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Sammendrag

I mai 2015 sveipet Datatilsynet 60 apper som er lagd for
barn eller som er populere blant barn under 14 ar.
Sammen med 29 andre personvernmyndigheter fra hele
verden i samarbeidsnettverket GPEN (Global Privacy
Enforcement Network), gnsket vi a kartlegge hvordan
apper ivaretar personvernet til barna som bruker dem. Til
sammen sveipet nettverket 1494 apper og nettsider.

Denne rapporten handler primaert om resultatene fra den
norske delen av GPEN-sveipet. Den viser samtidig til noen
tall fra de samlede internasjonale resultatene. Her er de
fem mest interessante tallene fra det norske sveipet:

75 prosent av appene vi sveipet samler inn
personopplysninger — og 62 prosent av de som samler
opplysninger oppgir at de deler disse med tredjeparter.

I omtrent halvparten av appene som behandler
personopplysninger er det uklart hvorfor de samler en
eller flere av opplysningene.

70 prosent av appene vi sveipet hadde en
personvernerklering. Det er bra! Dessverre er innholdet i
erkleeringene for darlig i mange tilfeller.

Kun 10 prosent av appene har tiltak for 4 hjelpe barna med
4 ivareta personvernet sitt.

Etter & ha gjort en helhetsvurdering av appene
konkluderte vi at 25 prosent ikke ivaretok personvernet til
barn pa en god méte.

KORT OPPSUMMERT: Hele tre av fire apper samler inn
personopplysninger. Det positive er at 70 prosent hadde
personvernerklering, men dessverre er det varierende
kvalitet pa innholdet. Appene hadde i sveert liten grad
tilrettelagt personverninformasjon og — funksjonalitet for
barn og foreldre.

Barneapper er et stort og voksende marked og vi ser stort
potensial for aktgrer som gnsker a std fram som serigse
tilbydere av apptjenester som ivaretar barnas personvern
pé en god mate.
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1. Barn og apper

Unge app-brukere

Barn er storforbrukere av applikasjoner (heretter apper)
og innhold pé nett. Samtidig er det grunn til & vaere ekstra
oppmerksom pa barns personvern fordi det er vanskelig
for barn a forsta og sette seg inn i informasjonsflyten pa
nett.

Debutalderen for bruk av mobiltelefoner og nettbrett gar
stadig ned. Omfanget av app-bruk gker med alderen, men
barn helt ned i 1-ars alderen bruker apper. I folge
Medietilsynets undersgkelse bruker 9 av 10 barn i alderen
1-12 ar internett. Undersgkelsen sier ikke noe spesifikt om
hyppigheten av app-bruk, men den sléar fast at
underholdning er det barna forst og fremst bruker
internett til. Mens jentene er mest aktive pa sosiale
nettsteder, bruker guttene mest videotjenester og spill.
YouTube og NRK Super er sveert populert blant barn i alle
aldre. Halvparten av alle barn mellom 1 og 12 &r har egen
mobiltelefon. I gjennomsnitt far barna sin ferste mobil nar
de er 8 ar. Tilgangen gker med alderen, og i aldersgruppen
g til 12 ar har tre av fire egen smarttelefon.1

Grunn til @ veere varsom

Selv for en voksen er det vanskelig & forstd hvordan apper
behandler personopplysninger. Dette gjelder det tekniske;
hva samler appen inn av personopplysninger, hvor blir det
lagret og hvem blir det delt med? Men ogsé det juridiske;
hvem eier opplysningene jeg legger igjen, hvilke
rettigheter har jeg som app-bruker, hvordan har app-eier
sikret opplysningene hun samler inn?

Barn er ivrige nettbrukere, og i likhet med voksne legger
de igjen spor nér de bruker apper i hverdagen sin.
Forskningsorganisasjonen EU Kids Online, som gir rad til
besluttende myndigheter i EU, er tydelig pé at det er et
behov for & styrke personvernet og sikkerheten til barn pa
nett: «Det er behov for mer innsats for & gjore
personverninnstillinger og rapporteringsverktgy mer
brukervennlig for barn.»2

I dette sveipeprosjektet er malet vart a fa mer kunnskap
om barns personvern i apper, samt gjgre foreldre og
apputviklere oppmerksom pa personvernutfordringene
knyttet til appbruk.

Thttp://www.medietilsynet.no/globalassets/publikasjoner/2015/rapport_forel
dre_smabarns_mediebruk_2014.pdf

2http://eprints.lse.ac.uk/60512/1/__lse.ac.uk_storage_ LIBRARY_Secondary_
libfile_shared_repository_Content_EU%20Kids%200nline_ EU%20Kids_inte
ractive_Final_Report_2014.pdf (side 29)



http://eprints.lse.ac.uk/60512/1/__lse.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_EU%20Kids%20Online_EU%20Kids_interactive_Final_Report_2014.pdf
http://eprints.lse.ac.uk/60512/1/__lse.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_EU%20Kids%20Online_EU%20Kids_interactive_Final_Report_2014.pdf
http://eprints.lse.ac.uk/60512/1/__lse.ac.uk_storage_LIBRARY_Secondary_libfile_shared_repository_Content_EU%20Kids%20Online_EU%20Kids_interactive_Final_Report_2014.pdf

2. Om appsveipet

Et internasjonalt prosjekt: GPEN Privacy Sweep
Det norske appsveipet er del av det internasjonale
prosjektet 2015 GPEN Sweep — Children’s Privacy”.
GPEN stér for Global Privacy Enforcement Network, og er
et internasjonalt nettverk av personvernmyndigheter.
GPEN gjennomfarte sveipet for farste gang i 2013 og da
var temaet personvernerklaeringer pa nett. I fjor var
temaet personvernet i apper, der vi sd naermere pa hvilke
tilganger til personopplysninger appene ba om og hvor
god personverninformasjonen appene i var.

Arets sveip fant sted 11. og 12. mai. 29 deltakende
personvernmyndigheter fra 21 land gikk gjennom til
sammen 1494 apper og nettsider. Sveipet er pa ingen mate
noen dyptgaende sjekk av hver app. Sveipet handler om &
sette seg inn i situasjonen til en vanlig app-bruker for a se
hvor mye personopplysninger appen samler inn, og
hvilken personverninformasjon brukeren far.

Arets tema for sveipet er apper som er populzare blant eller
designet for barn under 14 ar. Vi har sett pa:

e hvilke personopplysninger appene samler inn

e om appen har personvernerklering og/eller
annen personverninformasjon i appbutikk og i
appen

e om appen har «beskyttende mekanismer» (det vil
si pop-ups eller andre mekanismer som hjelper
barnet med & ivareta eget personvern)

e om appen oppfordrer til foreldreinvolvering og
om den har et foreldre-«dashboard»

e om det er mulig og enkelt a slette brukerkontoen

e om barnet kan bli sendt ut av appen

Gjennomfgringen av det norske sveipet

Det norske sveipet ble utfort av seks ansatte i Datatilsynet.
Vi valgte kun & se pé apper siden vér teori er at norske
barn i gkende grad bruker apper istedenfor internett
gjennom nettleser. Vi sveipet falgende kategorier apper:

e Norske apper designet for barn
e Norske apper populere blant barn
e Utenlandske apper populare blant barn

Sveipeskjemaet og listen over apper vi sjekket ligger som
vedlegg til rapporten.

Om metoden

Skjemaet og metoden er utviklet av Information
Commissioner’s Office i Storbritannia og Office of the
Privacy Commissioner i Canada. Datatilsynet i Norge har

oversatt og gjort enkelte mindre tilpasninger av metoden
for 4 treffe norske forhold best mulig.

UTVALGET ER IKKE REPRESENTATIVT. Gjennom vart
utvalg av apper, har vi valgt ut apper som er populare
blant norske barn, og apper som er designet for barn.
Resultatene fra det norske sveipet mé ikke forstis som
representative for noen av gruppene nevnt over. Til det er
antallet apper som er sjekket for lavt. De ulike
deltakerlandene har ogsa brukt forskjellige
utvelgelseskriterier som betyr at vi ikke kan si noe sikkert
om forholdet mellom det norske sveiperesultatet og det
internasjonale gjennomsnittet fra sveipet. Vi mener likevel
at sveiperesultatene gir et godt inntrykk over personvernet
i apper for barn i Norge.

KUN EN RASK SJEKK AV HVER APP. Sveipet legger opp til
en rask sjekk. Vi brukte omtrent en halv time pa hver app.
Dette betyr at vi kan ha oversett enkelte forhold ved noen
apper. Delvis pa grunn av dette, har vi valgt & ikke
publisere resultatene for hver app.

SKJEMAET GIR ET VISST ROM FOR TOLKNING. Enkelte
sporsmal i skjemaet gir rom for tolkning. Det gjelder bade
hvordan spersmalet forstas, og hvor grensen skal ga for et
«ja» eller et «nei». Det kan derfor vaere mindre
tolkingsforskjeller mellom de forskjellige landenes sveip.

OM REGISTRERING AV INNSAMLING AV PERSON-
OPPLYSNINGER. Personopplysningene appene behandler
er talt pa et kategoriniva, delt i 13 forskjellige kategorier i
sveipeskjemaet. For noen av kategoriene kan antallet, rent
teknisk, egentlig veere noe mer komplisert. For eksempel
er geolokasjon én kategori i sveipet, men kan bety at
appen ber om flere forskjellige tilganger knyttet til
lokasjon som grov lokalisering eller detaljert lokalisering
ved hjelp av GPS. Noen av appene ba om tilgang til andre
personopplysninger enn de som er med pa skjemaet. Det
vil si at resultatene ikke er helt representativt nar det
gjelder hvor mange personopplysninger appen faktisk
samler.

10S vS. ANDROID. At sjekken er relativt rask, kan ha gitt
noe underrapportering av innsamling av
personopplysninger for iOS-apper. For Android-appene
listes alle tilganger appen ber om for nedlasting. Det
gjorde det enkelt for sveiperne & fa oversikt over alle
tilgangene appen ber om. For iOS-appene kommer
derimot tilgangsforespgrslene underveis, gjerne knyttet til
bruken av appene. Fordi vi brukte kort tid pa hver av app,
er det mulig at ikke vi ikke har utlest alle relevante
tilgangsforespgorsler for iOS-appene.




3. Om appene i sveipet

Det norske datatilsynet sveipet 60 apper. De fleste av disse

hadde alderskategorien 4+. Fem av appene var FAKTA OM APP-
kategorisert som 12+ eller «ungdom/voksne» og to som
9+. Atte apper var kategorisert som «for alle». UTVALGET

ANTALL APPER AV TOTALT 60 STK
Datatilsynet sveipet bade apper designet for barn og apper
som er populere blant barn, men som ikke ngdvendigvis
er lagd for barn. YouTube og Netflix er et eksempler pa
sistnevnte. 44 av appene vi sa pa kategoriserte vi som
«lagd for barn», mens 16 ble kategorisert som «populzre Med Ukiam

blant barn». reklame 13 reklame 47

For gvrig kan du se grafer som illustrerer fakta om de ulike
appene i det norske sveipet under:

Betal 23 Gratis 37

ANTALL APPER PER KATEGORI

Sosiale

; Sport 1
medier 2 __ - p

Bilde/video —_—
| ‘\

Nettbrett

21 Mobil 39

Android 18

Underholdning
11

Utenlandsk
e 37

Norske 23




4. Innsamling av
personopplysninger

75 prosent samler inn personopplysninger

45 apper (dvs. 75 prosent) i det norske sveipet samler inn
personopplysninger — sammenlignet med 67 prosent i det
internasjonale sveipet. 25 prosent av appene samler altsé
ikke inn personopplysninger. Blant sistnevnte er det
mange gode eksempler pa kreative og funksjonelle apper
uten behandling av personopplysninger. Appen Jisteins
blyant er et eksempel en slik app.

Mest vanlig er det & samle inn teknisk informasjon. Nesten
halvparten av appene samler inn IP-adressen og 42
prosent samler inn Unique Device Identifier (telefonens
unike identifikasjonsnummer). Bilder, videoer og lydfiler,
samt geografisk informasjon fra appen ligger ogsa hoyt
opp pa lista. Diagrammet under viser fordelingen av
hvilke type personopplysninger appene samler inn.
Tallene er fra det norske sveipet og inkluderer bade
opplysninger som appen krever av brukeren og
opplysninger brukeren kan velge & gi selv.

ULIKE TYPER
PERSONOPPLYSNINGER SOM BLIR
SAMLET INN (i prosent)

Adresse ® 2%
Telefonnummer mmm 7 %
Fgdselsdato s 10 %
Alder eller klasse 10 %
Chat s 13 %
Infoom andre T 15 %
Navn m——— 23 %
E-post m—— 3 %
Geografisk lokasjon S )5 %
Brukernavn m—— 30 %
Bilde/video/lydfil ~n————— 37 %
UDI (unique device identifier) m— —————————— 1) %
IP-adresse I 7 %

0 10 20 30 40 50

Hvor mye samler appene inn?

Rundt halvparten av de 45 appene som samler inn
personopplysninger samler en, to eller tre kategorier
personopplysninger. To av appene vi kikket pd samlet inn
hele 11 av de 13 kategoriene med personopplysninger vi
registrerte i skjemaet vart.

APPER FORDELT ETTER ANTALL
OPPLYSNINGER DE SAMLER INN

11 typerinfo = 2
10 typerinfo mm 1
9 typerinfo m——m 2
8 typerinfo 0
7 typerinfo  m——m 2
6 typerinfo 2
5 typer info EEEEEEEE———— 7
4 typer info HEEEEE—————— G
3typerinfo m—m 2
2 typer info IS S
1type info IS |3

0 5 10 15

Diagrammet viser fordelingen av apper etter hvor mange
forskjellige typer informasjon de samler inn. Men samler
appene inn mer enn de trenger?

Av de 45 appene som samlet inn personopplysninger, var
det 22 stykker — altsé nesten halvparten — som samlet inn
en eller flere opplysninger sveiperen syns det var uklart
hvorfor appen samlet inn.

Disse appene samler inn opplysninger som, ut i fra
brukerens stasted, ikke umiddelbart ser ut til 4 vaere
relevant for drift og bruk av appen. Det var for eksempel
mange enkle barneapper som samlet inn informasjon om
IP-adresse, Unique Device Identifier og geolokasjon.
Hvorfor skal en app med dyrelyder ha tilgang til
geolokasjonen til brukeren?




5. Appenes informasjon om
personvern

To sentrale spersmal i sveipet er om appen gir brukerne
informasjon om personvern og om informasjonen er
tilpasset brukerne: barna.

Personvernerklzering

Vi sjekket om det fantes en personvernerkleering — enten i
app-butikken sammen med beskrivelsen av appen eller
inne i selve appen. 42 apper hadde en personvern-
erkleering og 18 manglet. Det vil si at 70 prosent hadde
personvernerklaering — det er bra!

Hyvis vi sammenligner med sveipene fra 2013 og 2014 ser
vi en svak oppadgéende trend for personvernerklaringer.
61 prosent av nettsidene vi sveipet i 2013, og 63 prosent av
appene vi sveipet i 2014, hadde erklaring.

Vi gjorde oss imidlertid folgende erfaringer da vi gikk
igjennom personvernerklaeringene i barneappene:

o Erkleringene er ofte generelle for alle
behandlingene til apputvikler/eier, ikke for appen
spesifikt. Det gjor at man far lite relevant
informasjon.

e  Mange erkleringer lister opp mengder med
personopplysninger som de muligens samler inn.
Nar man bruker appen er det vanskelig a skjonne
hva appen faktisk samler inn.

e Veldig fa apper har personverninformasjon inne i
appen. De fleste erkleringene vi fant var lenket til
fra app-butikken. Noen apper hadde erkleringer
pa app-eiers nettside, som verken var lenket til fra
app-butikk eller app. I sum er det ofte vanskelig
for bruker a finne personverninformasjon.

e En del erkleringer sier at de ikke samler inn
opplysninger fra personer under 13 ar, men hvor
det er &penbart at appen er designet for eller
populer blant barn under 13 ar. Det er
forvirrende for appbrukeren.

e En av de mest populere appene har en (veldig
lang) erkleering hvor det star det at man
samtykker til at man er 13 ar hvis man bruker
spillet. Denne type formuleringer er lite praktiske
for appbrukere.

Nar det er sagt, fant vi flere gode personvernerkleringer
der alle behandlinger av personopplysninger er tydelig og
oversiktlig beskrevet. Et eksempel er den norskutviklede
matteappen DragonBox Algebra. Erkleringen til
utvikleren WeWantToKnow AS forklarer hvilke

opplysninger de samler inn, hvilke de ikke samler inn og
hva de bruker opplysningene til p4 en lettfattelig mate. De
definerer imidlertid ikke IP-adresse som en person-
opplysning — en feil vi har sett i flere personvern-
erkleeringer.

Personvernerkleering fra DragonBox Algebra
Key Points in Plain English

1.No Ads: We don't place advertising in our apps.

2. Your child’s birth month is only used to improve some of our games: The name of your child is used t
personalize your child’s experience and you are free to select an imaginary one. Your child's birth month is ¢
to tune and improve our game, so that we can make it a better learning experience for millions of other kids
Feel free to skip this step if you find it intrusive. This is only applicable to some of our games

3. Your email will not be shared with third parties:
Email addresses are used for newsletter subscriptions and receiving diplomas.

In some of our games your email address is used to set up an account for you on wewanttoknow.com. Our
is to associate future services such as parent guides, progress reports and access to our online forum, with 1
account. We will do our best to notify you when these services are available.

4, Data & Plug-Ins: For development purposes, we use aggregated and anonymous information about app
usage and app performance that is provided by a third party app data service called Game Analytics. We are
confident this is a COPPA Compliant plug-in. See www.coppa.org for more info on COPPA.

5. Disabled Web Links: All links out of our apps are disabled by default. The links are for adults and are the

provide necessary information and ways to get in touch.

Seks av de 18 appene som mangler erklering samler ikke
inn personopplysninger. Det at de ikke samler inn
personopplysninger er muligens grunnen til at de har valgt
4 ikke ha en erkleering. Datatilsynet oppfordrer imidlertid
alle apper til & ha personvernerklaering uavhengig om de
behandler personopplysninger eller ikke. Dette fordi det
kan veare vanskelig & vite om appen samler informasjon.
Under ser du eksempel pé en erkleering i en app som ikke
samler personopplysninger. Her trenger ikke brukeren
lure p& om appen bruker opplysningene hennes.

eeee0 NetCom & 13.10 100 % -

chilidawgsoftware.blogspot.no ¢

/

-
Egg Privacy Policy

Our privacy policy is very simple.

1. We do not collect, copy, share, or store
any user information
2. See 1




Mangler personvernmekanismer for barn
Personvernerklaring er bra, men slike erkleringer er ikke
lette & forsta for barn. Vi sjekket derfor om appene hadde
mekanismer i seg som var ment 8 beskytte barn mot a gi ut
for mye personopplysninger eller 4 sette dem i stand til &
ivareta eget personvern pa best mulig mate. Kun seks av
60 apper (det vil si 10 prosent) hadde slike mekanismer. I
det internasjonale sveipet var andelen noe hoyere; 31
prosent av appene hadde personvernmekanismer rettet
mot barn.

Under kan du se et par eksempler pa beskyttende
mekanismer som kan vaere nyttig for barn.

Appen MovieStarPlanet lar deg blant annet dele bilder.
For du kan dele bilder mé du igjennom ordensreglene som
informerer om at du mé sperre om lov for du deler bilder
av andre. Listen med tips som brukeren ma klikke seg
igjennom er enkel og illustrert.

For du deler foton av andre mennesker
SPOR ALLTID FORST OM DERES TILLATELSE

I det sosiale nettsamfunnet/spillet Momio er det en kort
liste med ordensregler som blant annet gér p& personvern-
relaterte problemstillinger som passord, hva man deler og
a involvere foreldre.

hemmelig
Aldri gi passordet ditt til noen - da
risikerer du & miste din momio!

Tenk fer du poster
Bare post ting som er OK for barn - ingen
voksenting.

Snakk med foreldrene dine
Snakk med foreldrene dine fer du forteller
ting som ekte navn, adresse,
telefonnummer eller Skypenavn til noen.
Selv med tillatelse har du kun lov til & dele
personlig informasjon i personlig chat.
Ikke met noen du har truffet pd Momio
uten tillatelse Saaatae Y

Lite foreldreinvolvering

Kun fire apper oppfordrer til foreldreinvolvering, mens
fem apper har et foreldredashboard som lar foreldre
justere innstillingene for hva barnet kan dele og fa tilgang
til i appen.

Et eksempel pa en app med foreldreinvolvering er
norskproduserte Kuddle. Kuddle er et sosialt nettverk og
bildedelingstjeneste for barn. Brukere under 13 ar ma
oppgi en av sine foreldres e-postadresse nar de oppretter
en konto. Forelderen mottar da en e-post hvor de méa
aktivere kontoen for barnet far “online” tilgang til appen.
Hver gang barnet laster opp innhold til appen, vil
forelderen bli varslet med en e-post med en kopi av det
delte bildet og bildetekst. Forelderen har muligheten til &
fjerne bildet og har ogsé muligheten til & fjerne venner fra
barnets liste over kontakter.

Dette er en god involvering av foreldre for barn under 13.
Vi skulle imidlertid gjerne sett at barnet ble bedre
informert om at forelderen far tilgang til innholdet barnet
legger ut og hvis det eventuelt blir slettet. Dette stir
tydelig forklart i personvernerkleeringen, men ikke
underveis nér barnet legger ut bilder i appen.

eeee0 NetCom & 14.03 87 % .}

>y kuddle

DU TRENGER TILLATELSE FOR
A VAERE SYNLIG PA KUDDLE.
HVEM SKAL VI SPORRE?

HVA ER DERES EPOST ADRESSE?

FORTSETT SOM USYNLIG

Deler informasjon med tredjeparter og sender
bruker ut av appen

Rundt halvparten av appene (28 av 60) opplyser om at
personopplysningene de samler inn kan bli delt med
tredjeparter. Det vil si 62 prosent av appene som
behandler personopplysninger deler opplysningene med
andre. I det internasjonale sveipet delte halvparten av
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appene opplysninger. Tredjeparter kan vere aktgrer som
annonserer i appen eller aktorer som leverer tjenester til
appeieren.

I 22 av appene (37 prosent) kan brukeren bli sendt ut av
appen, enten til nettsider eller til andre apper — dette var
oftest gjennom reklamer i appen.

Vanskelig a slette

Et viktig personvernprinsipp er at du har rett til 4 fa slettet
informasjon om deg dersom du gnsker det. Av de 60
appene vi sjekket var det kun 10 som gir brukeren
mulighet til 4 slette brukerkontoen pa en relativ enkel
méte. Det vil si at 83 prosent av appene ikke gir enkel
mulighet for sletting.

Dette kan delvis forklares med at en del apper ikke har en
brukerkonto og ikke samler inn personopplysninger. Men
sett ilys av at 45 apper faktisk behandler
personopplysninger er dette for darlig.




6. Konklusjon — for darlig
personvern i apper for barn

25 prosent ivaretar ikke personvernet til barnet
Det siste spgrsmélet sveiperne fikk var: «Etter din
vurdering; er barnets personvern ivaretatt i denne
appen?» 45 apper fikk stdkarakter, mens 15 apper strok
sveipetesten. Det betyr at etter en helhetsvurdering av alle
appene var konklusjonen at 25 prosent ikke ivaretok
personvernet til barn pé en god mate.

Det er to hovedgrunner til at disse feilet. Den forste er
mangel pd informasjon om behandling av
personopplysninger i appen. Den andre grunnen er at
mange av appene behandlet personopplysninger sveiperen
ikke forstod hvorfor appen trengte ut fra den funksjonen
appen har.

I det norske sveipet sa vi pa bade norske (23 stykk) og
utenlandske (37 stykk) apper. P4 grunn av det lave antallet
apper er det lurt 4 vaere forsiktig med a lage
generaliseringer. Med det i mente ser vi at 87 prosent av
de norske appene og 68 prosent av de utenlandske appene
bestod sveipetesten. Dette lover bra for de norske appene.
I tidligere sveip har norske apper og nettsider kommet
darligere ut, vi har blant annet forklart dette med at
tilbyderne av norske nettjenester er mindre enn mange av
de utenlandske aktgrene vi har sveipet. At de norske
appene gjor det bedre i arets sveip (med en liten klype salt
pa grunn av antallet) er gledelig.

Etter sveipet sitter vi igjen med folgende konklusjoner:

Flertallet av apper for barn samler inn personopplysninger
(75 prosent) — i halvparten av disse er det uklart hvorfor
de samler inn en eller flere personopplysninger.

Det er positivt at 70 prosent har en personvernerklaering.
Dessverre er innholdet i mange av disse for darlig.

Veldig fa av appene har personverninformasjon eller tiltak
for & hjelpe barn og foreldre a ivareta personvernet til
barna.

Tips til de som eier og utvikler apper for barn

¢ Tenk deg om to ganger for du samler inn
informasjon om brukerne dine. Ikke samle inn
mer informasjon enn du trenger.

e Informer brukerne dine om appens behandling av
personopplysninger. Tilrettelegg informasjon for
barn og lag mekanismer som hjelper barn og
foreldre & forvalte personopplysningene i appen
pé en god méte.

e Tenk personvern fra begynnelsen av
utviklingsprosessen. Les var veileder om
personvern for apputviklere som finnes pa var
nettside.3

Tips til foresatte

e Sjekk om appen du eller barnet ditt vurderer &
laste ned, eller allerede har lastet ned, har en
personvernerklering og gjor en vurdering om den
ser ut som om den ivaretar personvernet til
barnet pa en god maéte.

e Gaigjennom appene barnet bruker sammen med
barnet. Dersom appen har personvern-
innstillinger ber dere kikke pa disse.

e Snakk med barnet ditt om hva slags type
personopplysninger det er greit & dele og hvem
det er greit & dele med. Snakk gjerne om
muligheten for at bilder og annet innhold kan
komme péa avveier.

For mer informasjon om barn og personvern, se det
populare undervisningsopplegget «Du bestemmer» som
har fakta, filmer og oppgaver for barn, larere og foreldre:
www.dubestemmer.no

3 http://www.datatilsynet.no/Teknologi/Apper/Mobilt-personvern---godt-
personvern-for-apputviklere/
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Sveipeskjema

VEDLEGG 1

Appinfo | Sveiper: [ App navn: | Beh.ansvarlig: Norsk [I Utenlandsk CJ
Utvikler: 0 ios O Android | Mobil O Nettbrett O | OGratis J_Bet. Aldersgrense/content rating:
[Jsocial media CISpill CIBgker [JUnderholdning [CJAnnet:

_ [JLagd for barn eller CIPopulaer blant barn _ Barnehagebarn [ Skolebarn [ Alle/annet [

ling | Har a ...mw.m.m.m: personvernerklzering? (Sjekk app-butikk ogiapp) Oy DN

Nevner personverninformasjonen innsamling av persondata? (Sjekk pv.erklzering og pop-ups ol.) OyOnN

Gir umaoa<m_.2:3~3m&o:m: uttrykk mon m~ persondata kan bli am_ﬁ med tredjeparter? Am_.mxx m< mwx_mm::m og pop-ups ol.) Oy ON OGir ingen info
: Oy ON

3 _5*0 om Naﬂm Te T Uni mmo:‘

(f.eks. venners adresse i location
kontaktinfo) identifier | info
Om Cves Cves Cves

Oo do Oo Oo Oo o o CFixedtext | CJO ONo ONo ONo

ONc | ONc ONC ONC | ONC ONC ONC O Freetext | CINC

O Ne
¥ | Idin vurdering; Samles det inn data som det er uklart hvorfor appen trenger? Oy [ON Clingen data samlet inn

BESKYTTENDE ay Oy Oy Oy oy ay avy ay Oy Oy ay ay Oy ay

MEKANISMER® | On | On ON =] ON ON ON ON ON ON ON ON ON ON

EKSEMPLER *F.eks. pop-up advarsel om a ikke oppgi persondata.

Andre beskyttende mekanismer

Oppfordrer personverninformasjonen til foreldreinvolvering? OvyON Er det mulig 3 slette eller & sende en forespegrsel om slettingavkonto? Ty N CIN/A

Er det et foreldre-"dashboard”? OyvyON

Kan barnet bli sendt ut av appen? OyON Hvis ja; er det lett a finne? OvyON ON/A

(F.eks. til nettsider eller andre apper). Hvor mange steg trengs det for  slette kontoen?

Huvis ja; ble du varslet nar du forlot appen? OyON

Er de beskyttende mekanismene tilpasset barn? On/a T yYON | Erforklaringen for hvordan man sletter lett 4 finne og forsta? OyON ON/A

(F.eks. enkelt sprak, stor skrift, lyd, animasjon)? (F.eks. Nevnt i FAQ, eller i en pop-up)?

INDIKATOR 2. Hjelper de beskyttende 4. | din vurdering; er barnets personvern
mekanismene barnet med G begrense ivaretatt i denne gppen?
innsamlingen av personopplysninger?

Answer: Oy OON OOn/A , __Answer: YN Answer: 0¥ TN

Kommentarer: Positive OUmmEmw_ozmq - _wxm :sa<m:n__m<_m x:ﬁuma til spgrsmalene over. Negative observasjoner - ikke ngdven is r:«&nmn til spgrsmalene over.
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VEDLEGG 2: Liste over appene i det norske sveipet

Norsk (0)/ [iOS (0)/ Gratis(0)/
Appnavn Appeier/utvikler Utenl. (1) Android (1) |betal (1)
Angry birds Rovio Entertainment 1 o] o]
App for barn - gratis barnespill The Barn of Kinder Kids AB 1 o] o]
Barnas store vitseapp Gyldendal Norsk Forlag 0] 0] 1
Bloons TD 5 Ninja-Kiwi 1 o] 1
Brannmann Sam - Juniorkadett P2 Games Limited 1 0 1
Bukkene Bruse PA Trading 0 0 1
Candy Crush Soda Saga King 1 1 0
Clash of Clans Supercell 1 1 0
Crazy Helium Booth Appkruti.com 1 0 1
DinoTales Kuato Games 1 o] 1
Dr. Proktors Prompeapp Egmont Serieforlaget 0 0 0
DragonBox Algebra 5+ WeWantToKnow AS 0] 0] 1
Dyrelyder barn klaver app Kidstatic Apps 1 0] 0]
Egg! CHILIDAWG LLC 1 0 0
Elias Egmont Kids Media Digital AS | o 0] 0]
Elleville Elfrids sommereventyr Rock Pocket AS 0] 1 1
Fantorangen NRK 0 (0] 0
Fisher-Price Giggle Gang App Fisher-Price 1 0 0
Football Manager SEGA of America 1 0 1
Fruit Splash Loveley Game 1 1 o]
Goboken Sandviks AS o] 1 o]
Gulljakten - lille gangetabellen Aschehoug Forlag o] o] 1
Happy Studio McDonalds 1 o] o]
Hokus Pocus Alfie Atkins Hyper Games 0 1 0
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Jelly Jump

Ketchapp

Josefine - Stjernehotellet

Egmont Kids Media Digital AS

Kaptein Sabeltann pé nye tokt Ravn Studio

Karsten og Petras verden Cappelen Damm AS
Kik Kik Interaktiv

Kuddle Kuddle

Kule ting Gyldendal Norsk Forlag
Lego Duplo Forest Lego Group

Lego Movie Video Game

Warner Bros Ent

Lesestart Gyldendal Norsk Forlag
Madcon - In my head Rock Pocket AS

Min Fotball Funn IT

Minecraft Mojang

Momio WATAGAME APS
MoviestarPlanet Moviestar Planet

My little pony - Bryllup i Canterlot

Egmont Kids Media Digital AS

My Talking Angela

OUTFIT 7

MyFriend Scoovy-Doo

Warner Bros Ent

Netflix Netflix Inc

Norsk forste ord Teknowledge Software
NRK Super NRK

Olafs Eventyr Disney

Ordlek Gi-labs AS

PAW Control - Rescue Nickelodeon

Pou Zakeh

Snapchat Snapchat inc
Sound Touch Eran Talmor
Store lastebiler og anleggskjoretay Puzzle King
Thomas og Emma Aschehoug Forlag
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Toca Kitchen 2 Toca Boca AB
Vennebyen Rock Pocket AS
Ville dyr Simen Gjermudsen
Waldo & Friends Ludia Inc
WORMS3 TEAM 17

YouTube Google Inc.
Qisteins Blyant - kjeeledyr Earththree Media




VEDLEGG 3:

16

Personvernmyndigheter som deltok i GPEN Privacy Sweep 2015

Argentina
Australia
Australia, Victoria
Belgium

Canada

Canada, Alberta
Canada, British Columbia
Canada, Quebec
China, Hong Kong
China, Macao
Colombia

Estonia

France

Germany, Bavaria
Germany, Berlin
Germany, Hessen
Gibraltar

Ireland

Israel

Italy

Korea

Mexico

Morocco

New Zealand
Norway

The Netherlands
United Kingdom
United States
United States

National Directorate for Personal Data Protection of Argentina

Office of the Australian Information Commissioner

Office of the Commissioner for Privacy and Data Protection, Victoria, Australia
Privacy Commission of Belgium

Office of the Privacy Commissioner of Canada

Office of the Information and Privacy Commissioner of Alberta

Office of the Information and Privacy Commissioner for British Columbia
Commission d’accés a I'information

Office of the Privacy Commissioner for Personal Data, Hong Kong

Office for Personal Data Protection, Macao

Superintendence of Industry and Commerce of Colombia

Estonian Data Protection Inspectorate

Commission Nationale de I'Informatique et des Libertés

Data Protection Supervisory Authority of Bavaria

Berlin Data Protection Commissioner

Data Protection Commissioner of Hessen

Gibraltar Regulatory Authority

Office of the Data Protection Commissioner

Israeli Law, Information and Technology Authority

Garante per la protezione dei dati personali (/talian Data Protection Authority)
Korea Internet and Security Agency

Federal Institute for Access to Information and Data Protection

La Commission Nationale de contréle de la protection des Donnees a Caractere
Personnel (CNDP)

Office of the Privacy Commissioner

Norwegian Data Protection Authority

College Bescherming Persoonsgegevens (Dutch Data Protection Authority)
United Kingdom Information Commissioner's Office

Federal Communications Commission

Federal Trade Commissio
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