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Kommunstyrelsen i Stockholms stad

Forhandssamrad om Azure AD och
Teams

Sammanfattande rad

Utifran det underlag som Kommunstyrelsen i Stockholms stad (Kommunstyrelsen) har
gett in i arendet lamnar Integritetsskyddsmyndigheten (IMY) foljande rad. Eftersom
den grundlaggande analysen ar bristfallig ar radet fran IMY till Kommunstyrelsen att
inte ga& vidare med att infora tjansterna Azure AD och Teams, utan att dessférinnan ha
gjort ytterligare analyser. Det behdvs fordjupade analyser av om
personuppgiftsbitradet har gett tillrackliga garantier om att vidta sadana lampliga
atgarder som kravs for att sakerstalla att behandlingen av personuppgifter uppfyller
kraven i dataskyddsférordningen och att den registrerades rattigheter skyddas. Vid
analyserna behdver Kommunstyrelsen sarskilt beakta kraven i artiklarna 28 och 48 i
dataskyddsférordningen.

Kommunstyrelsen behdver vid analyserna ocksa ta hansyn till den fortsatta
behandlingen av personuppgifter — det vill siga den behandling som sker vid
anvandningen av tjansterna efter att de har inforts — och vilka konkreta risker for
enskildas rattigheter och friheter som behandlingen i sin helhet leder till.

Bakgrund

Kommunstyrelsen har begart forhandssamrad.

IMY har begéart komplettering och bland annat efterfragat en systematisk beskrivning
av den planerade behandlingen av personuppgifter. Komplettering har getts in i
arendet.

Kommunstyrelsen har i arendet bland annat uppgett féljande.

Kommunstyrelsen har begart forhandssamradd med IMY for att samrada géllande hég
integritetsrisk for den registrerade vid tredjelandséverféring och om de mitigerande
atgarder som kommunstyrelsen planerar att inféra fortfarande innebar att hog risk
foreligger for individens rattigheter och friheter. Samradet goérs med anledning av att
det ar angelaget att fa klarhet i mojligheterna att inféra tjansterna Azure AD och Teams
med begransad funktionalitet.
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Kommunstyrelsen har behov av att anvanda molnbaserade verksamhetssystem i form
av métesverktyg for t ex utbildningar och workshops. Aven for att kommunicera med
andra parter i och utanfor offentlig sektor behdvs nya och battre digitala verktyg, inte
minst som en f6ljd av pandemin. For att fa tillgang till tjidnsterna kravs att vissa
begransade uppgifter om medarbetare Iamnas ut till den amerikanska leverantéren
och personuppgiftsbitradet (Microsoft). Eftersom Azure AD anvands fér inloggning och
behdrighetstilldelning maste uppgifterna lamnas ut i klartext. Personuppgifterna lagras
och bearbetas péa servrar inom EU/EES, s& i det har laget sker ingen
tredjelandséverforing. Overféring till USA kan komma att ske om amerikanska
myndigheter beordrar Microsoft, som lyder under amerikansk lagstiftning, att Iamna ut
personuppgifter som de har tillgang till. Den kvarstaende risk som har identifierats ar
alltsa att obehoriga far tillgang till personuppgifter efter att en myndighet i USA har
begart ut dessa ur Azure AD. Kommunstyrelsen beddmer att sannolikheten for att
detta ska handa ar mycket lag. Den 6vergripande risknivan bedéms som hdg, da USA
inte har samma skyddsniva for personuppgifter som dataskyddsférordningen ger.
EU-domstolen har i Schrems II-malet konstaterat att 6verforingar som gors till USA
innebar hog risk for intrang i den registrerades integritet. Om ett utldmnande anda,
trots den laga sannolikheten for detta, skulle komma att ske har kommunstyrelsen
vidtagit en rad atgarder for att begransa konsekvenserna. Antalet attribut som fors
over till Azure AD har begransats till ett minimum. Personuppgifterna ar enligt
kommunstyrelsens uppfattning att beteckna som harmlésa. Vidare kommer konton for
personer med skyddade personuppgifter inte att foras over till Azure AD. Slutligen
kommer alla anstéllda pa stadsledningskontoret att informeras om risken att
amerikanska myndigheter kan begara ut personuppgifterna och erbjudas en méjlighet
att avsta fran att anvanda tjansten. Med hjélp av ovanstaende atgéarder anser
kommunstyrelsen att konsekvenserna av de risker som aterstar har minimerats sa
langt det ar mojligt.

Integritetskyddsmyndighetens yttrande

IMY uppfattar att fragan i arendet galler méjligheten att anvanda vissa molntjanster
som innebar att personuppgifterna enbart kommer att lagras och bearbetas pa servrar
inom EU/EES utan atkomst eller tillgang for nagon i tredjeland, men det finns en risk
att personuppgiftsbitradet som traffas av amerikansk lagstiftning i enlighet darmed kan
alaggas att lamna ut personuppgifter till amerikanska myndigheter — och darmed
Overféra personuppgifter till USA.

IMY konstaterar att den konsekvensbeddémning och 6vrig utredning som
Kommunstyrelsen gett in ar bristfallig, framst eftersom den endast tar upp och narmare
beskriver den mycket begransade del av behandlingen av personuppgifter som sker i
samband med inférandet av de aktuella verksamhetssystemen. For att forsta riskerna
for enskilda och sakerstalla att deras rattigheter skyddas behdver man se till helheten,
det vill sdga aven ta hansyn till den fortsatta behandlingen av personuppgifter vid
anvandningen av verktygen. Det finns dven oklarheter vad galler kommunstyrelsens
beddmning av den kvarstadende risken.

IMY vill anda, utifran ovan angivna forutsattningar, ge féljande vagledning och rad
enligt relevanta bestdammelser i dataskyddsférordningen.

Enligt artikel 28 i dataskyddsférordningen ska Kommunstyrelsen endast anlita
personuppgiftsbitrdden som ger tillrackliga garantier om att genomféra lampliga
tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen uppfyller
kraven i dataskyddsférordningen och sakerstaller att den registrerades rattigheter
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skyddas. Av samma artikel foljer aven att det i personuppgiftsbitrddesavtalet ska
foreskrivas att personuppgiftsbitradet endast far behandla personuppgifter pa
dokumenterade instruktioner fran den personuppgiftsansvarige, inbegripet nar det
galler overforingar av personuppgifter till ett tredjeland.

Overforing till tredjeland far darmed endast ske om det ar tillatet enligt
personuppgiftsbitradesavtalet samt villkoren i kapitel V i dataskyddsférordningen ar
uppfyllda, exempelvis for att [Ampliga skyddsatgarder har vidtagits enligt artikel 46, till
exempel standardavtalsklausuler som EU-kommissionen har beslutat om. | de fall
mottagarlandet inte uppnar en i allt vasentligt likvardig skyddsniva for uppgifterna som
inom EU/EES, till exempel eftersom lagstiftningen i mottagarlandet innebar att skyddet
som tillhandahalls genom &verféringsverktyget inte kan uppratthallas i praktiken, kan
de lampliga skyddsatgarderna behdva kompletteras av ytterligare skyddsatgarder?.

Av artikel 48 i dataskyddsférordningen féljer vidare att ett domstolsbeslut eller beslut
fran myndigheter i tredjeland som kraver att personuppgiftsbitradet éverfor eller lamnar
ut personuppgifter far erkannas eller genomféras endast om det grundar sig pa en
internationell 6verenskommelse, sdsom ett avtal om émsesidig rattslig hjalp, som
galler mellan det begarande tredjelandet och unionen eller en medlemsstat.

Mot den bakgrunden skulle ett utldmnande till amerikanska myndigheter kunna
innebara att personuppgiftsbitradet agerar i strid med saval personuppgifts-
bitrddesavtalet som dataskyddsférordningen.

Kommunstyrelsen maste folja de krav som stélls upp i artikel 28. Kommunstyrelsen
behover darfor ta stallning till vilka garantier i form av tekniska och organisatoriska
atgarder som kravs for att sakerstalla att det inte sker en otillaten
tredjelandsdverforing, till exempel hur man ska se till att personuppgiftsbitradet inte
[dBmnar ut uppgifter i strid med artikel 48. Om Kommunstyrelsen inte i enlighet med
artikel 28 kan fa tillrackliga garantier fran ett avsett personuppgiftsbitrédde, kan
Kommunstyrelsen inte anlita det personuppgiftsbitradet.

Nar det galler fragan om under vilka narmare forutsattningar som det ar maojligt att
anlita amerikanska personuppgiftsbitraden inom respektive utanfor EU/EES, inklusive
vilka garantier och atgarder fran personuppgiftsbitradet som skulle kunna vara
tillrackliga i ett fall som det aktuella, ar rattslaget inte helt klart idag. For att ge
vagledning till personuppgiftsansvariga samt fa till stdnd en enhetlig tillampning inom
EU arbetar IMY tillsammans med de 6évriga dataskyddsmyndigheterna med att
fardigstalla rekommendationer och narmare vagledning utifran Schrems ll-domen och
regelverket kring dverforing till tredjeland.

Eftersom den grundlaggande analysen ar bristfallig ar radet fran IMY till
Kommunstyrelsen att inte ga vidare med att infora tjansterna Azure AD och Teams,
utan att dessférinnan ha gjort ytterligare analyser. Det behovs férdjupade analyser av
om personuppgiftsbitradet har gett tillrackliga garantier om att vidta sadana lampliga
atgarder som kravs for att sakerstalla att behandlingen av personuppgifter uppfyller
kraven i dataskyddsférordningen och att den registrerades rattigheter skyddas.

' Se EDPB:s Rekommendationer 1/2020 om ytterligare atgarder for att tillférsékra att EU:s niva av skydd for
personuppgifter uppréatthalls. Rekommendationerna antogs preliminart den 10 november 2020 och férvantas antas
slutligt under varen/sommaren 2021.
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Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter
féredragning av juristen Katarina Hogquist. Vid den slutliga handlaggningen har dven
rattschefen David Térngren och juristen Petra Lennhede medverkat.

Catharina Fernquist, 2021-06-02 (Det hér &r en elektronisk signatur)



