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Ditt personvern — vért felles ansvar

Kapittel 1

Kapittel 1
Innledning og sammendrag

1.1 Personverninyttlys

I denne utredningen tegner Personvernkommisjonen
et bilde av en digitaliseringsprosess som preger
alle samfunnssektorer. Det er et tverrpolitisk mél
a digitalisere, og dette arbeidet har skjedd og vil
trolig fortsette & skje i heyt tempo. Siden den for-
rige personvernkommisjonen la fram sin utredning,
har det vert gjennomfert en rekke omfattende
digitaliseringsprosesser i offentlig og privat sek-
tor. Det har medfert at stadig flere personopplys-
ninger samles inn, brukes og viderebrukes. Sam-
funnsgevinstene av digitaliseringen er ofte store,
og bruken av personopplysninger bidrar til bade
gode og effektive tjenester for innbyggerne. Sam-
tidig ser Personvernkommisjonen en gjennomga-
ende tendens til at digitaliseringen skjer pa
bekostning av personvernet. Personvernkommisjo-
nen har gjennom arbeidet med utredningen etter-
strebet 4 fa et overblikk over denne utviklingen,
og 4 peke pa mulige veier fremover for & sikre og
styrke personvernet i det digitale samfunnet.

1.1.1

Personvern handler om hvilket samfunn vi ensker
a leve i, i dag og i dagene som kommer. P& tross
av dette, betraktes personvern i mange tilfeller
som et ekspertfelt eller nisjeomrade. Personvern
diskuteres ofte i kontekst av paragrafer, lovfor-
tolkning og etterlevelse. For profesjonelle aktorer
er personvern gjerne forbundet med formelle
krav, mulige sanksjoner og vanskelige juridiske
vurderinger som kommer i veien for utferelsen av
daglige oppgaver. Folk flest forbinder kanskje per-
sonvern med irriterende samtykkeforespersler
som stadig mé klikkes pé, e-poster om oppdaterte
personvernerkleringer som aldri leses, og lig-
nende forstyrrelser som tar oppmerksomhet bort
fra andre gjoremal.

I samtaler med elever i grunnskolen kom det
frem at elevene er lei av 4 snakke om personvern
som noe som handler om pekefingre og forbud.!
Elevene onsker en apen og reflektert samtale om

Personvern pa dagsorden

hvordan personopplysninger samles inn, hva de
brukes til, hvordan slik innsamling pavirker oss
og hvilke effekter det har pa samfunnet. Slike
samtaler forutsetter en bredere diskusjon om hva
personvern betyr for samfunnet som helhet, og
hva samfunnet risikerer & miste dersom person-
vernet ikke ivaretas.

Etter Personvernkommisjonens syn er det pa
hey tid at diskusjoner rundt personvern loftes ut
fra ekspertsirklene og gjores til et relevant og vik-
tig spersmaél i samfunnsdebatten, i kommunesty-
rer og pa Stortinget. For at dette skal kunne skje,
ma personvernet anerkjennes som et samfunns-
gode som har en grunnleggende verdi. Personver-
net mé forstas og vurderes i positiv forstand, som
en verdi som bidrar til 4 ivareta og bygge tillit i
samfunnet, i stedet for en bremsekloss eller et
nedvendig onde for & unngé sanksjoner.

1.1.2 Personvern som samfunnsverdi

Et godt personvern legger grunnlaget for ytrings-
frihet, informasjonsfrihet og meningsdannelse.
Personvern er med andre ord en forutsetning for
et dpent samfunn og et velfungerende demokrati.
Personvern kan bidra til en bedre maktbalanse
mellom individer, grupper, myndigheter og pri-
vate akterer. Innsamling, sammenstilling og bruk
av personopplysninger innebarer at enkelte akto-
rer far stor innflytelse. Det ligger mye makt i 4 ha
inngdende kunnskap om, og potensielt kunne
benytte opplysninger om, personers liv, tanker og
hemmeligheter. Personopplysninger kan blant
annet anvendes til 4 skreddersy budskap, treffe
beslutninger basert pa antagelser om individer og
grupper, og til 4 utvikle nye tjenester. Kunnskap
om og mulighet til 4 kontrollere hva andre vet om
oss, og hvordan de kan bruke data om oss, er et
viktig virkemiddel for & begrense denne makten.
Personvern handler ikke kun om individers ret-
tigheter og valgmuligheter. Godt personvern hand-

1 Falch, C. (2022). Rapport til Personvernkommisjonen. Inter-
vjuer med barn og unge om personvern.
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ler ogsa om & verne andre, for eksempel ved &
skjerme utsatte grupper for utilberlige inngrep,
eller ved & sikre at alle innbyggere har reelt vern
uavhengig av kompetanse og ressurser. Dermed er
personvern ogsa en kollektiv og solidarisk verdi.
For at personvern i praksis skal bli ivaretatt som en
grunnleggende samfunnsverdi, ma politikere og
andre beslutningstakere se personvernet som en
verdi det er enskelig & ivareta. Det betyr at tekno-
logioptimisme ma ledsages — og av og til dempes —
av kritiske refleksjoner rundt hva teknologiutvik-
ling kan bety for samfunnet véart. Det handler dess-
uten om 4 velge teknologiske lgsninger som har
bygget inn og gir mulighet for & ivareta personver-
net. Kritiske refleksjoner forutsetter grunnleg-
gende forstielse av bade teknologien og de juri-
diske problemstillingene, men i bunn og grunn
handler det om 4 forsta og vektlegge menneskeret-
tigheter i mote med teknologi.

1.1.3 Teknologi og personvern er politikk

Teknologi kan i mange tilfeller ha endringskraft,
med effekter pa hvordan vi lever, hvordan vi opp-
fatter oss selv, og hvordan vi eksisterer i samspill
med andre. Endringer som har utspring i teknolo-
gisk utvikling kan fremstd som revolusjonerende,
pa godt og vondt. Samtidig skjer disse endringene
ofte gradvis, og eventuelle problemstillinger duk-
ker i mange tilfeller ikke opp fer i ettertid.

Personvernet er ofte usynlig, i den forstand at
det ikke legges merke til for noe gar galt, og til og
med nar krenkelser skjer, er de sjeldent ledsaget
av fysisk merkbare konsekvenser. Det leder til at
en utvikling som kan endre samfunnet pad grunn-
leggende mater ofte gjennomferes uten at det rei-
ses kritiske spersmal om hvorvidt utviklingen er
onsket, og uten at utviklingen er gjenstand for en
apen demokratisk debatt.

Det er ikke realistisk at det brede lag av
befolkningen skal ha omfattende kunnskap om og
kompetanse pé de teknologiske og juridiske pro-
blemstillingene som er del av mange personvern-
diskusjoner. Arbeidet med & iverksette forebyg-
gende tiltak og beskytte innbyggerne mot brudd
pa personvernet, ma ledes av myndighetene. Like-
vel forutsetter endringskraften teknologi kan ha
pa samfunnet, at de fleste, som en del av 4 veere en
opplyst samfunnsdeltaker, ber ha en grunnleg-
gende forstielse for hvilken rolle personvernet
spiller i samfunnsutviklingen.

Utvikling og innfering av ny teknologi skjer i
et hurtig tempo, og teknologi som fremstir som
kontroversiell eller virkelighetsfjern i dag kan nor-
maliseres og bli allment akseptert i fremtiden.
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Nar dette skjer, kan det innebaere en gradvis svek-
kelse av personvernet. Denne svekkelsen kan
vaere vanskelig 4 fa oye pa for det er for sent &
motvirke de negative effektene. Teknologiutvik-
lingen og konsekvensene av den vil i mange tilfel-
ler vaere uforutsighare, og eventuelle skadevirk-
ninger kan veere vanskelige 4 motvirke dersom
teknologien allerede er tatt i utstrakt bruk. For &
motvirke en negativ utvikling er det derfor viktig
med demokratiske diskusjoner om hvilke inngrep
i folks rettigheter og friheter samfunnet skal
akseptere.

1.1.4 Teknologiutvikling pa samfunnets
premisser

A prioritere personvernet som en samfunnsverdi
er ikke nedvendigvis enkelt eller friksjonsfritt. Pa
kort sikt kan det innebaere & stenge deren for
enkelte teknologiske virkemidler som kan veere
bade gode og nyttige. Samtidig kan nye derer for
innovasjon og utvikling av alternativ teknologi tuf-
tet pa vare demokratiske verdier og prinsipper bli
apnet. Det vil ha en stor verdi for samfunnsutvik-
lingen pa sikt.

Personvernkommisjonen er ogsd opptatt av at
teknologi kan brukes bevisst for & oppnéa et bedre
personvern. Teknologiske hjelpemidler kan for
eksempel hjelpe folk til bade & forsta hvilke rettig-
heter de har, og hjelpe dem med & bruke dem. Per-
sonvernkommisjonen mener slike teknologiske
muligheter hittil ikke er brukt i tilstrekkelig grad.

For & tilrettelegge for ansvarlig teknologiutvik-
ling og innovasjon, ma personvernet ivaretas gjen-
nom konkrete handlinger hos myndigheter og
virksomheter som behandler personopplysninger.
I denne utredningen presenterer Personvernkom-
misjonen en rekke tiltak for & bidra til handling og
forbedring. Noen av tiltakene kan gjennomferes
ved politiske og forretningsmessige grep, mens
andre krever kultur- og kompetansebygging over
tid. Felles for tiltakene er at de vil bidra til & lofte
bevisstheten om personvern.

Det er Personvernkommisjonens enske og hap
at utredningen vil stimulere til en bredere sam-
funnsdebatt om personvernet. Det innebarer
bade ovennevnte diskusjon om hvilke inngrep i
personvernet samfunnet skal akseptere, men ogséa
at problemstillingene belyses fra et politisk per-
spektiv. Slik kan disse grunnleggende demokra-
tiske spersmalene loftes ut av rene juridiske eller
teknologiske dreftelser, og ses i et bredt sam-
funnsmessig, politisk og menneskerettslig per-
spektiv.
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1.2 En nasjonal personvernpolitikk

Personvernkommisjonen etterlyser en nasjonal per-
sonvernpolitikk som legger foringer for digitalise-
ringen av samfunnet i tillegg til hva som folger av
lovgivningen. Politikken ma omfatte bade offent-
lig og privat sektors behandling av personopplys-
ninger, og ma serge for at personvern ivaretas i
utformingen av lovverk.

Regjeringen ber utforme en nasjonal person-
vernpolitikk som ser pd personvernets status i
Norge i dag og i tiden som kommer. Personvern
er et felles ansvar. Derfor ma personvernpolitik-
ken bidra til & dpne opp en offentlig samtale om
personvern, og gjore den til en inkluderende og
viktig debatt om grunnleggende verdier, samfunn
og demokrati.

Nedenfor oppsummerer Personvernkommisjo-
nen hvilke overordnede hensyn som ma inngd i en
nasjonal personvernpolitikk. Disse punktene sup-
pleres med eksempler pa konkrete anbefalinger
fra kommisjonen, hentet fra de ulike delkapitlene i
utredningen.

En nasjonal personvernpolitikk md ha som
overordnet mal a sorge for reell ivaretakelse av per-
sonvernet. Politikken mé gi foringer pa tvers av
sektorer, i den hensikt 4 ivareta innbyggernes per-
sonvern. Det krever formulering av overgripende
prinsipper for hvordan samfunnet kan ivareta per-
sonvernet som en naturlig del av digitaliseringen.
Utviklingen av politikken ma skje i dpne sam-
funnsdebatter om prinsipielle spersmal knyttet til
hvor store inngrep i personvernet innbyggerne
skal matte téle, for eksempel for 4 imetekomme
onsket om effektiv forvaltning og kriminalitetsbe-
kjempelse. Personvernkommisjonen anbefaler at
fore-var-prinsippet anvendes i tilfeller hvor tekno-
logianvendelse innebarer serlig hey risiko for
personvernet.

En nasjonal personvernpolitikk ma se person-
vernet i et helhetlig perspektiv. Det finnes i Norge i
dag ingen offentlig virksomhet som har et over-
ordnet ansvar for 4 vurdere den samlede bruken
av personopplysninger i offentlig forvaltning, og
betydningen denne har for personvernet. Vurde-
ringer knyttet til bruk av personopplysninger fore-
tas i stor grad sektorvis, ofte med liten grad av
parlamentarisk kontroll og &pen debatt. Sa lenge
personvernvurderinger gjores i siloer, eller styk-
kevis og delt, er det sveert vanskelig & vurdere den
samlede effekten av potensielt inngripende tjenes-
ter, tiltak eller lovendringer. Regjeringen ber ha
seerlig oppmerksomhet pa personvernkonsekven-
sene av mer utstrakt deling og viderebehandling
av personopplysninger, og hvordan dette skal vur-
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deres opp mot andre viktige hensyn som effektivi-
sering og rettssikkerhet. For 4 rette oppmerksom-
het mot viktigheten av & ivareta personvernet i
digitaliseringen av samfunnet, mener Personvern-
kommisjonen at regjeringen arlig bor legge frem
en personvernpolitisk redegjorelse for Stortinget,
forankret i gjeldende personvernpolitikk.

En nasjonal personvernpolitikk md inneboere
grundige risikovurderinger. Det er ikke nok 4 vur-
dere personvernkonsekvenser kun i forbindelse
med den enkelte konkrete behandlingen av per-
sonopplysninger. Mulige personvernkonsekven-
ser mé ogsa utredes ved utforming av regelverk,
ved utviklingen av tjenester og ved utarbeidelse av
budsjetter, rutiner og organisatoriske tiltak. Per-
sonvernvennlige teknologiske og organisatoriske
alternativer ma alltid utredes for det forutsettes et
motsetningsforhold mellom personvern pa den
ene side og for eksempel samfunnssikkerhet, kri-
minalitetsbekjempelse og effektivitet pad den
annen side.

En nasjonal personvernpolitikk ma ha scerlig
oppmerksomhet pd sarbarve grupper, hevunder barn
og unge. Sarbare grupper kan ha darligere forut-
setninger for 4 ivareta eget personvern og a uteve
sine rettigheter. Feil bruk av personopplysninger
kan bidra til 4 skape eller forsterke urettmessige
skjevheter som searlig rammer utsatte individer
og grupper. Barn og unge er en serlig sarbar
gruppe, fordi de i sterre grad enn voksne formes
av sine omgivelser og utforsker sin identitet. Der-
for er det viktig at ikke personopplysninger om
dem anvendes til & sette dem i bés, eller brukes
mot dem senere i livet. Personvernkommisjonen
anbefaler derfor at regjeringen arbeider for et for-
bud mot atferdsbasert markedsfering rettet mot
barn. Skole- og barnehagesektoren ma gé foran
for & etterstrebe at personvernet ivaretas. Det er
uakseptabelt at barns personopplysninger blir
gjenstand for kommersiell utnyttelse.

En nasjonal personvernpolitikk md inkludere en
tydelig utenrikspolitisk rolle. Norge ber innta en
aktiv rolle i utformingen av nye internasjonale
regelverk, samt i utviklingen av internasjonale
standarder og felleslosninger som kan fremme
personvernet. Det innebarer at representanter fra
norske myndigheter arbeider aktivt og systema-
tisk opp mot europeiske lovprosesser som vil ha
konsekvenser for personvernet.

En nasjonal personvernpolitikk mad utnytte det
nasjonale handlingsrommet for regulering. I mange
tilfeller er det begrensninger i Norges handlings-
rom nar det gjelder utforming av regler og prose-
dyrer som beregrer personvernet. Internasjonale
myndigheter, med EU i sentrum, legger i stor
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grad feringer for hva som er mulig & gjennomfoere
pa nasjonalt niva. Likevel er det relativt stort rom
for nasjonalt tilpassede bestemmelser. Norske
myndigheter ma fore en aktiv nasjonal lovgiv-
ningspolitikk for & fremme personvern. Det ber
alltid veere en ambisjon 4 bruke det nasjonale
handlingsrommet som EU-lovgivningen gir, bade
for a4 supplere de europeiske reglene, stotte opp
under og for & styrke gjeldende EU-lovgivning som
norske myndigheter ser som spesielt viktig. Even-
tuelt ber norske myndigheter vedta avvikende nor-
ske regler dersom det er adgang og tilstrekkelig
grunn til det.

En nasjonal personvernpolitikk ma fremme per-
sonvernvennlig innovasjon. Teknologiutvikling ber
skje pa en mate som ivaretar og fremmer person-
vernet. Personvernkommisjonen mener at det ber
utvikles robuste standarder og normer for & tyde-
liggjore hvordan innovasjon kan skje innenfor
etiske og forsvarlige rammer. Den nasjonale per-
sonvernpolitikken ber ogséd styrke forskning og
utvikling pa personvernfeltet, for 4 bidra til per-
sonvernvennlig innovasjon og digitalisering.
Forskning pa personvernfeltet vil kunne ha stor
betydning for var evne til & forsti de samlede kon-
sekvensene av digitaliseringen for innbyggernes
grunnleggende rettigheter og friheter.

En nasjonal personvernpolitikk ma innebeere at
offentlig sektor gar foran. Offentlige myndigheter
har et ansvar for 4 holde en hey standard, ogsa
nar det gjelder personvern. Det innebzerer at
offentlige myndigheter mi gjore grundige person-
vernvurderinger og ta i bruk verktey som respek-
terer innbyggernes personvern. Personvernkom-
misjonen anbefaler at offentlig sektor bruker sin
innkjepsmakt for & stimulere til fremveksten av
personvernvennlige produkter og tjenester. Det
ber gis feringer om hvordan personvern ber vek-
tes i anskaffelser.

En nasjonal personvernpolitikk forutsetter et
solid kunnskaps- og kompetansegrunniag. Beslut-
ninger og vurderinger som pavirker personvernet
ma tuftes pa juridisk, teknologisk og samfunnsvi-
tenskapelig kompetanse. Derfor mener Person-
vernkommisjonen at offentlig sektor ma prioritere
a4 styrke personvernkompetansen blant sine
ansatte. Personvernpolitikken ma ogsa inneholde
tiltak som serger for at innbyggerne fir grunnleg-
gende oppleering i personvern. Personvernkommi-
sjonen anbefaler derfor at personvern blir en del
av grunnskoleutdanningen, og at undervisning i
personvern styrkes pa alle niva, inkludert heyere
utdanning.

En nasjonal personvernpolitikk forutsetter dpen-
het rundt behandling av personopplysninger. Apen—
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het rundt bruk av personopplysninger er nedven-
dig for a ivareta og bygge opp innbyggernes tillit
til myndighetene, og forbrukernes tillit til tje-
nesteleveranderer. Dette innebzerer dpenhet om
hvilke personopplysninger som behandles og bru-
kes om individer, men ogsa apenhet rundt hvor-
dan personopplysninger aggregeres/sammenstil-
les og viderebrukes. Opplysningene bor i storst
mulig grad veere tilgjengelige for innbyggerne,
uten at de aktivt md be om innsyn.

En  nasjonal personvernpolitikk forutsetter
effektiv handheving. For a sikre at regelverk
ment for 4 beskytte innbyggernes personvern
etterleves, er det nedvendig at Datatilsynet har
tilstrekkelige ressurser for 4 handheve loven. I
tillegg til effektive kontroller og sanksjoner,
mener Personvernkommisjonen at Datatilsynet ma
ha ressurser til veiledning av akterer med behov
for det. Siden personvern stadig omfatter flere og
storre omrader, ma tilsynet styrkes i trdd med
disse faktiske behovene. Kommisjonen mener
videre at ogsd andre tilsynsmyndigheter enn
Datatilsynet bor veilede om personvernspersmal
som direkte er knyttet til deres myndighetsom-
rade

1.3 Sammendrag

De folgende avsnittene gir et sammendrag av
hovedpunktene i hvert enkelt kapittel i utrednin-
gen. Personvernkommisjonen star samlet bak vurde-
ringene og anbefalingene, med unntak av en anbe-
faling i kapittel 9 knyttet til 4 utrede et generelt for-
bud mot atferdsbasert reklame. Her har kommisjo-
nen delt seg i et flertall som stotter anbefalingen og
et mindretall som ikke stotter dette tiltaket.

1.3.1 Dell - Hva er personvern, rettslig
rammeverk og teknologiske

drivkrefter

I kapittel 3 gjor Personvernkommisjonen rede for
forskjellige oppfatninger av hva personvern betyr,
og drefter hvorfor personvern er viktig bade for
individet og for samfunnet.

Personvern er en grunnleggende rettighet for
individet, og er blant annet et viktig premiss for
ytringsfrihet. Samtidig har personvern et kollek-
tivt aspekt. Dersom personvernet tilsidesettes,
kan det ramme séarbare grupper eller samfunnet
som helhet, for eksempel ved at grupper legger
bénd pa seg og demper sin aktive samfunnsdelta-
gelse. Derfor kan ikke ansvaret for personvern
utelukkende overlates til individuelle valg og pre-
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feranser. Denne diskusjonen danner bakteppet for
resten av utredningen.

I kapittel 4 gjennomgar Personvernkommisjo-
nen den rettslige reguleringen av personvernet.
Det gis en overordnet oversikt over de viktigste
bestemmelsene i personvernforordningen, samt
en gjennomgang av reguleringen av personvern
som menneskerettighet og i Grunnloven. Kom-
misjonen gjor ogsa kort rede for hvordan person-
vernet bereres og reguleres i ulike sektorregel-
verk. I tillegg gar Personvernkommisjonen gjen-
nom den sarskilte reguleringen av barns person-
vern, herunder Grunnloven og barnekonvensjo-
nen. Prinsippet om barnets beste presenteres
kort. Avslutningsvis i kapitlet tar kommisjonen for
seg gjeldende og kommende europeisk regel-
verk pa personvernomradet. Omtale av andre
regelverk og mer mer detaljert regelverksgjen-
nomgang er plassert i de respektive kapitlene.

I kapittel 5 presenterer Personvernkommisjo-
nen en Kortfattet oversikt over grunnleggende
trekk ved teknologiutviklingen i samfunnet, og
identifiserer noen nekkelomrader hvor teknolo-
gien kan skape serlige personvernutfordringer.
Denne beskrivelsen legger grunnlaget for videre
dreftelser i pafelgende kapitler.

Utviklingen av kraftig sporings- og sensortek-
nologi, infrastruktur for overfering av data,
lagringsteknologi, samt ekt prosessorkraft har
gjort det mulig & samle inn, overfere, lagre og
behandle data i stor skala. Det har fort til at stadig
storre mengder personopplysninger kan samles
inn og analyseres, en utvikling som setter person-
vernet under press. Den hurtige og kompliserte
teknologiutviklingen har fort til at beslutningsta-
gere og lovgiver ofte kommer «bakpé». For 4 mot-
virke en uheldig utvikling, er det derfor viktig
med en prinsipiell og kunnskapsbasert tilneer-
ming til hvordan teknologien pavirker samfunnet,
og hvordan samfunnet kan pavirke teknologiutvik-
lingen. Diskusjonen rundt teknologiutvikling ma
ogsa omfatte rode linjer — teknologi eller teknologi-
anvendelse som er uakseptabel i et demokratisk
samfunn.

Personvernkommisjonen tar til orde for at fore-
var-prinsippet ma komme til anvendelse for innfe-
ringen av teknologi som kan ha alvorlige konse-
kvenser for individer og samfunnet. P4 bakgrunn
av dette anbefaler kommisjonen et forbud mot
bruk av biometrisk fjernidentifikasjon i det offent-
lige rom. Dette er teknologi for & identifisere indi-
vider i sanntid, og er etter Personvernkommisjo-
nens syn sd inngripende at teknologien ikke er for-
enlig med grunnleggende samfunnsverdier og
menneskerettigheter.

Kapittel 1

1.3.2 Del Il - Personvernets stilling og
utfordringer innen utvalgte sektorer

Personvernkommisjonens mandat fremhever flere
konkrete omrader/sektorer hvor personvernut-
fordringene er mange og vanskelige. Kommisjo-
nen er i mandatet bedt om a ha sarskilt fokus pa
spersmal som gjelder personvern i offentlig sek-
tor, personvern i justissektoren, personvernet til
forbrukere, samt barn og unges personvern. I
utredningens del II presenteres Personvernkom-
misjonens vurderinger og forslag til tiltak innenfor
de ovennevnte omrédene.

Personvernkommisjonen anbefaler, som nevnt
ovenfor, at regjeringen etablerer en personvern-
politikk som ses i sammenheng med digitalise-
ringspolitikken. I personvernpolitikken ber regje-
ringen ha serlig oppmerksomhet pa personvern-
konsekvensene av mer utstrakt deling og videre-
behandling av personopplysninger, og hvordan
slik deling og viderebehandling skal vurderes opp
mot andre viktige hensyn som effektivisering og
rettssikkerhet. Regjeringen ber arlig legge frem
en personvernpolitisk redegjorelse for Stortinget,
forankret i gjeldende personvernpolitikk.

I kapittel 6 drefter Personvernkommisjonen
digitaliseringen av offentlig forvaltning, og vurde-
rer personvernkonsekvenser ved utviklingen.
Offentlig sektor har et sarlig ansvar for 4 serge
for at innbyggernes personvern ivaretas, og ma
derfor tilrettelegge for bade grundige konse-
kvensvurderinger og rettssikkerhetsgarantier.
Dersom forvaltningen ikke evner & ivareta innbyg-
gernes personvern pa en tilstrekkelig méte, kan
dette fa alvorlige konsekvenser for den enkelte,
og kan svekke tilliten til myndighetene.

Den digitale forvaltningen har som mal &
kunne tilby effektive og brukervennlige tjenester.
Som en del av denne maélsetningen blir en rekke
forvaltningsoppgaver helt eller delvis automati-
sert, blant annet ved at automatiserte systemer
brukes 1 saksbehandlingen. Dette innebarer
gjerne at systemet analyserer store mengder opp-
lysninger om innbyggerne for & utlede anbefalin-
ger om vedtak. Selv om bruken av slike systemer i
forvaltningen medferer en rekke fordeler, kan det
oppstd personvernutfordringer dersom system-
ene ikke legger til rette for en forstielig og gjen-
nomsiktig saksbehandling. Personvernkommisjo-
nen drefter seerlig utfordringer knyttet til bruk av
automatiserte systemer til kontrollformal. Utstrakt
eller uforholdsmessig bruk av profilering til kon-
trollformal kan ha alvorlige negative effekter péa
individer og samfunnet, for eksempel i form av
ulovlig forskjellsbehandling eller nedkjelingsef-
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fekter. Personvernkommisjonen anbefaler derfor at
offentlig forvaltning ber anvende fere-var-prinsip-
pet ved bruk av profilering til kontrollformal.

Det er ogsa personvernutfordringer knyttet til
utformingen av regelverk i offentlig sektor. Der-
som personvernkonsekvenser ikke utredes i til-
strekkelig grad som en del av regelverksarbeid,
risikerer man at det legges til rette for uforholds-
messig store inngrep i personvernet. Personvern-
kommisjonen anbefaler derfor at det iverksettes
systematiske personvernvurderinger i lovarbei-
der.

I kapitlet gir Personvernkommisjonen ogsa en
oversikt over de rettslige rammene for behandling
av personopplysninger i offentlig forvaltning.
Kommisjonen presenterer deretter de ulike kra-
vene til behandlingsgrunnlag. Det gis et overblikk
over behandlingsgrunnlag, behandlingsformal og
rettslige rammer for viderebehandling av person-
opplysninger. Personvernkommisjonen fremhever
at det seerlig er viktig 4 skape trygge og Klare
rettslige rammer for viderebehandling av person-
opplysninger. Personvernkommisjonen mener at
konsekvensutredninger i lovarbeid ber inkludere
vurderinger av om eksisterende regelverk er til-
strekkelig, og om det nasjonale handlingsrommet
skal anvendes. Dersom det fastsettes nasjonale
bestemmelser, kan dette bidra til klarere og mer
utfyllende regelverk, og dermed gi storre forutbe-
regnelighet for innbyggerne. I tillegg gir det
bedre grunnlag for & vurdere om en konkret
behandling av personopplysninger er lovlig.

Personvernkommisjonen trekker frem flere
utfordringer knyttet til deling og bruk av person-
opplysninger i offentlig forvaltning. Utforming av
lovhjemler, bruk av kunstig intelligens og deling
av personopplysninger mellom forvaltningsorga-
ner er noen av utfordringene som gjennomgas. En
utfordring ved deling av personopplysninger pa
tvers av organer, er at det oppstar usikkerhet
rundt ansvarsforholdene mellom samarbeidende
organer. Personvernkommisjonen anbefaler derfor
at ansvarsfordelingen i sterre grad ber lov- eller
forskriftsfestes der deling av personopplysninger
inngér som en del av et storre samarbeid mellom
forvaltningsorganer og hvor uklarhet kan med-
fore alvorlige personvernkonsekvenser.

Personvernkommisjonen mener det er behov
for et radgivende organ som kan ha et helhetlig
overblikk over bruk av personopplysninger i
Norge. Et slikt organ kan bidra til at den til enhver
tid gjeldende personvernpolitikken iverksettes og
gjennomferes pa en god mate og gi rdd om hvor-
dan hensynet til personvern skal vektes mot
andre hensyn, samt hvilke etiske vurderinger som
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ber gjeres i forbindelse med bruk av personopp-
lysninger.

1 kapittel 7 ser Personvernkommisjonen pa per-
sonvernutfordringer i justissektoren, med seerlig
blikk pa politiets behandling og bruk av person-
opplysninger. P4 justisomridet ma retten til per-
sonvern i mange tilfeller veies opp mot hensynet
til effektiv kriminalitetsbekjempelse, som betyr at
personvernet settes under press. Personvernet
utfordres bade nar nye metoder eonskes tatt i
bruk, og nér det iverksettes lovarbeider som skal
tilrettelegge for kriminalitetsbekjempelse og fore-
bygging.

Ved utforming av regelverk vurderes person-
vernkonsekvenser gjerne i begrenset grad, eller
ikke i det hele tatt. Dette kan fore til at en rekke
tilsynelatende mindre inngripende hjemler innfe-
res, noe som samlet kan skape et overvaknings-
trykk pa befolkningen. Dersom det gjennomferes
uforholdsmessig inngripende tiltak i kriminalitets-
bekjempelsens navn, vil det bdde kunne svekke
tilliten til sentrale samfunnsinstitusjoner og skape
nedkjelingseffekter som kan utfordre grunnleg-
gende demokratiske verdier.

Etter Personvernkommisjonens oppfatning er det
derfor avgjerende at personvernkonsekvenser ved
kriminalitetsbekjempelsestiltak vurderes i et helhet-
lig perspektiv og er gjenstand for offentlig debatt.
Utgangspunktet ma veere at personvern, som en
grunnleggende rettighet, ma ivaretas ogsd i mete
med behovet for effektiv kriminalitetsbekjempelse.

Apenhet bidrar til 4 skape tillit. Mangel pa
informasjon og gjennomsiktighet om teknologi-
bruk, kombinert med en stadig utvikling av kraf-
tige datainnsamlings- og analyseverktey for bruk i
justissektoren, kan fere til svakere personvern.
En konsekvens kan bli at befolkningens tillit til
justissektoren svekkes. Det er begrenset tilgjen-
gelig informasjon om hvilke verktoy og metoder
politiet i Norge anvender, og hvordan personver-
net ivaretas i praksis. Personvernkommisjonen
anbefaler derfor at det nedsettes et utvalg for &
utrede metodebruken i justissektoren. Utvalget
bor sarlig vurdere personvernkonsekvenser av
politiets metoder, seerlig sett opp mot formaélsprin-
sippet og proporsjonalitetsprinsippet

Det er etter Personvernkommisjonens mening
avgjerende at systemer og losninger bygges pa en
mate som ivaretar personvernet. Dersom lovgiver
for eksempel vurderer det slik at omfattende mas-
seinnsamling er avgjerende for bekjempelse av
alvorlig kriminalitet, m& systemer for lagring av
slike data holdes separat fra andre systemer, for &
sikre at data ikke kan brukes for andre formal enn
innsamlingsformalet.
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Videre ser Personvernkommisjonen det som
avgjorende at Datatilsynet utferer jevnlige kon-
troller pa justisomradet.

Som i andre sektorer, er det ogsé et generelt
behov for et kompetanseloft innen personvern i
justissektoren. Det innebarer bade oppleering av
personell, gode rutiner, systemer og verktey for
handtering av personopplysninger, samt en ledel-
sesforankret forstdelse for personvern som en
grunnleggende menneskerettighet. Personvern-
kommisjonen mener det er spesielt viktig at ledel-
sen i politiet har hey bevissthet om faren for for-
malsutglidning og at risikoen for slik utglidning
reduseres gjennom etablering av gode rutiner og
tekniske tiltak. Personvernkommisjonen anbefaler
ogsé at det etableres bedre systemer for utleve-
ring av dokumenter til advokater, samt at det utre-
des hvordan opplysninger omfattet av beslagsfor-
bud kan sorteres ut ved gjennomgang av mobilte-
lefoner.

I kapittel 8 drefter Personvernkommisjonen
hvordan digitaliseringen av skole- og barnehage-
sektoren har skjedd pa bekostning av barns per-
sonvern. Skolene og kommunene har i stor grad
gjennomfert omfattende endringer for & digitali-
sere skolehverdagen, men har ikke hatt kompe-
tanse og ressurser til 4 serge for at personvernet
ivaretas som en del av digitaliseringen.

Béde leerere, foreldre, elever og skoleledelse
tar daglig i bruk et stort antall digitale tjenester
som inngér i undervisningen. Sveert mange av
disse tjenestene, fra leeringsmidler til administra-
tive verktey, behandler store mengder personopp-
lysninger om elevene, som ogsa eksponeres for
store mengder reklame, pé tross av reklameforbu-
det i skolen. I mange tilfeller krever det inngdende
teknologisk og juridisk kunnskap for 4 ha oversikt
over hvordan personopplysninger behandles og
brukes i disse systemene, og hvilke personvern-
konsekvenser dette kan ha. De fleste kommunene
har hverken ressurser eller kompetanse til & gjore
grundige vurderinger pd egen héind, noe som
betyr at det i dag er begrenset oversikt over hvor-
dan norske elevers personvern ivaretas. Det er
behov for en profesjonalisering og sentralisering
av risikovurderinger og testing av digitale losnin-
ger som vurderes brukt i skoler og barnehager.

Personvernkommisjonen anbefaler at det opp-
rettes et nasjonalt kompetanse- og testmilje for &
bistd kommunene med & handtere personvernut-
fordringer. Det ber opprettes en nasjonal tjeneste-
katalog for digitale leeringsmidler, som ogsé inne-
holder personvernvurderinger kommunene og
skolene kan ta utgangspunkt i nir de skal velge
digitale tjenester. I tillegg ensker Personvernkom-
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misjonen at det innfores strakstiltak som kan
begrense den kommersiell utnyttelse av elevenes
personopplysninger og redusere reklamepresset i
tjenestene skolene bruker i undervisningen.

Store globale teknologiselskaper har gjort sitt
inntog i klasserommene over hele landet ved &
tilby rimelige og brukervennlige tjenester. Den
enkelte kommune, skole eller leerer har ikke ned-
vendig kompetanse, og heller ingen pavirknings-
eller forhandlingskraft i mete med disse akterene,
og det er derfor stor risiko for at digitaliseringen
av skolen skjer pa teknologigigantenes premisser.
Det er vanskelig 4 fa overblikk over hvordan elev-
enes personvern ivaretas ved bruk av kommer-
sielle losninger, samtidig som det kan vaere pro-
blematisk at den enkelte elev fir et tidlig forbru-
kerforhold til selskapene gjennom skolen.

Personvernkommisjonen mener det ikke ber
vaere opp til hver enkelt kommune & forhandle
frem avtaler med teknologigiganter, og at nasjo-
nale myndigheter ber komme péa banen. Det er
ogsa behov for en storre debatt om hvilken rolle
store teknologiselskaper skal ha i norsk skole. I
den grad lesninger som finnes pd markedet ikke i
tilstrekkelig grad ivaretar personvernet, mener
Personvernkommisjonen at norske myndigheter
ma investere i utvikling av nye losninger som iva-
retar personvernet pa tilfredsstillende maéte.

I kapittel 9 drofter Personvernkommisjonen
utfordringer som er serlig knyttet til forbruker-
nes personvern, og til bruk av sosiale medier og
digitale plattformer i vid forstand. Innsamling og
bruk av personopplysninger til kommersielle for-
mal har blitt en sentral del av den digitale forbru-
kerhverdagen, og har fort til utvikling av en rekke
nye tjenester. Utviklingen har ogsa skapt betyde-
lige personvernutfordringer, hvor det i dag er
naermest umulig 4 unnga at kommersielle akterer
samler inn opplysninger om hvem man er, hva
man liker og hvor man beveger seg.

Kommersialiseringen av personopplysninger
har skapt sterke ekonomiske insentiver til & samle
inn flest mulig opplysninger. Alt fra hvem man
kommuniserer med, hvilke nyheter man leser,
hva man kjeper, hvem man elsker og hvor man
befinner seg, blir registrert og er gjenstand for
analyse og kommersiell utnyttelse. Personopplys-
ninger brukes blant annet til & utvikle nye produk-
ter og tjenester, selges videre, eller brukes til &
lage detaljerte profiler som kan anvendes til & mal-
rette atferdsbasert markedsfering og andre bud-
skap.

Utfordringene blir desto sterre nar det dreier
seg om kommersiell bruk av barns personopplys-
ninger. Barn har krav pa et sarskilt vern. Samti-
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dig er de flittige brukere av digitale tjenester, og
barns personopplysninger samles ofte inn i
samme skala som voksnes. Det er umulig 4 fi
oversikt over hvordan opplysningene brukes og
hvilke fremtidige konsekvenser bruken kan ha.
Samtidig har barn rettigheter og krav pa vern mot
overvakning, herunder overvdkning utfert av
egne foreldre. Barnas rettigheter settes under
press av digitale produkter og tjenester som lar
foreldre folge med pa barns bevegelser og aktivi-
teter. Lovverket som beskytter barn er fragmen-
tert og delvis overlappende, og Personvernkommi-
sjonen anbefaler derfor at lovverket gjennomgas
og omarbeides for & sikre at barns rettigheter iva-
retas.

Personvernkommisjonen anbefaler blant annet
at norske myndigheter tar en aktiv rolle opp mot
EU nér det kommer til forbrukernes personvern,
seerlig knyttet opp mot pigdende lovprosesser.
Personvernkommisjonen deler Regjeringens syn pa
at atferdsbasert markedsfering mot barn ber for-
bys. Kommisjonen steotter ogsa at bruken av seer-
lige kategorier av personopplysninger til markeds-
feringsformal forbys.

Personvernkommisjonen har delt seg i et flertall
og et mindretall i spersmalet om et generelt forbud
mot atferdsbasert markedsfering ber utredes. Kom-
misjonens flertall mener at det ber utredes hvorvidt
et generelt forbud er nedvendig for 4 beskytte norske
og europeiske forbrukere. Kommisjonens mindre-
tall mener at si lenge atferdsrettet markedsfering
gjores forsvarlig, vil et generelt forbud vaere ufor-
holdsmessig.

Personvern er i dag ikke et konkurransefor-
trinn for kommersielle akterer, bade fordi det som
regel er umulig for forbrukere & ha oversikt over
eventuelle personvernkonsekvenser, og fordi det i
for liten grad straffer seg a bryte loven. Person-
vernkommisjonen mener at myndighetene har en
rolle & spille i & stimulere til utvikling og bruk av
personvernvennlig teknologi, bade gjennom inn-
kjepsordninger og anskaffelser, og ved at det slas
hardere ned pa akterer som ikke ivaretar person-
vernet. Det er spesielt avgjorende at regelverket
handheves overfor de globale teknologiselska-
pene, som har en dominerende posisjon i den dat-
adrevne gkonomien. Her ber det ogsad vurderes
om konkurranselovgivningen kan brukes mer
aktivt for & forhindre negative personvernkonse-
kvenser ved oppkjep og fusjoner, samt begrense
gigantenes markedsmakt for a sikre like spillere-
gler.

Norge har, som investor, ogsd en unik mulig-
het til & pavirke globale teknologiselskaper gjen-
nom Statens pensjonsfond utland (Oljefondet),
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som eier betydelige andeler i teknologigigantene.
Personvernkommisjonen mener at Oljefondet bor
bruke sin investormakt, blant annet ved & utforme
personvernkrav som en del av investeringsstrate-
gien. Slik kan mangelfull ivaretakelse av person-
vernet bli en betydelig investeringsrisiko, som vil
kunne skape eskonomiske insentiver til & utvikle
personvernvennlige losninger.

1.3.3 Dellll - Andre omrader kommisjonen
har arbeidet med

I kapittel 10 beskriver Personvernkommisjonen
den juridiske kompleksiteten i personvernregel-
verket og drefter det nasjonale handlingsrommet
som felger av forordningen.

Personvernet er regulert av personopplys-
ningsloven og personvernforordningen, som er
sektorovergripende regelverk. I tillegg finnes
nasjonale, sektorspesifikke regler om behandling
av personopplysninger. Forordningen er utformet
pa en mate som skaper en rekke vanskelige tolk-
ningsvalg. I mange tilfeller forutsetter lovgivnin-
gen dessuten at det foretas brede skjonnsmessige
avveininger. Ikke sjelden kan det veere vanskelig &
forstd samspillet mellom personvernforordningen
og nasjonal lovgivning. Dette kan skape utfordrin-
ger for bade de behandlingsansvarlige og de
registrerte. Personvernkommisjonen anbefaler der-
for at det gjores et kontinuerlig arbeid for a gjere
rettsreglene sa forstaelige som mulig.

Selv om personvernforordningen i utgangs-
punktet gjelder likt i alle EU- og E@S-and, er det i
bestemte sammenhenger bade adgang og plikt til
4 gi nasjonale regler. I tillegg kan det vaere behov
for nasjonal regulering som bygger bro mellom
nasjonal lovgiving og forordningen.

Personvernkommisjonen anbefaler blant annet
at regjeringen ber fore en aktiv lovgivingspolitikk
for 4 fremme personvernet, bade ved & benytte det
nasjonale handlingsrommet, og ved & arbeide
aktivt opp mot EU for & styrke felleseuropeisk lov-
giving. Kommisjonen fremmer ogsé en rekke kon-
krete forslag til hvordan det nasjonale handlings-
rommet kan anvendes.

I kapittel 11 droefter Personvernkommisjonen
hvordan teknologi kan anvendes for & bedre iva-
reta personvernet. Det handler om hvordan tek-
nologi ikke bare skaper trusler for personvernet,
men ogsa kan bidra til 4 ivareta personvern. Blant
annet kan teknologiske verktey gjore innbyg-
gerne bedre rustet til 4 ivareta og anvende sine
personvernrettigheter, og til 4 hjelpe behandlings-
ansvarlige til 4 etterleve forpliktelsene de har.
Kommisjonen beskriver hvordan innebygd person-
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vern kan se ut i praksis, gjennom en «rettighets-
plattform» hvor innbyggere kan ha tilgang til opp-
lysninger offentlige akterer har om dem, og der
de kan fa stette i & uteve rettigheter som for
eksempel innsyn, retting og sletting.

Personvernkommisjonen anbefaler at norske
myndigheter stimulerer til utviklingen av person-
vernteknologi, blant annet gjennom innkjepskrav
og skonomiske incentivordninger.

I kapittel 12 drefter kommisjonen apenhet som
en grunnforutsetning for tilfredsstillende demo-
kratisk deltagelse, personvern og rettssikkerhet.

Personvernet berorer flere aspekter ved
ytrings- og informasjonsfrihet, og disse rettighe-
tene kan noen ganger komme i konflikt med hver-
andre. For eksempel kan retten til personvern
begrense tilgang til personopplysninger, noe som
kan begrense informasjonsfriheten. Samtidig kan
personvernet veere en viktig forutsetning for at
individer velger & ytre seg om kontroversielle
temaer. Et godt personvern kan siledes motvirke
nedkjelingseffekter pa ytringsklimaet.

Personvernkommisjonen mener det er nedven-
dig at resultater av automatiserte prosesser som
har direkte betydning for innbyggernes plikter,
rettigheter, friheter og muligheter, kan forklares.
Dersom det for eksempel fattes helt eller delvis
automatiserte forvaltningsvedtak, avgjorelse av
seknader om lan, eller utméling av en fengsels-
straff, ma personer som avgjerelsene gjelder fa en
forstaelig forklaring av hvorfor resultatet fra mas-
kinen ble som det ble.

Apenhet innebarer ogsa mulighet til 4 fa inn-
syn i egne personopplysninger, og kunnskap om
hvem som har tilgang pa disse og hvordan de bru-
kes. Personvernkommisjonen mener at det ber
vaere et mal at innbyggerne skal ha tilgang til
informasjon om de konkrete registrerte person-
opplysningene om seg selv. Ved 4 tilgjengeliggjore
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opplysningene trenger ikke den enkelte & maétte
seke om innsyn. Det mé ogsa legges til rette for at
informasjonen er forstaelig for de bererte, ogsa
for de som mangler grunnleggende digital kompe-
tanse. Personvernkommisjonen gir sin tilslutning til
viktige konklusjoner i Digitaliseringsdirektora-
tets utredning av hvordan dpenhet og tilgjengelig-
gjoring av informasjon om behandling av person-
opplysninger bor gjennomferes i praksis.

Personvernkommisjonen anbefaler ogsa at de
registrerte i sterre grad ber involveres i utvikling
av tjenester. Det er et behov for reell medvirkning
i utviklingen av lgsninger som behandler person-
opplysninger.

I kapittel 13 presenterer Personvernkommisjo-
nen Datatilsynets rolle som tilsyn, veilednings-
organ og samfunnsakter. Datatilsynet har i dag et
sektorovergripende ansvar og en betydelig
arbeidsmengde, noe som skaper ressursutfordrin-
ger ved gjennomfering av lovpalagte oppgaver.

Personvernkommisjonen mener Datatilsynet
ma styrkes gjennom gkte ressurser. Samtidig er
det ikke slik at personvernet utelukkende kan sik-
res gjennom en sterk sentral tilsynsmyndighet.
For & styrke personvernet er det nedvendig &
serge for tilgang pd personvernkompetanse péa
alle samfunnsomréader, ogsa hos andre offentlige
organer enn Datatilsynet.

Fordi personvernregelverket er vanskelig &
anvende, er det problematisk at mange behand-
lingsansvarlige ikke har tilstrekkelig tilgang pa
veiledning. Dette kan fore til feiltolkning av regel-
verket og personvernbrudd.

Personvernkommisjonen anbefaler at veiled-
ning av behandlingsansvarlige styrkes. Samtidig
bor sektortilsyn i sterre grad se ivaretakelse av
personvern som en oppgave innen sitt arbeidsom-
rade. Dette kan bidra til bedre veiledningstilbud
og mer effektiv hindheving.
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Kapittel 2
Kommisjonens mandat, sammensetning og arbeid
2.1 Personvernkommisjonens mandat 12014 vedtok Stortinget & styrke vernet om

den personlige integriteten ved 4 ta en bestem-
melse om personvern inn i Grunnloven. Retten
til privatliv felger ogsa av Den europeiske men-

Personvernkommisjonen ble oppnevnt ved konge-
lig resolusjon den 23.06.2020.

Kommisjonen ble gitt folgende mandat:

«Regjeringen har i sin politiske plattform (Gra-
navolden-plattformen) bestemt at den vil:
«Sette ned en personvernkommisjon for & vur-
dere personvernets stilling i Norge. Denne
skal blant annet se pa personvern i justissekto-
ren, og hvordan personvernet kan sikres ved
okt bruk av digitale lesninger, herunder rettig-
hetene til brukere av sosiale medier.» Det fol-
ger videre av plattformen at «Regjeringen leg-
ger til grunn at personvernet er grunnlovsfes-
tet, at enhver har rett til privatliv og at staten
har et ansvar for & sikre vern om den person-
lige integriteten. Presset mot personvernet blir
sterkere som folge av okt bruk av digitale los-
ninger og internett. Regjeringen vil stille
strenge krav til sikker lagring og behandling av
personopplysninger, bade fra private og offent-
lige aktorer.»

Det folger videre av anmodningsvedtak 588
(2017-2018) at: «Stortinget ber regjeringa sja
til at mandatet til den varsla personvernkommi-
sjonen inkluderer eit seerleg oppdrag om a vur-
dere stoda for personvernet til barn, og & kome
med tiltak for & styrke dette.»

12012 startet EU arbeidet med et nytt gene-
relt regelverk om vern av personopplysninger,
og i mai 2018 tradte personvernforordningen
(GDPR) i kraft i EUs medlemsstater. Forord-
ningen er gjennomfert i Norge ved personopp-
lysningsloven 15. juni 2018. Et viktig hensyn i
det nye personvernregelverket er harmonise-
ring av regelverket i hele EJS-omradet, slik at
neeringsdrivende sikres like vilkar, uavhengig
av hvilken medlemsstat de opererer i. Samtidig
vil innbyggere i hele EdS-omréadet nyte godt av
det samme sterke personvernet, uansett i hvil-
ken medlemsstat de oppholder seg.

1

neskerettighetskonvensjonen (EMK) artikkel
8 og Europaradets konvensjon om personvern
i forbindelse med elektronisk databehandling
av personopplysninger ETS nr. 108.

Utfordringsbildet

Norge er et land med hey digital modenhet
bade i befolkningen og i naeringslivet.! Digitali-
sering bidrar til ekt velferd, ekt produktivitet
og skonomisk vekst i sa 4 si alle samfunnssek-
torer og neeringer. Det skapes nye naeringer, og
forbrukerne endrer vaner og behov i raskt
tempo. Digitalisering av tjenester innebaerer at
det genereres, registreres og behandles langt
flere personopplysninger om den enkelte inn-
bygger enn tidligere. Dette er informasjon om
geografisk bevegelsesmonster, kontaktnett,
helse, skonomi, interesser og andre opplysnin-
ger om den enkeltes aktiviteter. Opplysningene
kan sammenstilles og analyseres. Det kan byg-
ges profiler om hver enkelt, som kan fortelle
sveert mye om oss. Ogsa tjenestetilbydere som
vi ikke opplever & ha et nzert forhold til, kan
gjore denne type analyser av oss, basert pa
informasjon som deles mellom akterer i den
digitale skonomien. Dette har medfort et okt
press mot personvernet. Samtidig har blant
annet innferingen av personvernforordningen
bidratt til en betydelig styrking av personver-
net pa en rekke samfunnsomrader.
Personopplysninger samlet inn som foelge
av gkt bruk av digitale tjenester, gir samtidig et
unikt potensial for analyse og tjenesteutvikling.
Bade offentlige og private virksomheter kan bli
mer effektive og yte bedre tjenester. Hvor bor
de som sgker etter informasjon om influensa-
vaksine eller behandling av omgangssyke?

OECD. (2019). Measuring the Digital Transformation.
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Analyser av slike sek pé nett kan hjelpe helse-
myndighetene med & forstd befolkningens hel-
sesituasjon raskere og bedre. Datatrafikkanaly-
ser er viktig for at tilbydere av elektronisk kom-
munikasjon skal kunne planlegge digital infra-
struktur som vi er avhengige av. Hver enkelt
sjafer kan, basert pd bevegelsene til sveert
mange biler pd samme tid, f4 anbefalinger om
reiseruter som tidligere var umulig 4 fi i sann-
tid. Transportselskaper kan analysere reise-
menstre for 4 planlegge kapasitet i kollektivtra-
fikken. Og finansinstitusjoner kan analysere
kundenes handlemenstre og bruk av ulike
betalingsmidler for 4 utvikle tjenestetilbudet.
Myndighetene kan sette sammen og bruke
data til beste for innbyggerne. Personopplys-
ninger kan ogsa brukes til tjenesteutvikling og
optimalisering i den enkelte virksomhet, og de
har derfor en betydelig markedsverdi.

Potensialet i og presset pa kommersiell
bruk av personopplysninger er stort. Tjenester
tilbys uten brukerbetaling, og baserer seg pa
videresalg av informasjon om brukerne. Per-
sonopplysningenes verdi kan avhenge av hvem
som Kjoper og selger, og hva opplysningene
skal brukes til.

2.1 Gjenbruk av opplysninger til kontroll-
formal, herunder i justissektoren

Bekjempelse, avdekking, etterforskning og
straffeforfolgning av kriminalitet er viktig i en
rettsstat. Kriminaliteten endrer seg. Gjernings-
personene tar nye metoder i bruk, ogsa ny tek-
nologi. I mye av justissektorens arbeid er der-
for sammenstilling og analyse av elektroniske
spor og annen informasjon om innbyggernes
aktiviteter, viktig og nyttig. Det er i mange til-
feller gitt adgang til utlevering av informasjon,
bade mellom organer internt i justissektoren,
og mellom justissektoren og forvaltningen for
ovrig, for 4 muliggjore dette arbeidet.

Samtidig som informasjonsdeling og ana-
lyse er viktig for 4 bekjempe kriminalitet og for-
hindre overgrep og inngrep i rettssfaeren til de
som utsettes for kriminalitet, kan det ogsa inne-
baere at personopplysninger brukes til andre
formal enn de opprinnelig er innsamlet for. Slik
gjenbruk av personopplysninger har ekt de
siste arene.

Ogsa andre deler av offentlig forvaltning og
privat naeringsliv gjenbruker stadig oftere per-
sonopplysninger til ulike kontrollformal. Toll,
skatt og forsikring er eksempler pa dette. Per-
sonopplysninger gjenbrukes i en del sammen-

henger uten at de registrerte er gjort kjent med
den aktuelle behandlingen av personopplysnin-
ger. I noen sammenhenger er det nedvendig at
slik behandling ikke er allment kjent dersom
formalet skal oppnés, for eksempel & avdekke
skatteunndragelser eller forsikringssvik.

2.2 Personvern i digitale lgsninger

Bade det offentlige og private benytter i
okende grad digitale lesninger. Vi leverer sel-
vangivelsen digitalt, og bruker Altinn for ulike
rapporteringer. Vi har bombrikke og elektro-
niske billetter pa buss, bane, bét og fly. Vi bru-
ker nettbank og leser aviser digitalt. Dette, og
mange andre gjoremal der det benyttes digitale
losninger, innebaerer at vi legger igjen elektro-
niske spor i en helt annen skala enn ved papir-
baserte lgsninger.

Offentlige myndigheter ensker i sterre grad
4 sammenstille opplysninger om innbyggerne
pa tvers av sektorer for & forbedre og effektivi-
sere sine tjenester. Tjenester persontilpasses og
automatiseres. Teknologien legger til rette for at
opplysninger kan analyseres og benyttes til
forskning. Dette legger igjen til rette for gode,
offentlige tjenester. Samtidig mé hensynet til
personvern ivaretas. Sekundeerbruk av person-
opplysninger, f.eks. til forskning, kan ha person-
vernkonsekvenser. Det er et spersmal i hvor
stor utstrekning myndighetene kan sammen-
stille, analysere og gjenbruke opplysninger om
den enkelte, uten at enkeltindividets tillit til
myndighetene péavirkes negativt. Det kan vaere
utfordrende for den enkelte a fa informasjon og
ha oversikt over behandling av egne personopp-
lysninger. A lage losninger som muliggjer utnyt-
telse av store datamengder, samtidig som det gir
faerrest mulig personvernulemper for enkeltin-
divider, er viktig.

Ogsa digitale tjenester i privat sektor forut-
setter i varierende grad behandling av person-
opplysninger. Noen behandler kun heyst ned-
vendig informasjon for & kunne gjennomfere
en avtale, mens andre samler inn data i langt
sterre grad enn nedvendig for 4 tilby tjenesten.
Den digitale forbrukerhverdagen innebeerer
stadig oftere & maétte gi fra seg personopplys-
ninger for 4 kunne delta i samfunnet. Fordeler
og ulemper ved nye teknologiske lasninger mé
avveies pd en god mate. Samtidig ma norske
virksomheter vere konkurransedyktige i et
internasjonalt perspektiv.

I stortingsmeldingen om forbrukerpolitikk,
Meld. St. 25 (2018-2019) «Framtidas forbrukar
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— Gron, smart og digital»2, som ble lagt fram
sommeren 2019, ble det identifisert en rekke
nye forbrukerutfordringer i den digitale hver-
dagen. En av utfordringene som omtales i stor-
tingsmeldingen handler om forbrukernes ret-
tigheter, personvern og sikkerhet i digitale pro-
dukter og tjenester. Digitale tjenester samler
inn store mengder personopplysninger om for-
brukerne, noe som forsterkes gjennom utvik-
lingen av tilkoblede produkter i «tingenes
internett». Bedrifter benytter personopplysnin-
gene til malrettet markedsfering mot forbru-
kerne.

I 2015 publiserte Datatilsynet utredningen
«Det store datakapplepet».® I 2020 presenterte
Forbrukerridet en analyse av behandling av
personopplysninger i den digitale annonse-
industrien.?. Rapportene beskriver handel med
personbaserte analyser, og hvor lite transpa-
rent og, ikke minst, vanskelig dette er a forsta.
Analysene brukes til 4 sende oss reklame og
velge ut nyheter som presenteres for oss i nett-
aviser og i sosiale medier. Reklamen og de
utvalgte nyhetene kan pavirke valgene vi tar.
Muligheten ikke bare til & pavirke hva vi kjeper,
men ogsa — i det skjulte — & pavirke demokra-
tiske prosesser, er betydelig. Skjult pavirkning
kan utfordre demokratiet. Det er derfor ned-
vendig & eke innsikten i, og bevisstheten om,
hvordan opplysninger om oss kan brukes til 4
pavirke de valgene vi tar.

Vi bruker daglig digitale medier til sosial
kontakt. I rapporten «Appfail» fra 2016 gjen-
nomgikk Forbrukerradet 20 apper for & se i
hvilken grad forbruker- og personvernrettig-
heter ble ivaretatt. Tjenestenes bruk av person-
opplysninger er mer omfattende enn mange er
klar over, og gjeor det vanskelig & ha kontroll
over egne personopplysninger. Informasjon om
hvordan forbrukernes personopplysninger blir
behandlet er ofte gjemt i lange, kompliserte og,
i mange tilfeller, ubalanserte, avtalevilkar.

2.3 Saerlig om barns personvern

Grunnloven § 104 gir barn en individuell rett til
vern om sin personlige integritet. Barnekon-
vensjonen artikkel 16 fastslar at barn ikke skal
utsettes for vilkérlig eller ulovlig innblanding i
sitt privatliv, sin familie, sitt hjem eller sin kor-

Meld. St. 25 (2018-2019) Framtidas forbrukar — gron, smart
og digital. Barne- og familiedepartementet.

Datatilsynet. (2015). Det store datakapplopet.
Forbrukerradet. (2020). Out of control.
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respondanse, eller for ulovlig angrep mot sin
@re eller sitt omdemme, og at barnet har rett til
lovens beskyttelse mot slik innblanding eller
slike angrep. Ogsa personopplysningsloven og
personvernforordningen oppstiller saerregler
for barn, bl.a. inneholder personopplysnings-
loven § 5 en seerlig aldersgrense pa 13 ar for
barns samtykke til bruk av informasjonssam-
funnstjenester.

Barnehager og skoler registrerer og lagrer
personopplysninger om barn og unge. I tillegg
til tradisjonelle opplysninger som orden, opp-
forsel, atferd, karakterer og utvikling, samles
det data gjennom elevenes bruk av nye digitale
leeringsressurser og skolens kommunikasjon
med hjemmet. Dette kan utfordre barn og
unges personvern pa en ny mate.

Halvparten av avvikene som ble meldt inn
til Datatilsynet i 2019 vedrerende barn, skjedde
i skolesektoren. Skolene benytter stadig flere
typer digitale lgsninger. Dette gir ulike person-
vernutfordringer. Laeringsplattformer og nett-
brett er en god ressurs i undervisningen, men
ved bruken kan det ogsd behandles over-
skuddsinformasjon, f.eks. stedsinformasjon og
informasjon om nar leksene ble gjort.

Skolenes bruk av «gratis» applikasjoner i
undervisningen medfere at andre far tilgang til
omfattende opplysninger om elevene. I praksis
har hverken elevene selv eller deres foresatte
seerlig mulighet til 4 péavirke innsamling og
behandling av personopplysninger ved bruk av
slike applikasjoner, og et samtykke til bruk av
applikasjonen vil ikke nedvendigvis vaere reelt.

Barn er aktive brukere av sosiale medier.
De kommuniserer selvstendig pa sosiale
medier fra de er ganske unge. Deling av bilder
og video er en naturlig del av barns kommuni-
kasjon. Vi har lite kunnskap om omfanget, og
hvordan bruken pavirker barns personvern.
Tjenestetilbydere som formidler reklame
basert pd brukernes informasjon, deling, valg
og preferanser, henvender seg ogsa til barn.
Slik markedsforing kan veaere spesielt utfor-
drende for barn og unge, som har sterre van-
skeligheter enn voksne med & identifisere og
forstd reklame. Derfor stiller ogsd markeds-
foringsloven strenge krav til reklame som er
rettet mot barn. Underseokelser av markeds-
foring rettet mot barn,” viser ogsa at barn blir
utsatt for direkte markedsfering som kan veere
uheldig. Videre har Forbrukerridet avdekket
at internettilkoblede leker og produkter som er
rettet mot barn, har vist seg 4 kunne «over-
vake» barnet.
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. Oppdraget

Kommisjonens skal pa denne bakgrunn:

— Kartlegge situasjonen for personvern i
Norge, og trekke frem de viktigste utfor-
dringene og utviklingstrekkene.

— Kartlegge offentlig sektors behandling av
personopplysninger til andre forméal enn
innsamlingsformalet, og gi en vurdering av
de negative personvernkonsekvensene ved
dette sett opp mot fordelene.

— Se pa utviklingen av personvern i justissek-
toren og identifisere i hvilken grad det sam-
lede omfanget av tiltak skaper utfordringer
for personvernet.

— Kartlegge forbrukeres reelle muligheter til &
ivareta eget personvern ved bruk av digitale
lesninger og tjenester, og vurdere om bran-
sjenormer, merkeordninger eller sertifise-
ringsmekanismer kan brukes bedre, jf. per-
sonvernforordningen kapittel IV avsnitt 5.

— Utrede hvilke konsekvenser bruk av sosiale
medier har for innsamling, analyse og vide-
rebruk av personopplysninger, og foresla til-
tak for a sikre personvernet, herunder den
enkelte innbyggers mulighet for & ivareta
eget personvern.

— Kartlegge hvordan barn og unges person-
vern ivaretas i Norge, herunder ivareta-
kelse av barns personvern i barnehage- og
skolesektorene og skolenes bruk av «gra-
tis» applikasjoner der det betales med
barns personopplysninger. Kommisjonen
maé 1 arbeidet se hen til oppfelgingen av
NOU 2019: 23 Ny opplaeringslov.

— Foresla tiltak som styrker den digitale for-
brukerkompetansen til barn og unge, spe-
sielt knyttet til digital innsamling av person-
opplysninger og markedsfering i sosiale
medier. Kommisjonen skal ikke foresla til-
tak som innebeerer endringer i leereplanver-
ket Kunnskapsleftet 2020.

— Kartlegge hvordan utstrakt bruk av og
eksponering i sosiale medier, herunder
brukergenerert innhold, pavirker barn og
unges personvern, og foresla eventuelle til-
tak for & bedre personvernet. Kommisjonen

Rosenberg, T. Grav., Steinnes, K. K., Storm-Mathisen, A.
(2018). Markedsforing og personvern i sosiale medier — en
flermetodisk undersokelse med barn som medforskere. For-
bruksforskingsinstituttet SIFO, OsloMet

Steinnes, K.K., Teigen, H.F. & Bugge, A.B. (2019). Photop-
hop, fillers og falske glansbilder? En studie blant ungdom om
kjonn, kropp og markedsforing i sosiale medier. Forbruks-
forskningsinstituttet SIFO, OsloMet.

kan bl.a. kartlegge personvernkonsekven-
ser ved profilering av barn og se pad mulige
reguleringer knyttet til bruk av personopp-
lysninger til direktemarkedsfering til barn,
samt utrede barns samtykkekompetanse
péa personvernfeltet.

— Drofte andre tema som viser seg sarlig
relevante for a gi et helhetlig bilde pa den
samlede situasjonen for personvernet I
arbeidet skal kommisjonen ogsa seke infor-
masjon i vare naboland, og gjere rede for
relevante tiltak som er iverksatt for 4 ivareta
personvernet.»

Personvernkommisjonen skulle opprinnelig levere
sin utredning i form av en NOU til Kommunal- og
moderniseringsdepartementet innen 1. desem-
ber 2021. I brev fra Kommunal- og modernise-
ringsdepartementet 11. desember 2020 fikk kom-
misjonen forlenget frist til 1. juni 2022. Av hensyn
til korrektur og trykkeprosess ble dato for overle-
vering av utredningen senere satt til 26. septem-
ber 2022.

2.2 Personvernkommisjonens tolking
og avgrensninger av mandatet

Personvernkommisjonens mandat favner vidt. Det
har derfor veert nedvendig a gjere prioriteringer
med hensyn til hvilke problemstillinger kommisjo-
nen skal ga naermere inn i. Dette er gjort med
utgangspunkt i kommisjonens samlede vurdering
av utfordringsbildet i lys av det foreliggende kunn-
skapsgrunnlaget. Dette innebaerer at det er pro-
blemstillinger og temaer kommisjonen ikke har
gatt naermere inn pa.

Personvernkommisjonen har ogsa foretatt ned-
vendige avgrensninger av mandatet opp mot
andre pagdende arbeid og prosesser. Bade
Ytringsfrihetskommisjonen, Ekspertgruppen for
digital leeringsanalyse og Medieskadelighetsutval-
get har arbeidet delvis parallelt med Personvern-
kommisjonen. 1 lopet av arbeidet har Personvern-
kommisjonen hatt dialog og meter med disse utval-
gene.

Kommisjonen har behandlet personvernutfor-
dringer innen de fire hovedomriadene mandatet
trekker opp; offentlig sektor/forvaltningen, justis-
sektoren, skole- og barnehagesektoren og forbru-
kersektoren.

Kommisjonen har tatt utgangspunkt i sentrale
drivkrefter og utviklingstrekk som péavirker per-
sonvernet, og lagt vekt pd teknologi, regelverk,
samt generelle samfunnstrekk. Kommisjonen har
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droeftet personvern som grunnleggende mennes-
kerettighet og vurdert personvernet som en ned-
vendig rettighet for individer, en viktig kollektiv
samfunnsverdi, og en forutsetning for et velfunge-
rende demokrati og rettsstat.

Mandatet fremhever problemstillinger knyttet
til offentlig sektors viderebruk av personopplys-
ninger og behandling av personopplysninger til
andre formal enn innsamlingsformaélet. Kommisjo-
nen vektlegger disse utfordringene, men registre-
rer ogsa andre utfordringer, og har derfor valgt a
se bredere pa personvernets status i offentlig sek-
tor, blant annet pad kompetanse og arbeid med lov-
givning. Personvernkommisjonen vil gjennomgéa-
ende i utredningen benytte begrepet wviderebe-
handling for 4 omtale bruken av personopplysnin-
ger til et annet forméal enn det opprinnelige inn-
samlingsformaélet. Viderebehandlingen kan veere
forenlig eller uforenlig med innsamlingsformalet,
jf. personvernforordningen artikkel 6 nr. 4.

Kommisjonen har avgrenset utredningens kapit-
tel om justissektoren mot sektorer som vekterbran-
sjen og Tolletaten. Behandling av personopplysnin-
ger og eksempler fra disse omradene benyttes kun
der det belyser situasjonen. Hoveddreftelsen i
kapitlet knyttes til politiet. Det har ikke vaert mulig
4 gé inn i alle ulike spersmaél knyttet til spesifikke
politioppgaver, og kommisjonen drefter derfor aktu-
elle spersmal pa et aggregert niva.

Mandatet vektlegger barn i flere av punktene.
Personvernkommisjonen ensket av denne grunn &
involvere barn i kommisjonens arbeid og here
deres meninger. For 4 inkludere barns perspektiv
pa personvern i utredningen, valgte kommisjonen
4 bestille en ekstern utredning der barn ble inter-
vjuet om sine tanker og kunnskap om temaet.

Kommisjonen mener medvirkningen fra barn i
utredningen har gitt et styrket kunnskapsgrunn-
lag og gitt kommisjonen bedre innsikt i hvilke til-
tak som vil vaere relevante og effektive for denne
malgruppen. I tillegg er det etter kommisjonens
syn verdifullt at barn kan fa ekt innflytelse over
samfunnsutviklingen pé personvernomradet.

Kommisjonen har valgt & ikke skille ut barns
personvern som et eget kapittel, og har i stedet
behandlet temaet i henholdsvis kapittel 4 om retts-
lig regulering, kapittel 8 om personvern i skole og
barnehage, og i kapittel 9 om barn som forbruker
og i familizere relasjoner.

Mandatet stadfester at Personvernkommisjonen
skal kartlegge ivaretakelsen av barns personvern
i skole- og barnehagesektoren. Kommisjonen har
avgrenset kartleggingen opp mot arbeidet til
Ekspertutvalget for digital leeringsanalyse, og har
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derfor ikke dreftet bruken av verktey for digital
leeringsanalyse.

I mandatet pekes det pa at kommisjonen skal
se pa forbrukernes reelle mulighet til & ivareta
eget personvern ved bruk av digitale losninger og
tienester. Kommisjonen har gjennom sitt arbeid
vurdert at forbrukere i dag har sveert begrensede
muligheter til 4 ivareta eget personvern, da omfan-
get av personverninngripende praksis fra kom-
mersielle akterer er meget stort. Derfor har kowm-
misjonen valgt & drefte hvordan forbrukernes per-
sonvern settes under press, og hvordan denne
utviklingen kan motvirkes gjennom lovgiving,
héndheving og endret praksis blant naeringsdri-
vende.

Mandatet sier at kommisjonen ogsa skal drofte
andre tema som er sarlig relevante for den sam-
lede situasjonen for personvernet. Praktiske tiltak
for & beskytte og fremme personvernet forutsetter
et effektivt og anvendelig regelverk, samt robuste
héndhevings- og veiledningsmekanismer. Derfor
har kommisjonen valgt a drefte nasjonalt hand-
lingsrom for lovgivning knyttet til personvernet,
og vurdert Datatilsynets virkeomride og rolle
som tilsyn og veileder.

Etter Personvernkommisjonens syn er dpenhet
og praktisk anvendelse av rettigheter hjernestei-
ner for ivaretagelse av personvernet. Derfor har
kommisjonen dreftet hvordan teknologi kan tas i
bruk for & fremme personvernet, vurdert tiltak for
a4 fremme Aapenhet, samt diskutert individets
mulighet for 4 fa utevet sine rettigheter.

2.3 Kommisjonens sammensetning

Kommisjonen har hatt felgende sammensetning:

— John Arne Moen, konsernsjef, Steinkjer (leder)

— Ingvild Naess, Chief Privacy and Data Trends
Officer, Oslo (nestleder)

— Tor-Aksel Busch, pensjonert riksadvokat,
Askim

— Trine Skei Grande, direktor baerekraft, Oslo

— Trude Haugli, professor i rettsvitenskap,
Tromse

— Haakon Hertzberg, avdelingsdirekter,
Drammen

— Marianne Hoyer, nemndleder, Trondheim

— Finn Liitzow-Holm Myrstad, fagdirekter, Oslo

— Toril Nag, konserndirekter, Sandnes

— Jill Walker Rettberg, professor i digital kultur,
Bergen

— Helge Veum, virksomhetsleder, Alesund

— Dag Wiese Schartum, professor i
forvaltningsinformatikk, Oslo
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— Oddhild Aasberg, juridisk seniorradgiver,
Brenneysund.

— Brita Ytre-Arne, professor i medievitenskap,
Bergen

Jill Rettberg fratradte som kommisjonsmedlem

15. mars 2021.

Brita Ytre-Arne tiltradte som kommisjonsmed-
lem 13. juni 2021.

Kommisjonens sekretariat har veert lagt til
Kommunal- og distriktsdepartementet, med fol-
gende personer i sekretariatet:

— Hege B. Saeveraas, seniorradgiver
(sekretariatsleder fra juni 2020 til november
2020 og desember 2021 til januar 2022)

— Dana Irina Jaedicke, seniorradgiver
(sekretariatsleder fra desember 2020 til
november 2021)

— Catharina Nes, direktor (sekretariatsleder fra
og med januar 2022)

— Janne Loen Kummeneje, radgiver

— Christiane Engelmann Helgar, radgiver (fra
januar 2021 til mars 2022)

— Ailo Krogh Ravna, seniorradgiver (fra og med
februar 2022)

2.4 Kommisjonens arbeid

Forste plenumsmete i Personvernkommisjonen ble
avholdt 30. september 2020. Kommisjonen har totalt
hatt 18 plenumsmeter, hvorav 12 to-dagersmeter.
Pa forste plenumsmete valgte kommisjonen & dele
seg i tre arbeidsgrupper med ansvar for ulike deler
av mandatet. Gruppene har avholdt egne meter
gjennom hele kommisjonens arbeid. Personvern-
kommisjonen avsluttet sitt arbeid 18. juli 2022.
Utredningen er ikke oppdatert med eventuelle
regelverksendringer eller andre relevante forhold
inntruffet etter denne datoen.

Kommisjonens nettsted (www.personvernkom-
misjon.no) har veert i drift siden mai 2021 og inne-
holder blant annet en presentasjon av Personvern-
kommisjonens medlemmer, en side for publikums-
kontakt, samt en side der dokumenter som kome-
misjonen har publisert har blitt gjort tilgjengelig
for publikum. I tillegg har kommisjonen avholdt
flere innspillsseminar. Det ble gjort opptak av inn-
spillsseminarene, som er publisert pa nettsiden.
Personvernkommisjonens medlemmer har ogsd
hatt noe foredragsvirksomhet. Kommisjonsmed-
lemmene og sekretariatet har deltatt pa konferan-
ser, moter og foredrag med relevans for arbeidet.

Kommisjonen har avholdt totalt tre innspills-
seminarer om henholdsvis personvern i skolen,
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teknologitrender og personvern i kommunal sek-
tor.

Folgende personer, organisasjoner og virk-
somheter holdt innlegg pé innspillsseminarene:

Personvern i skolen

— Edvard Botterli Udnaes, Leder i
Elevorganisasjonen

— Asle Sandnes, seniorradgiver,
Foreldreutvalget (FUG)

— Kjersti Botnan Larsen, seniorradgiver,
Barneombudet

— Sara Eline Grenvold, spesialradgiver, Redd
Barna

— Line Gaare Paulsen, direkter for kompetanse
og samfunnskontakt, IKT Norge

— Simen Sommerfeldt, CTO Bouvet Jst, Bouvet
Norge

Teknologitrender

— Tore Tennge, direkter, Teknologiradet

@yvind Husby, administrerende direkter, IKT

Norge

— Simen Sommerfeldt, CTO Bouvet Jst, Bouvet
Norge

— Erik Lehne, managing partner, Gartner

Personvern i kommunal sektor

— Morten Haug Froyen, personvernombud, Oslo
kommune

— Arnstein Eek, personvernombud, Utsira
kommune

— Connie Bjerseth, personvernombud i
kommunene Stor-Elvdal, Amot, Trysil og
Engerdal

— Inger Cock-Olsen, personvernombud, Jstre
Toten kommune

— Harald Torbjernsen, Foreningen kommunal
informasjonssikkerhet (KINS)

— Jan Sandtre, advokat

Kommisjonen har invitert fagpersoner til G innlede
i kommisjonens meter. Dette er:

— Adele Matheson Mestad, direkter for Norges
institusjon for menneskerettigheter

— Inga Bejer Engh, barneombud og Kjersti
Botnan Larsen, seniorradgiver, Barneombudet

— Elisabeth Staksrud, professor, Institutt for
medier og kommunikasjon, Universitetet i
Oslo
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Kristinn Hegna, professor, Institutt for
pedagogikk, Universitetet i Oslo

Leif Ole Topnes, politiinspekter og leder, Felles
enhet for utlending og forvaltning (FUF),
Kripos

Rune Reitan, politioverbetjent, Avdeling for
Felles Operative Tjenester, Kripos

Merethe Smith, generalsekreteer, og Marius
Dietrichson, advokat, Advokatforeningen
Bjern Erik Thon, direkter, Datatilsynet
Asmund Meahle, ridgiver og Simen
Sommerfeldt, CTO Bouvet Ost, Bouvet Norge
Anders Lund, seksjonsleder, Sigrid Lian,
radgiver og Aksel Morris Bjerng, radgiver, Sikt
— Kunnskapssektorens tjenesteleverander
Kristine Meek, direkter for kommunikasjon,
radgivning og analyse og Thea Grav
Rosenberg, seniorradgiver kritisk
medieforstielse, Medietilsynet

Asbjern Tolo, seniorradgiver, Foreldreutvalget
(FUG)

Christian Serbye Larsen, prosjektleder
SkoleSec, Lene Karin Wiberg, spesialradgiver,
Steinar Hjelset, prosjektmedarbeider SkoleSec
og Asbjern Finstad, avdelingsdirekter
Strategisk IKT og digitalisering, SkoleSec, KS
Runar Karlsen, bransjedirekter for sikkerhet
og beredskapsbransjen, NHO Service

Mona Naomi Lintvedst, stipendiat, Senter for
rettsinformatikk, Universitetet i Oslo

Hékon Hukkelas, stipendiat, NTNU

Tone Bringedal, seniorradgiver og Siri
Eriksen, Nasjonalt ressurssenter for deling av
data

Fredrik Borgesius, professor, Universitetet i
Radboud, Nederland

Sylvia Peters, fagdirekter, Justis- og
beredskapsdepartementet

Christoph Lutz, fersteamanuensis,
Handelsheyskolen Bl

Mareille Kaufmann, professor, Institutt for
kriminologi og rettssosiologi, Universitetet i
Oslo

Kjersti Loken Stavrum, leder og Ivar Anders
Iversen, sekretariatsleder,
Ytringsfrihetskommisjonen

Marte Blikstad-Balas, leder, Eirin Oda Lauvset,
Hilde Hultin og Malcolm Langford,
utvalgsmedlemmer, Ekspertutvalget for digital
leeringsanalyse

Anja Salzmann, stipendiat ved Institutt for
informasjons- og medievitenskap,
Universitetet i Bergen

Janicke Weum, utredningsleder, Christine
Hafskjold, fagdirektor og Kristine Regine

Ditt personvern — vért felles ansvar

Buestad Asmaro, seniorradgiver fra
Kommunal- og distriktsdepartementet
Aasta Margrethe Hetland, seniorradgiver,
Direktoratet for e-helse

Nils Henrik Heen, juridisk direkter, Finans
Norge

Dag Hareide, forfatter

Hilde Nagell, radgiver, Tankesmien Agenda
Bar Stenvik, forfatter

Gisle Hannemyr, forsker, Institutt for
informatikk, Universitetet i Oslo

Camilla Nervik, seksjonssjef og Charlotte
Bayegan, seniorradgiver, Datatilsynet
Suhail Mushtaq, fagsjef, KS

Fredrik Andersen, leder og Ida Dahl, leder for
produkt, Neddy

Mari Hersoug Nedberg, seksjonsleder
personvernseksjonen, Kripos

Kommisjonen har i tillegg fdtt muntlige og skriftlige
innspill til arbeidet fra:

Avdeling for IT og forvaltningspolitikk,
Kommunal- og distriktsdepartementet
Forandringsfabrikken

Datatilsynet

Teknologiradet

Norsk Lektorlag

Politidirektoratet

Kristian Bergem, avdelingsdirekter digitale
felleslgsninger, Utdanningsdirektoratet
Barne- ungdoms- og familiedirektoratet
Tolletaten

Statens vegvesen

Lanekassen

Helsedirektoratet

Kompetanse Norge
Folkehelseinstituttet

Norsk pasientskadeerstatning
Nasjonalt organ for kvalitet i utdanningen
(NOKUT)

Digitaliseringsdirektoratet

KINS

Arbeids- og velferdsdirektoratet (NAV)
Utlendingsdirektoratet

Ola Kristian Hoff, sekreteer i
Medieskadelighetsutvalget

Kommisjonen vil rette en stor takk til alle bidrags-
yterne.

Arbeidet under covid-19-pandemien

Kommisjonens arbeid har vaert preget av covid-19-
pandemien. Som felge av pandemien har mange
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meter veert avholdt digitalt. Kommisjonen og
sekretariatet har lagt ned stor innsats i & opprett-
holde fremdrift og et godt samarbeid i en kre-
vende tid. De ulike restriksjonene har ogsd med-
fort at kommisjonen ikke fikk anledning til & reise
pa en planlagt studiereise til utlandet.

Kommisjonen har invitert bade eksterne for-
skere og fagfolk, samt utvalgsmedlemmene til &
innlede om ulike temaer.

Kapittel 2

Eksterne utredninger

Kommisjonen har bestilt seks eksterne utrednin-

ger:

— «Barns samtykkekompetanse pa personvern-

feltet», Ingvild Sciell Ericson. (ligger som

digitalt vedlegg til kommisjonens utredning)

«Kravet til klar lovhjemmel for forvaltningens

innhenting av kontrollopplysninger og bruk av

profilering», Mona Naomi Lintvedt. (ligger

som digitalt vedlegg til kommisjonens

utredning)

- «Emerging technologies that can act on human

— body», Gartner.

— «Intervjuer med barn og unge om
personvern», Christian Falch.

— «Informasjonsteknologi og personvern.
Utviklingstrekk og forslag», Gisle Hannemyr

— «Personopplysninger i skolen», KS






Del I
Hva er personvern, rettslig rammeverk
og tekmologiske drivkrefter
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Kapittel 3
Hva er personvern og hvorfor er det viktig?

3.1 Hva er personvern

Personvern kan defineres og beskrives pa ulike
maéter. Uansett hvilken innfallsvinkel man velger,
stdr det enkelte menneskets ukrenkelighet og
krav pé respekt fra andre mennesker, virksomhe-
ter og myndigheter, respekt for egen integritet og
privatlivets fred, sentralt. Personvern er derfor
nert knyttet til enkeltindividers muligheter for
privatliv, selvbestemmelse og selvutfoldelse. I til-
legg kan personvernet sies a4 vaere et grunnleg-
gende premiss for et fullverdig demokratisk sam-
funn.

Prinsippet om individets rett til en privat sfaere
er forankret i den europeiske menneskerettskon-
vensjonenlz «Enhver har rett til respekt for sitt pri-
vatliv og familieliv, sitt hjem og sin korrespon-
danse».® Personvern er siledes en grunnleg-
gende rettighet og et fundament mange av de
andre menneskerettighetene bygger pa. Person-
vernet er ogsa forankret i Grunnloven: «Enhver
har rett til respekt for sitt privatliv og familieliv,
sitt hjem og sin kommunikasjon. Husransakelse
ma ikke finne sted, unntatt i kriminelle tilfeller.
Statens myndigheter skal sikre et vern om den
personlige integritet».?

I NOU 2009: 1 Individ og integritet — Person-
vern i det digitale samfunnet, redegjorde den for-
rige personvernkommisjonen inngdende om per-
sonvernbegrepet og utvikling i personverndebat-
ten fra 1970-tallet og frem til begynnelsen av 2000-
tallet. Kommisjonen viser til redegjorelsen i Del I
avsnitt 4 i NOU 2009: 1.4

I nyere litteratur forklares personvern som
«vern av private sfeerer som mennesker befinner

1 Convention for the Protection of Human Rights and Funda-

mental Freedoms, Roma, 4.November 1950 (entered into
force 3. september 1953), ETS5, (Menneskerettskonvensjo-
nen).

2 Menneskerettskonvensjonen (EMK) artikkel 8.

Lov 17. mai 1814 Kongeriket Norges Grunnlov, (Grunnlo-

ven) § 102.

4 NOU 2009: 1 Individ og integritet — Personvern i det digitale
samfunnet.

seg i».> Schartum forstar personvern som en til-
stand, en opplevelse av autonomi og integritet
innenfor avgrensede omrader (private sferer).
Psykisk sfeere handler om individets selvfelelse
og mentale tilstand. Kroppslig sfeere gjelder per-
sonens rett til & bestemme over sin egen kropp og
friheten fra at andre krenker kroppslig integritet.
Geografisk sfaere betegner private omrader der vi
har en forventning om & veere i fred og 4 kunne
bestemme selv. Kommunikasjon mellom mennes-
ker ber ogsid kunne skje pd en beskyttet mate,
som kommunikasjonspartnerne er enige om, og
der de er innforstatt med hva som er tilgjengelig
for hvem.® Schartum beskriver ogsi en femte
sfeere, en «opplysningssfaere». Innenfor opplys-
ningssfeeren har den enkelte rett til & bestemme
over opplysninger om egen person og en mulighet
til & justere hvem som skal ha tilgang til disse opp-
lysningene, i tillegg til et krav om at egne valg om
dette blir anerkjent og respektert.” Personvern-
kommisjonen legger denne forstelse av person-
vern til grunn, men presiserer at barn og andre
individer som ikke har full autonomi og selvbe-
stemmelse ogsd har rett til personvern, blant
annet i tilfeller hvor foreldre utever autonomi pa
barnets vegne.

Innenfor alle disse sferene kan det oppsta
krenkelser, ved at andre mennesker, virksomhe-
ter eller myndigheter, bryter med individenes ver-
nede forventninger til autonomi og integritet.
Disse handlingene kan utferes pd ulike mater,
som ikke nedvendigvis innebarer bruk av tekno-
logi. Innbrudd i noens hjem, «vindustitting», tvun-
gen kroppsvisitasjon og kontroll kan for eksempel
krenke personvernet, uten at den som gjennomfo-
rer krenkelsen tar i bruk teknologi. Videoover-
vakning, profilering, opptak av fingeravtrykk og

Schartum, D.W. (2020). Personvernforordningen: en loere-
bok. Fagbokforlaget, s. 13.

Schartum, D.W. (2020). Personvernforordningen: en loere-
bok. Fagbokforlaget.

Schartum, D.W. (2020). Personvernforordningen: en loere-
bok. Fagbokforlaget.
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avlytting, innebaerer derimot at individenes hand-
linger, preferanser eller egenskaper, ved hjelp av
teknologi, oversettes til elektroniske opplysnin-
ger,8 som registreres og brukes pa en méte som
gir mer kunnskap om enkeltpersoner. Digital tek-
nologi skaper muligheter til & generere, samle, og
systematisere opplysninger om en persons atferd
og veeremate innenfor alle omrader en person for-
venter 4 kunne opptre «privat». Opplysningene
kan brukes som underlag for beslutninger, og kan
ogsé pavirke individenes atferd.

3.1.1

I juridisk litteratur skilles det gjerne mellom to
begreper, personvern og personopplysningsvern.
Personvern kan forstids som vern av den person-
lige integritet i utvidet forstand. Et vesentlig ele-
ment i personvernet er at den enkelte skal ha kon-
troll over, og i sterst mulig grad kunne bestemme
over egne personopplysninger. Dette innebaerer
en rett til 4 fa vite hvilke opplysninger andre kjen-
ner til om en selv og hva opplysningene brukes til.
Dette omtales ofte som personopplysningsvern,
og det er primeert denne dimensjonen som er
underlagt omfattende lovregulering gjennom
blant annet personopplysningsloven, politiregis-
terloven og regler om taushetsplikt.

Skillet mellom personvern og personopplys-
ningsvern er ikke etablert i dagligtalen. Det er
begrepet personvern som er innarbeidet, ogsa som
uttrykk for det vernet man er berettiget til ved
behandling av personopplysninger.

Personvernkommisjonen erkjenner at person-
vernbegrepet er mangfoldig, og at sammenhen-
gen begrepet brukes i, vil pavirke hvorvidt det
dreier seg om personvern i vid forstand eller om
det som kan omtales som personopplysningsvern.

Videre i utredningen benytter kommisjonen
begrepet personvern, ogsd som betegnelse pa
beskyttelse av personopplysninger.

Personvernkommisjonens arbeid er knyttet til
de utfordringene personvernet meter i dagens
samfunn. Gjennom mandatet er kommisjonen opp-
fordret til & drefte hvordan digitaliseringen, og
medfelgende okt behandling av personopplysnin-
ger, legger press pa det grunnlovfestede person-
vernet.

Personvern og personopplysningsvern

8 Tekst, bilder, lyd eller en annen mite & kodifisere informa-
sjon pa.
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3.2 Ulike elementer i personvernet

Personvern tar sikte pa 4 verne om individer som
befinner seg i utvalgte situasjoner, kontekster
eller «sfeerer». Innenfor den private sfeere har indi-
videne et gnske og en interesse om & verne deler
av sitt liv, sin person og sin vaeeremate. Det er den
enkelte selv som definerer et omrade der kun de
narmeste slipper inn. Individene mé kunne ha en
forventning om 4 kunne definere ikke bare et geo-
grafisk/fysisk avgrenset omrade, men ogsi et
mentalt rom der tanker kan vere skjermet mot
manipulerende og krenkende pavirkning og stat-
lig eller kommersiell kontroll. Personvern kom-
mer ogsa til uttrykk i form av et krav om beskyttet
privatliv, skjermet for uensket oppmerksomhet og
forstyrrelser. Med dette kommer en forventning
om at definerte grenser, si langt det er mulig, skal
respekteres.

Retten til personvern setter ogsa skranker for
myndighetenes adgang til 4 igangsette kontroll og
overvakningsaktiviteter som samler informasjon
om hvorvidt folks handlinger er i samsvar med
rettslige og sosiale normer. Personvern ivaretar
individenes interesse i at kontroller er forholds-
messige. Man bruker ofte begrepene «kontroll-
samfunnet» og «overvdkningssamfunnet» for &
beskrive samfunn der den enkelte nesten kon-
stant er gjenstand for myndigheters og mektige
private akterers overvakning og kontroll. En rett
til personvern beskytter individene mot maktmis-
bruk og overdreven kontroll. Bide vedvarende
overviakning og mer sporadiske stikkprevekon-
troller kan krenke personvernet, dersom de ikke
skjer innenfor forutsigbare og kjente rammer.

Selv etter at opplysninger om en selv er tilgjen-
geliggjort for en mindre eller storre krets av per-
soner, bestar interessen i & bestemme over tilgan-
gen til opplysninger om egen person. Denne
idéen er ofte omtalt som «kontekstuelt person-
vern». Individene er villige til & akseptere en
storre apenhet i noen sammenhenger, men kan
likevel ha et sterkt enske om 4 skjerme seg i
andre sammenhenger. Dersom en arbeidsgiver
for eksempel registrerer opplysninger om den
ansattes seksuelle orientering eller politiske prefe-
ranser, kan dette oppleves som krenkende, selv
om de samme opplysningene ikke er hemmelige,
og er godt kjent for andre man omgés med privat.

Videre er forventningen om at de som «invite-
res inn» i ens private rom, og kjenner til informa-
sjon om personlige forhold, ikke misbruker tilli-
ten ved a bruke opplysninger til uventede, uetiske
eller ulovlige formal. A ivareta personvernet er
etter dette ensbetydende med & respektere kon-
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teksten informasjon er gitt i, intenderte motta-
kere, og forventninger til mottakernes bruk av
opplysningene. Samtidig méa det aksepteres at det
er flere legitime begrunnelser for & overstyre et
slikt individuelt krav om & ikke bruke personopp-
lysningene i strid med forventningene. Flere sam-
funnsfunksjoner kan ikke ivaretas uten at person-
opplysninger mé behandles. Etterforskning av kri-
minalitet og straffeforfelgning er typiske legitime
innskrenkinger av individenes personvern. Opp-
lysninger behandles som oftest uten individets
uttrykkelige samtykke og i praksis vil den enkel-
tes frie radighet over egne personopplysninger
ofte vaere kraftig innskrenket.

Personvernet vil i noen tilfeller komme i kon-
flikt med andre rettigheter og samfunnsinteres-
ser. For eksempel kan personvern begrunne
begrensninger i ytringsfriheten ved at noen per-
sonopplysninger ikke blir offentlige. P4 den annen
side kan nettopp personvern veere en forutsetning
for ytringsfrihet, for eksempel fordi vern av den
enkelte som ytrer seg kan vare en forutsetning
for at de tor & uttale seg i det offentlige rom. Ogsa
pa andre mater kan personvern sies & vere en for-
utsetning for andre grunnleggende rettigheter og
friheter. Rettssikkerhet forutsetter for eksempel
riktig beslutningsgrunnlag. Ofte danner person-
opplysninger grunnlag for beslutninger, og der-
som disse er ulovlig innhentet eller inneholder feil
og mangler, vil dette gi darlig rettssikkerhet.

Hvilken vekt personvernet tillegges i meote
med andre interesser er ofte et politisk spersmal,
der ulike akterer forholder seg ulikt, avhengig av
prioriteringer, forpliktelser, insentiver og andre
faktorer.

3.3 Hvorfor er personvern viktig?

Personvern er en grunnleggende forutsetning i et
demokratisk samfunn. Det handler om & beskytte
enkeltindivider og grupper, men personvern har
ogsa en instrumentell verdi for samfunnet som
helhet. Personvern ansees som en individuell ret-
tighet. Denne individuelle rettighetstilnaermin-
gen stammer fra en lang filosofisk og rettslig tradi-
sjon, og er tett sammenbundet med tanken om
den liberale rettsstaten. Individets personvern er i
mange tilfeller ulgselig knyttet til andres person-
vern, og har saledes et kollektivt aspekt. Uansett
om vi er borgere, forbrukere, eller familiemed-
lemmer, henger vart personvern i mange tilfeller
uloselig sammen med andres personvern. Et
sterkt personvern er derfor bade et individuelt
gode og et kollektivt samfunnsgode. Disse to per-
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spektivene dreftes kort nedenfor, og legger
grunnlaget for videre dreftelser i senere kapitler.

3.3.1 Hvorfor er personvern viktig for

individet?

Personvern er en individuell rettighet som legger
grunnlaget for privat utfoldelse og meningsdan-
ning. Det gir enkeltindivider og grupper mulighe-
ten til & skape og opprettholde private sfeerer. Den
private sfeere kan beskytte oss mot uenskede inn-
grep ved at vi kan begrense hvem som far tilgang
til kroppene, eiendelene og tankene vare og til var
kommunikasjon med andre mennesker. Det
bidrar til & skape maktbalanse mellom individet og
staten, og individet og private virksomheter.

Den private sfaere er en viktig ressurs i et fun-
gerende demokrati. Den er et rom for kritiske tan-
ker, utvikling av holdninger og perspektiver som
kan utfordre hva som der og da er alminnelig
akseptert — pa godt og vondt. Hvis man er redd for
a bli overviket, pavirker det hva som kommunise-
res. Pa denne maten er personvern en forutset-
ning for retten til ytringsfrihet og tankefrihet.

Et sterkt personvern gir oss muligheter til a
mene det vi vil, danne relasjoner med hvem vi vil
og vaere den vi vil vaere. Det kan veere saerlig vik-
tig for utsatte grupper og minoriteter, for & verne
mot urettmessig overvakning, diskriminering og
maktmisbruk.

Retten til personvern handler dermed om &
beskytte den enkelte mot misbruk, ha rom for &
handle fritt, til &4 tenke, fole og veere, uten inngri-
pende pévirkning fra myndigheter, virksomheter
eller andre. Selv om mennesker har ulike behov
for & vaere private og ulik oppfatning av hva som er
privat og ikke, er det grunnleggende at det skal
vaere opp til den enkelte & bestemme nér, hvor og
hvordan man ensker 4 dele eller ikke dele infor-
masjon om seg selv.

3.3.2 Hvorfor er personvern viktig for
samfunnet?

I tillegg til 4 veere en grunnleggende individuell
rettighet, er personvern ogsé viktig for samfunnet
og fellesskapet.

Dersom personvern forstas utelukkede som et
individuelt anliggende, kan det veere vanskelig &
fa eye pa hvordan den enkeltes personvern ogsa
kan pavirke andres personvern. Mange tenker
antageligvis at de ikke har noe & skjule, og ivareta-
kelsen av eget personvern er derfor ikke noe som
opptar dem i hverdagen. Denne tankegangen sto-
ter pd problemer i det sammenkoblede digitali-
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serte samfunnet, fordi personopplysninger om en
enkeltperson ofte er ulgselig knyttet til andre per-
soner. For eksempel vil genetiske opplysninger
om deg ogsa gjelde dine barn, og dersom du sen-
der slike opplysninger til et gentestingselskap vil
du samtidig ha delt informasjon om barna dine.
Dersom et forsikringsselskap tilbyr billigere for-
sikringspremier til alle som deler helseopplysnin-
ger fra en pulsmaler, kan dette fore til at individer
som ikke gnsker & la seg overvake ma betale mer.
Dermed kan personvernvalg som fremstir som
rent individuelle anliggende, ha uforutsette kon-
sekvenser for andre.

Boks 3.1 Tilrettelagt innhenting

Som en del av innferingen av en ny e-tjenestelov,
har det vaert mye diskusjon om sakalt «tilrette-
lagt innhenting», tidligere kalt «digitalt grense-
forsvar». Solberg-regjeringens forslag om tilret-
telagt innhenting gikk ut pa at etterretningstje-
nesten skal ha hjemmel til 4 samle inn kommu-
nikasjonsdata fra norske internettbrukere som
krysser landegrensene. Pa grunn av hvordan
internett er bygget opp, betyr det i utgangs-
punktet at sa godt som all dataflyt krysser gren-
sen, og kritikere har derfor uttalt at forslaget
grenser til masseovervakning.! Behovet for til
taket ble begrunnet med at innhentingen er
nedvendig for a4 avdekke og motvirke trusler
mot rikets sikkerhet. Etter at bade Sverige og
Storbritannia ble felt i Den europeiske mennes-
kerettsdomstolen (EMD) for & ha innfert lig-
nende lovendringer, ble bestemmelsen som
hjemler anvendelsen av systemet lagt pa is.2 Det
er usikkert om tilrettelagt innhenting vil vaere
mulig innenfor rammene som er satt av rett-
spraksisen fra EMD.

Flere heringsorganer, inkludert Amnesty
International, Datatilsynet, Norges Institusjon
for Menneskerettigheter, Norsk Pressefor-
bund og Redakterforeningen har papekt at til-
rettelagt innhenting vil kunne ha alvorlige
nedkjolingseffekter, som kan utfordre blant
annet ytringsfriheten, kildevernet og konfi-
densialiteten mellom advokat og klient.?

1 Thon. B.E. (2018, 29. november). Digitalt grenseforsvar,
Personvernkommisjon og hva som er godt personvern.
Personvernbloggen. Datatilsynet.

Rett 24. (2021, 30. august). Regjeringen gar videre med
den kontroversielle delen av e-tjenesteloven.
Forsvarsdepartementet. (2018). Horing — Forslag til ny
lov om Etterretningstjenesten.
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Sammenstilling av opplysninger fra forskjel-
lige kilder betyr ogsa at data om deg kan anven-
des pa mater som negativt pavirker andre, uten at
du selv merker at det skjer. For eksempel kan sel-
skaper som selger ansiktsgjenkjenningsverktoy til
undertrykkende regimer ha trent opp systemene
sine pa bilder hentet fra norske brukere av sosiale
medier. Denne typen databruk kan ofte vaere umu-
lig & forutse for enkeltindivider, og det er utfor-
drende 4 stole pa at individuelle valg vil begrense
slike skadevirkninger.

Det er et grunnleggende problem at det er
vanskelig & ta stilling til konsekvenser av egne
handlinger som rammer et abstrakt kollektiv, eller
som bidrar til skadevirkninger for andre en gang i
fremtiden. Det kan dras paralleller til milje- og
klimadiskusjonen, hvor det har vist seg at mange
sma individuelle valg som virker ubetydelige kan
bidra til store samfunnsskader. Dette Kkalles
gjerne allmenningens tragedie.”

Pi tross av at selvbestemmelse er et viktig
aspekt ved personvernet, er det svakheter ved &
overlate et felles samfunnsgode som personvern
til enkeltindividers valg. For eksempel kan valg
om hvilken nettleser vi bruker eller hvilke inn-
grep vi aksepterer, i mange tilfeller vare tilsynela-
tende ubetydelige valg, men hvor de samlede
effektene av mange individuelle valg kan pavirke
alles personvern. Det understreker viktigheten av
4 ha demokratisk og regulatorisk kontroll over
hvordan personopplysninger samles inn og bru-
kes.

3.3.2.1

Personvernet er en viktig forutsetning for en opp-
lyst og aktiv demokratisk debatt, og for mulighe-
ten til 4 bevege, tenke og ytre seg fritt. Et samfunn
der alle kikkes over skulderen til enhver tid, kan
gjore innbyggerne usikre. Et samfunn preget av
omfattende overvakning skaper en sdkalt panopti-
kon-effekt. Begrepet panoptikon stammer fra filo-
sofen Jeremy Bentham, og beskriver et fengsels-
bygg designet som en sirkel hvor fengselsbetjen-
tene sitter i et tirn i midten med utsikt over hele
sirkelen, og fangenes celler er plassert langs sir-
kelen. Selv om vaktene ikke har kapasitet til a
folge med pa samtlige fanger til enhver tid, kan
ikke fangene vite om de er under oppsyn eller
ikke. Dette har en atferdsregulerende effekt — sa
lenge du vet at du kan veere under overvakning vil
du endre oppfersel som om noen ser deg.

Nedkjolingseffekter

9 Laumann, K. & Grytli, D.M. (2021). Data er det nye oljeso-
let. Morgenbladet.
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I et samfunnsperspektiv beskrives slike
atferdsendringer gjerne som nedkjolingseffekter. 1
Norge har vi for eksempel hemmelig valg og gar-
diner i stemmelokaler fordi ingen skal kunne
pavirke hva du stemmer pa valgdagen. Dersom du
visste at noen kikket deg over skulderen idet du
avla stemmen din, ville dette kunne ha en nedkjo-
lingseffekt som pavirker hvordan du stemte.

I et digitalisert samfunn hvor opplysninger
samles inn om nesten alt man foretar seg, risike-
rer man en overhengende nedkjelingseffekt. Der-
som sgkemotoren folger med pa hva du seker pé,
kan det for eksempel hende du avstar fra & finne
informasjon om en potensielt pinlig sykdom, eller
om mulig Kkontroversielle temaer. Dersom
myndigheter har for vide fullmakter til 4 samle inn
personopplysninger, kan det ha alvorlige konse-
kvenser for blant annet journalistikk, kildevern og
i ytterste konsekvens for ytringsfriheten.”

I kjolvannet av Snowden-avsleringene, hvor
varsleren Edward Snowden avdekket et omfat-
tende overvakningsnettverk i regi av amerikansk
etterretning, observerte forskere at antall Wikipe-
dia-sek pé stikkord som kunne fore til muligheter
for & havne i myndighetenes sokelys, sank betrak-
telig.1! Ifolge forskerne kan arsaken ha veert at

10 UNESCO. (2015). World Trends in Freedom of Expression
and Media Development: Special Digital Focus 2015.
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bevisstheten om den statlige overvikningen bidro
til at mange vegret seg for 4 oppseke slik informa-
sjon. Slike nedkjolingseffekter er seerlig proble-
matiske hvis det forer til at borgere ikke ter & opp-
seke informasjon som kan veare nedvendig for en
opplyst samfunnsdebatt — da blir hele samfunnet
et panoptikon.

3.3.3 Personvern pa tvers av samfunnet

I trad med digitaliseringen av alle samfunnssekto-
rer har personvern blitt et viktig tema péa tvers av
samfunnet. Selv om Personvernkommisjonens man-
dat er avgrenset til & seerlig vurdere personvern i
offentlig forvaltning, justissektoren, skolen og for-
brukermarkedet, gér de samme utfordringene og
problemstillingene, og i mange tilfeller lgsnin-
gene, igjen i en rekke andre sektorer. Personver-
net er en grunnleggende rettighet enten du er
pasient, arbeidstaker, flyktning eller pensjonist.
Det er ikke lenger tilstrekkelig & vurdere person-
vern som en arena kun for spesialister og spesielt
interesserte — grunnleggende rettigheter ma sta
sentralt i alle sider av et fritt og demokratisk sam-
funn.

I Penney, J. (2016). Chilling Effects: Online Surveillance and
Wikipedia Use. Berkeley Technology Law Journal, 31(1),
117.
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Kapittel 4
Rettslig regulering av personvern

Enkeltindividets personverninteresser er ivare-
tatt gjennom omfattende regulering, bade nasjo-
nalt og internasjonalt. Deler av regelverket er
utformet som grunntraktater om menneskerettig-
heter som er nedfelt i kortfattede, generelle
bestemmelser. Disse traktatene utgjer det sen-
trale normative grunnlaget for mesteparten av det
ovrige regelverket pa feltet, badde nasjonalt og
internasjonalt.

Personvernkommisjonen vil i dette Kapitlet
gjennomga de mest sentrale regelverkene som
utgjer det internasjonale rammeverket for beskyt-
telse av retten til personvern. Kommisjonen vil
ogsa behandle utvalgte deler av nasjonalt regel-
verk som er direkte relevant for ivaretakelse av
personvern. Politiregisterloven! og annen rele-
vant saerlovgivning vil bli diskutert i kapitlene som
omtaler den aktuelle sektoren. Seerlovgivning péa
helseomrédet, herunder pasientjournalloven, hel-
seregisterloven og helseforskningsloven, vil ikke
behandles, da helseomradet ikke er en del av Per-
sonvernkommisjonens mandat.

Kommisjonens mandat inneholder flere punk-
ter der barns personvern er serskilt fremhevet.
Av denne grunn vil kommisjonen omtale interna-
sjonal og nasjonal lovgivning som bererer barns
personvern i dette innledende kapitlet. Barns rett
til personvern i forbrukersituasjoner og i famili-
ere relasjoner diskuteres i kapittel 9 om forbru-
kernes personvern.

4.1 Personvern som
menneskerettighet

Flere internasjonale traktater om menneskerettig-
heter anerkjenner personvern som en grunnleg-
gende rettighet. Dette kommer forst og fremst til
uttrykk i bestemmelser om retten til privatliv
(«privacy» eller «private life»). Slike internasjo-
nale regelverk har en prinsipiell betydning. Retten

1 1ov 28. mai 2010 nr. 16 om behandling av opplysninger i

politiet og patalemyndigheten (politiregisterloven).

til personvern forankres i konvensjoner som til-
tres av langt flere stater enn de som har vedtatt
spesifikke regler for 4 verne individer ved behand-
ling av personopplysninger.

Prinsippene som konvensjonene stadfester, er
ogsd inntatt i gjeldende lover og regler som
omhandler personvern mer direkte. For stater
som ikke har tilsvarende regulering av person-
vern, og ikke er bundet gjennom internasjonale
avtaler til 4 vedta spesifikke regler, kan konvensjo-
nene til en viss grad benyttes for 4 handheve en
rett til beskyttelse som ellers ikke kan forankres i
nasjonal rett. Felles regelverk for beskyttelse av
personvern sender ogsa et sterkt signal om at det
internasjonale samfunnet anerkjenner og er enige
om 4 slutte seg til felles prinsipper ved behandling
av personopplysninger.

Menneskerettigheter kjennetegnes av at de er
universelle, ukrenkelige, udelelige og umistelige.
Respekt for personvern som en grunnleggende
menneskerettighet, innebaerer imidlertid ikke
direkte plikter for individer og virksomheter. Det
er staten som gjennom internasjonale avtaler for-
plikter seg til 4 ivareta menneskerettighetene. Sta-
ten har en plikt til 4 iverksette lover og regler som
beskytter individet, ogsa mot inngrep fra private
akterer. Ved 4 vedta generelle eller seerregler som
fastsetter plikter for virksomheter som behandler
personopplysninger, ivaretar staten sine forpliktel-
ser etter menneskerettighetslovene.

Retten til personvern anerkjennes i FNs Ver-
denserklaering om menneskerettighetene av
19483, artikkel 12,4 samt i Konvensjon om sivile
og politiske rettigheter av 1966 (forkortet «SP»)°,

2 FN. (2021). Menneskerettigheter.

3 United Nations General Assembly, Universal Declaration of
Human Rights, Paris, 10. December 1948 (Menneskerettig-
hetserklaeringen).

Artikkel 12 lyder: «Ingen ma utsettes for vilkarlig innblan-
ding i privatliv, familie, hjem og korrespondanse, eller for
angrep pa are og anseelse. Enhver har rett til lovens
beskyttelse mot slik innblanding eller slike angrep.»
United Nations General Assembly, International Covenant
on Civil and Political Rights, 16. desember 1966, Treaty
Series, 999, 171. (FN-konvensjonen).
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artikkel 17.6 Konvensjonen er gjort til norsk lov
gjennom menneskerettsloven, og bestemmelsene
i konvensjonen gér foran annen norsk lovgivning
ved eventuell motstrid.

Europaradets personvernkonvensjon av 28.
januar 1981 er den forste og eneste rettslig bin-
dende internasjonale avtalen om personvern.’
Konvensjonen er ratifisert av Norge, og 52 andre
land i verden. Konvensjonen fastsetter en rekke
prinsipper, rettigheter og plikter som skal felges
ved behandling av personopplysninger, og som
partene er forpliktet til 4 gjennomfere i sin nasjo-
nale lovgivning. I 2018 ble en endringsprotokoll
vedtatt og dpnet for signering for bade land som
er medlemmer av Europaradet og tredjeparter.?
Endringene serget for at konvensjonen innholds-
messig er i trdd med personvernforordningen.

EUs charter om grunnleggende rettigheter
inneholder ogsd to bestemmelser med saerskilt
relevans for personvern.9 Den forste er artikkel 7,
som gir rett til respekt for privat- og familieliv, hjem
og kommunikasjon. Det gis ogsé en serskilt rett i
charteret artikkel 8 til «vern av personopplysnin-
ger» som del av de grunnleggende menneskeret-
tighetene i EU. Dette innebaerer at vern av person-
opplysninger er ansett som en grunnleggende ret-
tighet. Etter ikrafttredelsen av Lisboa-traktaten!® i
2009 har EUs charter om grunnleggende rettighe-
ter samme juridiske status som EUs traktater.

4.1.1 Grunnloven

Menneskerettighetene har siden 2014 ogsa fatt en
sentral plass i Grunnloven. I Grunnlovens § 92
presiseres det at «statens myndigheter skal
respektere og sikre menneskerettighetene slik de
er nedfelt i denne grunnlov og i for Norge bin-
dende traktater om menneskerettigheter».

6 FN-konvensjonen artikkel 17 lyder omtrent likt som FN-

erklaeringens artikkel 12 og skal pa lik linje med denne
beskytte innbyggerne mot inngrep i privatlivet:

«1. Ingen maé utsettes for vilkarlige eller ulovlige inngrep i
privat- eller familieliv, hjem eller korrespondanse, eller
ulovlige inngrep pa are eller omdemme.

2. Enhver har rett til lovens beskyttelse mot slike inngrep
eller angrep.»

Convention for the Protection of Individuals with regard to
the Automatic Prosessing for Personal Data, Strasbourg,
28. januar 1981 (CETS no. 108).

Justis- og beredskapsdepartementet. (2018). Protokoll om
endring av Europarddets personvernkonvensjon.

Charter of Fundamental Rights of the European Union,
7. desember 2000 (C 364/01), (Charteret).

Treaty of Lisbon amending the Treaty on European Union
and the Treaty establishing the European Community,
Lisboa, 13. December 2007, (entered into force 1. Decem-
ber 2009), C 306/1, (Lisboa-traktaten).
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Stortinget styrket ogsa vernet om den person-
lige integriteten i 2014, ved & innta en bestem-
melse om personvern i Grunnloven, i § 102:

«Enhver har rett til respekt for sitt privatliv og
familieliv, sitt hjem og sin kommunikasjon.
Husransakelse ma ikke finne sted, unntatt i kri-
minelle tilfeller. Statens myndigheter skal sikre
et vern om den personlige integritet.»

Etter at personvern ble inntatt eksplisitt i Grunn-
loven er det usikkert hvilken selvstendig rolle
EMK artikkel 8 (se omtale under) vil spille for
norsk rett ved beskyttelse av personvern.

Menneskerettighetsutvalget uttalte om samspil-
let mellom reglene at grunnlovsbestemmelsen:

«... vil fremheve det rettslige utgangspunkt om
ivaretakelse av disse verdiene i norsk rett...»,
men at «... [dlen naermere vurderingen eller
avveiningen av hvor langt en slik grunnlovsbe-
stemmelse strekker seg, vil matte forstasilys av
og suppleres med det internasjonale konven-
sjonsvernet og med tidligere ulovfestet rett.»11

Dette innebzerer at praksis fra Den europeiske men-
neskerettsdomstolen (EMD) anses relevant ogsa
ved fastleggelsen av grunnlovsbestemmelsene. 12

Barns rett til personvern er saerskilt regulert i
Grunnloven § 104 tredje ledd, som slar fast at:
«Barn har rett til vern om sin personlige integri-
tet.»13 Grl. § 104 bygger pa sentrale bestemmelser
i FNs barnekonvensjon.!* Konvensjonen gjelder
som norsk lov med forrang fremfor annen lovgiv-
ning, jf. menneskerettsloven § 3. Barnekonvensjo-
nen omtales nedenfor i avsnitt 4.1.3. Etter Grunn-
loven § 102 annet ledd skal statens myndigheter
sikre et «vern om den personlige integritet».
Barns integritetsvern etter § 104 er altsi sterkere
enn dette. Begrunnelsen for dette er at barn er
seerlig sarbare, og fordi de i sterre grad enn myn-
dige personer trenger myndighetenes hjelp for &
beskytte sin personlige integritet.

1 Stortinget. (2011). Dokument 16 (2011-2012). Rapport til

Stortingets presidentskap fra Menneskerettighetsutvalget om

menneskerettigheter i Grunnloven, s 175.

Heggland, M. (2017). Barns kontroll over eget personvern

glennom retten til innsyn og samtykke: Styrkes barns rettsstil-

ling ved gjenmomforingen av EUs personvernfororvdning?

[Masteroppgave Universitetet i Oslo]. DUO Vitenarkiv.

13" Grunnloven § 104 ble vedtatt i Stortinget i mai 2014. Feor
dette var ikke barns rettigheter tematisert i Grunnloven.

14 Convention on the rights of the child, 20. November 1989,
(entered into force 2. September 1990) United Nations,
Treaty Series, vol 1577, p 3, (Barnekonvensjonen).

12
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4.1.2 Den europeiske
menneskerettskonvensjonen artikkel 8

Den europeiske menneskerettskonvensjon av
1950 (forkortet <EMK>) ble vedtatt den 4. novem-
ber 1950 og tradte i kraft den 3. september 1953.
Den offisielle norske oversettelsen av artikkel 8
lyder slik:

«Artikkel 8. Retten til respekt for privatliv og

familieliv

1. Enhver har rett til respekt for sitt privatliv
og familieliv, sitt hjem og sin korrespon-
danse.

2. Det skal ikke skje noe inngrep av offentlig
myndighet i utovelsen av denne rettigheten
unntatt nar dette er i samsvar med loven og
er nedvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offent-
lige trygghet eller landets skonomiske vel-
ferd, for & forebygge uorden eller kriminali-
tet, for & beskytte helse eller moral, eller for
a beskytte andres rettigheter og friheter.»

EMK er norsk lov som felge av menneskerettslo-
ven av 19991° § 2 nr. 1, og den har forrang foran
annen norsk lovgivning ved motstrid, jf. § 3. Det
er EMK artikkel 8 andre ledd som har fatt sterst
betydning etter innfering av personvernforordnin-
gen. Bestemmelsen pélegger en stat 4 ha lover
som verner privatlivets fred og som verner den
enkelte mot 4 fi sin integritet og eere krenket,
béde av offentlige myndigheter og private akterer.
Plikten omfatter ogsé at det ma finnes lover som
regulerer innsamling, forvaltning og spredning av
personopplysninger. 6

EMD héindhever konvensjonens bestemmel-
ser 1 siste instans, herunder artikkel 8. EMD har
over tid lagt til grunn at artikkel 8 inkluderer vern
av personopplysninger, bade for offentlig sektor
og privat sektor.” I flere saker har EMD droftet
retten til privatliv, og i noen av disse sakene har
ogsa vernet ved behandling av personopplysnin-
ger blitt satt pa spissen.

Beskyttelse av «privatliv» innebzerer ogsa en
viss grad av beskyttelse av sosiale relasjoner. Bar-
nelovutvalget skriver i sin utredning: «<EMK artik-
kel 8 inneholder ogsé en plikt for myndighetene til

15 16v 21. mai 1999 nr. 30 om styrking av menneskerettighete-

nes stilling i norsk rett (menneskerettsloven).

16 Wiese Schartum, D. & Bygrave, L. A. (2004). Personvern i
informasjonssamfunnet. Fagbokforlaget. s. 96-97.

17 Se for eksempel Niemietz v. Tyskland, [J], n0.13710/88,
(1992) 16 EHRR 97, og von Hannover v. Tyskland, [J] no.
59320/00 ECHR 2004-VI ECHR 294.
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a4 iverksette tiltak — herunder lovgivningstiltak —
for & beskytte privatlivs- og familielivsinteresser,
til en viss grad ogsa for 4 beskytte individet mot
inngrep i disse interessene som begis av andre
privatpersoner. Bestemmelsen har dermed ogsa
betydning i forholdet mellom - for eksempel — for-
eldre og barn.»18 Kommisjonen kommer tilbake til
disse problemstillingene i kapittel 9 om forbruker-
nes personvern.

4.1.3 Barnekonvensjonen og barnets beste

Barn har et selvstendig krav pa rett til respekt for
sitt privatliv og sitt familieliv etter EMK artikkel 8.
Barns rett til personvern er i tillegg gitt seerskilt
vern gjennom FNs konvensjon om barnets rettig-
heter (Barnekonvensjonen) artikkel 16.19 Barne-
konvensjonen ble vedtatt 20. november 1989. Den
ble bindende for Norge i 1991 og norsk lov i 2003
gjennom et tillegg til menneskerettsloven av 1999.

Barnekonvensjonen setter eksplisitt barnet i
sentrum og gir barnet status som selvstendig ret-
tighetshaver. Det folger av konvensjonen at barn
har rett til beskyttelse mot «vilkarlig eller ulovlig
innblanding i sitt privatliv, sin familie, sitt hjem eller
sin korrespondanse, eller for ulovlige angrep mot
sin are eller sitt omdemme.» Barnekonvensjonen
artikkel 16 omfatter alle former for krenkelse av
den personlige integritet og retten til privatliv, ogsa
ved behandling av personopplysninger.

Barnekonvensjonen artikkel 16 skal tolkes i
lys av fire generelle prinsipper, som kommer til
utrykk i fire ulike artikler i konvensjonen. Disse
er artikkel 3 om hensynet til barnets beste, artik-
kel 12 om retten til 4 si sin mening og & bli hert,
artikkel 2 om ikke-diskriminering og artikkel 6
om retten til liv og utvikling.

Etter det Personvernkommisjonen Kjenner til,
finnes det sveert fa avgjoerelser & stotte seg til for &
klarlegge innholdet i bestemmelsen. Artikkel 16
er imidlertid ansett & omfatte foreldres krenkelse
av egne barns personvern, for eksempel hvis for-
eldre legger ut opplysninger om barnet pé inter-
nett i strid med barnets rett til privatliv.20 Bestem-
melsen omfatter ogsa innsamling, forvaltning og
spredning av personopplysninger om barn.

18- NOU 2020: 14 Ny barnelov — Til barnets beste. s. 65.

19 Convention on the rights of the child, 20. November 1989,
(entered into force 2. September 1990) United Nations,
Treaty Series, vol 1577, p 3, (Barnekonvensjonen).

Bestemmelsen nevnes i en dom fra Hoyesterett, HR-2019-
2038-A som gjaldt en mors publisering av personopplysnin-
ger om sin datter pa nett. I dommen legges det til grunn at
barnekonvensjonen artikkel 16 gir barn rett til vern om sin
personlige integritet.

20
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FNs barnekomité er overvakingsorgan for
barnekonvensjonen.21 Statene rapporterer om sta-
tus pa overholdelse av Barnekonvensjonens plik-
ter gjennom rapportering hvert femte ar til barne-
komitéen.?? Komitéen utarbeider ogsé generelle
kommentarer («General comments») om ulike
temaer og bestemmelser i konvensjonen. Kom-
mentarene fra barnekomitéen utgjer viktige hol-
depunkter og retningslinjer for norske myndig-
heters arbeid med & gjennomfere forpliktelsene
etter konvensjonen. Kommentarene er ikke for-
melt bindende, men har likevel autoritet, idet de
bygger pa komitéens samlede erfaring og innsikt.
Barnekomitéen har utgitt en generell kommentar
nr. 25 om barns rettigheter i det digitale miljo,
som omtales naermere i kapittel 9 om forbruker-
nes personvern.

Barnekonvensjonens tredje tilleggsprotokoll
til konvensjonen gir individuell klageadgang for
barn. Dette innebaerer at barn har mulighet til &
klage pa behandlingen av egne personopplysnin-
ger. Norge har imidlertid ikke tilsluttet seg denne
tilleggsprotokollen.?? Beslutningen har blitt mett
med omfattende kritikk fra Barneombudet.?*

4.1.3.1

Prinsippet om barnets beste i Barnekonvensjonen
artikkel 3 nr. 1 er et av de mest sentrale rettslige
prinsippene som omhandler barn. Konvensjons-
kravet er at barnets beste skal vaere et grunnleg-
gende hensyn der handlinger «bergrer barn».
Begrepet «grunnleggende hensyn» i artikkel 3 nr.
1 viser til at hensynet til barnets beste ikke bare er
et av flere momenter i en helhetsvurdering, men
et hensyn som skal ha stor vekt. At det skal vaere
et grunnleggende hensyn, medferer likevel ikke
at barnets beste alltid trumfer andre hensyn. Det
skal komme frem av begrunnelsen at barnets
beste er vurdert, samt hvordan dette hensynet er
avveid mot andre hensyn som gjor seg gjel-
dende.?® Dersom motstridende hensyn har like

Prinsippet om «barnets beste»

21 Barnekonvensjonen artikkel 43 flg.

22 FNs barnekomité &pner ogsa for supplerende informasjon
fra ikke-statlige akterer som nasjonale overvékingsorgan
og organisasjoner fra sivilt samfunn. Barneombudet er en
av akterene som sender slike supplerende rapporter. Se
Barneombudets rapporter her: Om barnekonvensjonen og
rapportering — Barneombudet.

Manglende praksis fra komitéen, og lite kunnskap om
hvordan klageordningen ville fungere, ble tillagt stor vekt i
avgjerelsen om ikke 3 tilslutte seg tredje tilleggsprotokoll.
konvensjon_barn.pdf (regjeringen.no).

24 Barneombudet. (2017). Barneombudets supplerende rapport
til FNs barnekomité: Barns rettigheter i Norge — 2017.
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stor vekt som hensynet til barnets beste, vil imid-
lertid sistnevnte trumfe i avveiningen.26

I vurderingen av hva som er barnets beste, er
det ogsa relevant 4 legge vekt pa foreldrenes syns-
punkter. Dette er sarlig aktuelt der det er tvil om
hva som er det beste for barnet. Barns rett til 4 bli
hert er ogsa helt grunnleggende. Det er naer sam-
menheng mellom prinsippet om barnets beste og
retten til & bli hert.?’

Hva som vil vaere til det beste for det enkelte
barn i en konkret situasjon, beror pa en individu-
ell og konkret vurdering, men nar det gjelder
behandling av personopplysninger mé det kunne
legges til grunn et slags fore-var-prinsipp. Det vil
vaere bedre & opptre med varsomhet slik at ikke
personopplysninger havner pa avveie eller lig-
nende. Det faktum at barns personopplysninger
typisk kan volde problemer for barnet i fremtiden,
er ogsé et eksempel pa dette. Prinsippet om bar-
nets beste behandles ogsa i kapittel 9 om forbru-
kernes personvern.

4.2 Personopplysningsloven og
personvernforordningen (GDPR)

4.2.1

Personvernforordningen®® inneholder bestem-
melser om behandling av personopplysninger
innen de fleste samfunnsomrader, og er det per-
sonvernregelverket med klart sterst praktisk
betydning. Forordningen gjelder imidlertid ikke
behandling av personopplysninger for rent private
og familiemessige aktiviteter. Opplysninger som
brukes «innenfor husets fire vegger» faller derfor
utenfor, men ikke dersom opplysningene legges
apent ut pa for eksempel sosiale medier. For jus-
tissektoren (for eksempel politi og domstoler)
gjelder det dessuten egne regler i politidirekti-
vet®, som primeert er gjennomfert i norsk rett i
politiregisterloven.

Personvernforordningen gjelder direkte i alle
land i EGS, og inneholder de aller fleste bestem-
melser om hvordan personopplysninger skal

Personvernforordningen

25 Committee on the Rights of the Children, General comment
No. 14 (2013) on the right of the child to have his or her best
interests taken as a primary consideration (art. 3, para. 1),
pkt.III, 14b.

26 Committee on the Rights of the Children, General
comment No. 14 (2013 pkt. 39).

2T Committee on the Rights of the Children, General

comment No. 14 (2013 pkt 43).

Forordning (EU) 2016/679) om vern av fysiske personer i

forbindelse med behandling av personopplysninger og om

fri utveksling av slike opplysninger samt om oppheving av
direktiv 95/46/EF (generell personvernforordning).

28
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behandles. Personvernforordningen gjelder i
utgangspunktet likt, «ord for ord», i alle E@S-land.
Ambisjonen om felles regler er imidlertid ikke
gjennomfert fullt ut. I forordningen finnes mer
enn 30 bestemmelser som gjelder nasjonal regule-
ring. Det nasjonale handlingsrommet, og hvordan
dette kan og ber brukes, diskuteres naermere i
kapittel 10 om regelverkskompleksitet og nasjo-
nalt handlingsrom.

Den norske personopplysningsloven3? har pri-
meert tre funksjoner. For det forste bestemmer
den at personvernforordningen skal gjelde som
norsk lov og ved konflikt ga foran annen norsk lov.
For det andre inneholder den en rekke bestem-
melser som bare gjelder i Norge. Dette betyr at en
alltid ma ta utgangspunkt i personvernforordnin-
gen, og sjekke om det er gitt saerregler for Norge
i personopplysningsloven. Norske sarregler kan
imidlertid ogséa finnes i annen norsk lovgivning.
For det tredje inneholder personopplysningsloven
bestemmelser om de norske myndighetene pa
omradet: Datatilsynet og Personvernnemda.

Personvernforordningen inneholder mange
bestemmelser, men det er de fem forste kapitlene
som har sterst betydning for det lopende arbeidet
med vern av personopplysninger. Den andre halv-
delen av teksten gjelder i stor grad tilsynsmyndig-
hetenes oppgaver og myndighet, hindhevelse og
sanksjoner, og adgangen til & fastsette nasjonal
lovgivning pa enkelte, sentrale saksomrader

De aller fleste bestemmelsene i personvernfor-
ordningen er generelle og forutsetter ikke en
bestemt type behandling. Likevel er det gitt
enkelte szrlige bestemmelser om profilering, helt
automatiserte avgjorelser, og direkte markedsfo-
ring. I personopplysningsloven er det i tillegg gitt
regler om forbud mot kameraovervaking eller
andre handlinger som gir inntrykk av at kame-
raovervaking finner sted.3!

4.2.2 Hva gjelder personvernforordningen
for?

Personvernforordningen gjelder for «behandling av
personopplysninger». Personopplysninger er alle
opplysninger som kan knyttes til en fysisk person. Det

29 Direktiv (EU) 2016/680 om beskyttelse av fysiske personer
ved behandling av personopplysninger for & forebygge,
etterforske, avdekke eller straffeforfelge lovbrudd eller
gjennomfering av straffereaksjoner, og om fri utveksling av
slike opplysninger og opphevelse av radets rammebeslut-
ning 2008/977/]1S.

Lov 15. juni 2018 nr. 38 om behandling av personopplysnin-
ger (personopplysningsloven).

31 Jf. personopplysningsloven § 31.

30

Ditt personvern — vért felles ansvar

er alts nok at det vil veere mulig 4 kople en opplys-
ning til en person; det trenger ikke & ha skjedd. Nar
en bil kjerer gjennom en bomstasjon, er det normalt
ingen som finner ut hvem som sitter i bilen, men
fordi det er mulig 4 gjore det, er registreringen av
bilen en personopplysning. De aller fleste bestem-
melsene i personvernforordningen gjelder alle opp-
lysninger, uansett om de ikke oppfattes som spesielt
sensitive i dagliglivet. I tillegg gjelder strengere
bestemmelser for saerlige kategorier personopplys-
ninger, inkludert opplysninger om etnisitet, reli-
gion, politisk oppfatning, helseopplysninger, seksu-
ell legning og flere andre opplysningstyper som en
generelt anser som spesielt sensitive.
Personopplysninger kan fremkomme pa en
rekke maéter, blant annet som skrift, foto, video,
tegning, lyd, eller registering i sensor. «Behandling»
dekker alt en kan gjere med en personopplysning,
inkludert innsamling, strukturering, preving av
vilkér, beregning, videresending, lagring, og all
annen bruk. Til sammen gjor dette at «<behandling
av personopplysninger» angir et veldig omfat-
tende saklig virkeomrade for personvernforord-
ningen. Forordningen forutsetter stort sett at
behandlingen er automatisert. Det er nok med
delvis automatisering for at forordningen skal
gjelde. Er behandlingen helt automatisert, gjelder
det egne strenge regler. Forordningen gjelder
ogsd for manuelle personregistre, altsd struktu-
rerte manuelle samlinger av personopplysninger.

4.2.3 Hvem gjelder personvernforordningen
for?

Personvernforordningen  inneholder  primeert
regler som «behandlingsansvarlige» virksomheter
og enkeltpersoner ma folge. Grovt sagt vil alle som
samler inn personopplysninger om andre bli regnet
som behandlingsansvarlige. For eksempel vil en
kommune veere behandlingsansvarlig nar den sam-
ler inn opplysninger om elever i grunnskolen, eller
en konsertarranger vil vaere behandlingsansvarlig
nar den registrerer hvem som kjoper billetter til en
konsert. Den behandlingsansvarlige er den som
fastsetter formélet med behandlingen av person-
opplysninger og bestemmer hvilke hjelpemidler
(for eksempel IT-systemer) som skal benyttes. I
virksomheter er det den everste ledelsen for virk-
somheten som har behandlingsansvaret. Det er
egne regler for tilfeller der to eller flere behand-
lingsansvarlige samarbeider.
Behandlingsansvarlige kan innga avtale med
andre virksomheter om at de skal behandle per-
sonopplysninger pa den behandlingsansvarliges
vegne. Slike virksomheter kalles databehandlere,
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og skal veere underlagt en egen avtale og behand-
lingsansvarliges instruksjonsmyndighet.
Personvernforordningen er  tuftet pa
ansvarsprinsippet, som innebarer at den behand-
lingsansvarlige har ansvar for at personvernprin-
sippene og enkeltbestemmelser i forordningen
ellers etterleves. Dersom dette ikke skjer, kan den
behandlingsansvarlige (eventuelt databehandler)
bli ilagt store overtredelsesgebyrer, og eventuelt
bli idemt erstatningsplikt.
Personvernforordningen gir personer det er
registrert opplysninger om (de «registrerte») en
rekke rettigheter overfor den behandlingsansvar-
lige. Blant annet kan registrerte personer kreve
innsyn i egne personopplysninger. Den behand-
lingsansvarlige har i tillegg plikt til 4 pa eget initia-
tiv gi registrerte en rekke opplysninger om hva og
hvordan personopplysningene om de registrerte
blir behandlet. Den enkelte registrerte kan ogsa
be om at opplysninger rettes, suppleres eller slet-
tes, protestere mot at spesielt belastende opplys-
ninger om dem blir behandlet, eller motsette seg
helt automatisert behandling av personopplysnin-
ger. Den behandlingsansvarlige skal legge til rette
for bruk av rettigheter, eventuelt ved & lage sys-
temlosninger som gjor det lettere 4 bruke dem

(for eksempel innsynsrutiner, rutiner for & gi og
trekke tilbake samtykke).

Personvernforordningen inneholder ogsa en
rekke bestemmelser om hvordan de nasjonale til-
synsmyndighetene skal samarbeide, herunder om
Det europeiske personvernradet (EDPB) og dets
oppgaver og myndighet. Samlet utgjer de nasjo-
nale tilsynene og radet et felles europeisk tilsyns-
apparat som skal sikre effektiv og lik praktisering
av forordningen i hele EJS. Samarbeidsmekanis-
mene mellom tilsynsmyndigheter beskrives naer-
mere i kapittel 13.

Enkelte bestemmelser i personvernforordnin-
gen gjelder nasjonale lovgivere, og fastsetter
regler for nar det skal eller kan gis nasjonale
bestemmelser, og de narmere krav til slike
bestemmelser. Omradene ytringsfrihet, innsyn i
offentlige saksdokumenter og personvern i
arbeidstakerforhold er eksempler pid omrader
med et visst nasjonalt handlingsrom. I kapittel 10
behandles nasjonalt handlingsrom naermere.

4.2.4 Hvor gjelder personvernforordningen?

Personvernforordningen er basert pd at person-
opplysninger skal kunne flyte fritt i EQS. Verneni-

Boks 4.1

Den 16. juli 2020 kom den sakalte «Schrems II»-
dommen. EU-domstolen vurderte om Facebook
bret reglene i personvernforordningen i forbin-
delse med at Facebook overforte personopplys-
ninger om europeiske brukere til USA. Dom-
men har betydning for all overfering av person-
opplysninger fra land i EU til land utenfor EU.

For det forste kom EU-domstolen frem til at
Privacy Shield var et ugyldig overferingsgrunn-
lag. Begrunnelsen var at USAs overvaknings-
praksis og regelverk strider mot flere av reglene
i personvernforordningen og EU-charteret. Kon-
sekvensen er at Privacy Shield ikke kan benyt-
tes som overferingsgrunnlag.

For det andre la domstolen til grunn at stan-
dard personvernbestemmelser (SCCs) ikke
uten videre er et gyldig overforingsgrunnlag. I
noen tilfeller, for eksempel ved overfering av
personopplysninger til USA, vil det vaere ned-
vendig & implementere ytterligere beskyttelses-
tiltak som er egnet til & avhjelpe risikoene som
folger med et utilstrekkelig beskyttelsesniva i
landet man overferer personopplysninger til.

Schrems I

Tiltakene som iverksettes kan vare organi-
satoriske, tekniske eller juridiske. Eksempler pé
organisatoriske tiltak kan veere streng tilgangs-
kontroll, ulike kontraktsforpliktelser kan brukes
som et juridisk tiltak og kryptering og pseudo-
nymisering er eksempel péa tekniske tiltak. For

virksomhetene kan det vaere komplisert og kre-
vende & vurdere hva som vil veere et tilstrekkelig

beskyttelsesniva og hvilke tiltak som ber iverk-
settes. Personvernradet (EDPB) har gitt ut en

veiledning om Schrems II og hva denne dom-

men betyr for overfering av personopplysnin-
ger.! Datatilsynet har ogsa utarbeidet en veiled-
ning om overforing av personopplysninger til
tredjeland.?

1 European Data Protection Board. (2020). Recommendati-
ons 01/2020 on measures that supplement transfer tools to
ensure compliance with the EU level of protection of perso-
nal data.

Datatilsynet. (2021). Overforing av personopplysninger ut
av EOS.

2
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vaet anses & vaere likt uansett hvor i EJS behand-
lingen skjer, og lovligheten skal kun bedemmes ut
fra de felles reglene. Personvernforordningen
gjelder all behandling av personopplysninger i
regi av virksomheter og enkeltpersoner som er
etablert i EJS. Hvis en norsk virksomhet er eta-
blert i Norge, og dels behandler personopplysnin-
ger i Norge og flere andre land i og utenfor EJS,
gjelder forordningen likt i alle disse landene. Alle
enkeltpersoner det er samlet opplysninger om,
har de samme rettighetene.

Forordningen gjelder for behandlingsansvar-
lige som er etablert utenfor EJS nar de tilbyr
varer og tjenester til personer som oppholder seg
i EJS. P4 samme mate gjelder forordningen der-
som behandlingsansvarlige utenfor EQS felger
med pa atferden til enkeltpersoner i EJS, for
eksempel hvordan de bruker nettbaserte tjenes-
ter.

For overforing til land wutenfor EODS gjelder
egne bestemmelser som skal sikre tilstrekkelig
personvern nar personopplysninger blir overfort
til USA, Kina og andre land som ikke har samme
verneniva som i EJS. Siledes inneholder forord-
ningen flere alternative fremgangsmater for &
gjere overforing til tredjeland. Forordningen kan
likevel vaere et reelt hinder for at overfering til
tredjeland kan skje.

4.2,5 Personvernprinsippene

De fleste bestemmelsene i personvernforordningen
inneholder vanlige rettsregler. I tillegg er det formu-
lert seks personvernprinsipper, se artikkel 5 nr 1.
Prinsippene er en slags grunn-normer for behand-
ling av personopplysninger, og gir generelle ret-
ningslinjer for hva en skal legge vekt pa for 4 ivareta
personvernet. Prinsippene er utviklet over en peri-
ode pa mer enn 40 &r, og har lenge ligget til grunn
for ulik europeisk personvernlovgivning. De er alltid
relevante og alltid obligatoriske & ta hensyn til.
Prinsippet om lovlighet, rettferdighet og dpenhet,
innebarer blant annet krav om at behandling av
personopplysninger skal vaere i samsvar med per-
sonvernforordningen, og med annen EU-lovgiv-
ning og internasjonale menneskerettigheter. En
konsekvens er blant annet at personvern ma vurde-
res opp mot andre grunnleggende rettigheter og
friheter, for eksempel ytringsfrihet og diskrimine-
ringsvern. Rettferdighetskravet innebeerer blant
annet at motstaende interesser skal veies mot hver-
andre pa forholdsmessig, lyttende maéte, uten for-
utinntatte meninger. Prinsippet markerer ogséd at
apenhet er en grunnforutsetning for personvern.
Apenhet er bade en forutsetning for at folk skal
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kunne beskytte og bruke rettighetene sine, og for
at det skal vaere mulig for tilsynsmyndighetene og
andre 4 bedemme om reglene blir etterlevet.

Formalsbegrensningsprinsippet innebaerer at en
for personopplysninger blir samlet inn, maé
bestemme seg for hva opplysninger skal brukes
til, og i utgangspunktet holde seg til disse forma-
lene. I avsnitt 4.2.7 blir reglene om formal naer-
mere gjennomgéitt. Nevnte behandlingsformal
spiller en helt sentral rolle for forstielsen av flere
av de andre prinsippene, fordi formaélet er referan-
seramme for andre vurderinger.

Dataminimeringsprinsippet innebzerer at en
ikke méa behandle flere opplysninger enn det for-
maélet gjor nedvendig, og at opplysninger ikke ma
brukes i sterre utstrekning enn nedvendig.

Riktighetsprinsippet innebeerer krav om at per-
sonopplysninger skal veere sé riktige og fullsten-
dige som formalet tilsier.

Pa lignende mate uttrykker lagringsbegrens-
ningsprinsippet at personopplysninger ikke skal
lagres over lenger tid enn formalet tilsier.

Prinsippet om integritet og konfidensialitet
innebaerer informasjonssikkerhet og ivareta-
kelse av opplysningenes integritet, tilgjengelig-
het og konfidensialitet. P4 grunn av dette prin-
sippet, er sikring av personopplysninger et
tungtveiende hensyn ut over de Kkonkrete
reglene om sikkerhet i artikkel 32 — 34 av for-
ordningen.

4.2.6 Behandlingsformal og
behandlingsgrunnlag

Reglene i personvernforordningen ma i stor grad
etterleves for den behandlingsansvarlige har sam-
let inn personopplysninger. Nar behandling av
opplysninger skjer automatisk, betyr det at IT-
systemer og andre lesninger som skal benyttes
ma veere utformet slik at de sikrer etterlevelse av
bestemmelsene i forordningen.
Formaélsbegrensningsprinsippet nevnt over
uttrykker ikke bare et prinsipp, men er ogsi en
rettsregel om at det ikke er anledning til & samle
inn personopplysninger uten at ett eller flere
behandlingsformal er fastsatt slik forordningen
krever. Disse formalene ma dessuten vaere knyttet
til et behandlingsgrunnlag, det vil si en hjemmel
som gjor det lovlig & behandle personopplysnin-
ger. Samtykke er et eksempel pé et slikt mulig
behandlingsgrunnlag. Ofte trenger den behand-
lingsansvarlige imidlertid ikke 4 innhente sam-
tykke, men kan paberope seg at det er nedvendig
4 behandle personopplysningene for grunner som
er angitt i forordningen. For eksempel kan man
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behandle opplysninger som er nedvendige for &
innga eller gjennomfere en avtale med den regi-
strerte (for eksempel en avtale om kjop pa nettet).
Nedenfor gjor Personvernkommisjonen narmere
rede for flere andre viktige behandlingsgrunnlag.
Dersom behandlingsansvarlige ensker & behandle
seerlige kategorier personopplysninger,32 mé det
veere et eget behandlingsgrunnlag for disse, i til-
legg til de alminnelige kravene til behandlings-
grunnlag.

4.2.6.1

Utgangspunktet etter personvernforordningen er
at barn og voksne har samme rettigheter nar det
gjelder behandling av personopplysninger. Dette
betyr at alle reglene i personvernforordningen
ogséd gjelder for barn. Forordningen inneholder
enkelte spredte artikler og fortalepunkter om
behandling av barns personopplysninger, men gir
ingen samlet enhetlig regulering av temaet. For-
ordningen inneholder heller ingen definisjon av
hvem som skal regnes som barn i forordningens
forstand. Ved innferingen av personvernforordnin-
gen antok imidlertid Justis- og beredskapsdepar-
tementet at en person ikke lenger er et barn i for-
ordningens forstand nar vedkommende har fylt 18
ar.33 Departementet viste ogsa til at dette utgangs-
punktet er i overensstemmelse med utgangspunk-
tet i FNs konvensjon 20. november 1989 om bar-
nets rettigheter artikkel 1 som gjelder som norsk
rett, jf. menneskerettsloven § 2 nr. 4.3

Ved behandling av personopplysninger om
barn, plikter den behandlingsansvarlige & infor-
mere om hvilke legitime interesser som forfelges
ved behandlingen, og formalene med behandlin-
gen, jf. personvernforordningen artikkel 13 nr. 1
bokstav d og artikkel 14 nr. 1 bokstav c. Denne
informasjonen skal gis pa «en kortfattet, dpen, for-
staelig og lett tilgjengelig mdte og pa et klart og
enkelt sprak, iscer ndr det gjelder informasjon som
spesifikt er rettet mot et barn» jf. artikkel 12 nr. 1.

Fortalepunkt 58 presiserer at «ettersom barn
Jortjener et scerlig vern, bor all informasjon og kom-
munikasjon, dersom behandlingen gjelder barn,

Behandling av barns personopplysninger

32 Opplysninger om etnisitet, religion, politisk oppfatning,
helseopplysninger, seksuell legning og flere andre opplys-
ningstyper som en generelt anser som spesielt sensitive.

33 Prop. 56 LS (2017-2018) Lov om behandling av personopp-
lysninger (personopplysningsloven) og samtykke til deltakelse
i en beslutning i EODS-komiteen om innlemmelse av forord-
ning (EU) nv. 2016/679 (generell personvernforordning) i
EOS-avtalen, kap 13.2.1.

34 Prop. 56 LS (2017-2018).
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veere formulert pa et klart og enkelt sprak som bar-
net lett kan forsta».

Det er naturlig 4 forvente at bade den legitime
interessen som taler for behandlingen og konse-
kvensene behandlingen kan ha for barns person-
vernrettigheter (eller andre rettigheter og frihe-
ter), fremgar uttrykkelig av informasjonen den
ansvarlige publiserer (for eksempel i personvern-
erklaeringer).

Det er usikkerhet knyttet til hvor stor vekt det
skal tillegges at den registrerte er et barn. Det vil
bero pa en konkret vurdering i hver enkelt sak. Nar
den behandlingsansvarlige vurderer at deres legi-
time interesse er mer tungtveiende enn barns ret-
tigheter og friheter og igangsetter behandlingen,
sd ber den behandlingsansvarlige synliggjore
begrunnelsen for a sette hensynet til barns person-
vern til side. Ofte vurderer behandlingsansvarlige
at ordineere informasjonssikkerhetstiltak iverksatt i
forbindelse med behandlingen er tilstrekkelig for a
ivareta barns personvern. En slik vurdering vil ikke
veere i trdd med regelverket. Det mé i tillegg fore-
tas en prinsipiell vurdering av om behandlingen i
det hele tatt burde igangsettes overfor barn.

4.2,7 Betydningen av risikovurderinger

Et viktig kjennetegn ved sentrale deler av person-
vernforordningen er kravet til 4 vurdere risiko, og
til 4 vurdere hvilke tiltak som kan settes inn for a
redusere risikoen til et akseptabelt niva. Perspek-
tivet for den behandlingsansvarlige er altsa: Hva
kan skje/ga galt som setter folks personvern og
andre grunnleggende friheter og rettigheter i
fare, og hva kan jeg gjore for a forhindre dette?
Denne tilnaermingen folges i bestemmelsene som
fastsetter behandlingsansvarliges krav til & sikre
etterlevelse av forordningen, kravene til person-
opplysningssikkerhet, og kravene til personvern-
konsekvensvurderinger (DPIA3). Personvernfor-
ordningen stiller klare krav til personvernkonse-
kvensvurderinger.

Vilkarene for 4 gjennomfere en vurdering av
personvernkonsekvenser er at det er «sannsyn-
lig» at behandlingen vil medfere «hey risiko for
fysiske personers rettigheter og friheter», jf. per-
sonvernforordningen artikkel 35 nr. 1. Dersom
det er tilfellet, ma det gjennomferes en person-
vernkonsekvensvurdering i trdd med reglene i
artikkel 35 for behandlingen av personopplysnin-
gene starter. [ sannsynlighetsvurderingen skal det

35 «Data Protection Impact Assessment», se personvernfor-
ordningen art. 35 nr. 1.
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blant annet tas hensyn til behandlingens art,
omfang, formél og sammenhengen den utferes i.

Den risikobaserte tilneermingen far ogsa
anvendelse i forbindelse med lovgivningsproses-
ser, herunder prosesser som innebzrer utarbei-
delse av nye eller endring av eksisterende forskrif-
ter. For & avgjere om en ny lov eller forskrift inne-
berer en hey risiko for personvernet, mé det ned-
vendigvis gjennomferes en risikovurdering. Se
nermere om vurderinger av personvernkonse-
kvenser i lovarbeid i kapittel 6.

Risikovurderinger stir ogsa sentralt i kravet til
4 bygge personvernprinsippene inn i teknologi og
organisering, for eksempel krav om innebygd per-
sonvern, som omtales i kapittel 11.

Personvernforordningen innebaerer ikke krav
til fraveer av risiko, men krever at den behand-
lingsansvarlige skjonnsmessig bedemmer hva
som er akseptabel risiko. Det betyr blant annet at
jo sterre og mer alvorlige mulighetene for kren-
kelse av personvernet er, desto mer ma den
behandlingsansvarlige gjore for a redusere sann-
synligheten for og felgene av at det uenskede
skjer.

Den behandlingsansvarlige skal iverksette til-
tak som er nedvendige for at risikoen skal bli
akseptabel. Tiltakene kan for eksempel veere tek-
niske, organisatoriske, juridiske, pedagogiske
eller gkonomiske. Ethvert tiltak som kan veere
virksomt og hensiktsmessig skal vurderes.

4.2.8 Dokumentasjonsplikter

Behandlingsansvarlige og databehandlere som
har flere enn 250 ansatte, har grunnleggende for-
pliktelser til & dokumentere behandlingen av per-
sonopplysninger i behandlingsprotokoller. Proto-
kollene skal veere tilgjengelige for tilsynsmyndig-
hetene.

Alle behandlingsansvarlige plikter ogsa & rap-
portere til tilsynsmyndigheten om sikkerhets-
brudd som sannsynligvis gir risiko for rettighe-
tene og frihetene til individer det er registrert opp-
lysninger om.

I tillegg har behandlingsansvarlige en plikt til
4 kunne pdvise at behandlingen av personopplys-
ninger skjer i samsvar med reglene i forordnin-
gen. Muligheter for a bli ilagt overtredelsesgebyr
og idemt erstatningsplikt kan ogsa gjore at
behandlingsansvarlige ensker & «dokumentere
sin uskyld», altsé vise at det er vist aktsomhet, vur-
dert risikoer og truffet forsvarlige tiltak.

De ovenfor nevnte forholdene kan gjere at
behandlingsansvarlige og databehandlere onsker
& dokumentere eller pd annen méte beskrive hva
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som faktisk er gjort, men det er ingen faste krav til
slik dokumentasjon. Flere bestemmelser i forord-
ningen gir for eksempel rett til innsyn i, eller plikt
til 4 gi informasjon om, «relevant informasjon om
den underliggende logikken ...» av helt automati-
serte avgjorelser og proﬁlering.36 Dette medferer
i utgangspunktet ingen plikt til 4 ha en skriftlig, til-
gjengelig forklaring som kan brukes for i etter-
leve bestemmelsene. Dette dreftes videre i kapit-
tel 12 om apenhet.

4.29 Virkemidler for aivareta personvernet

Retten til personvern er som nevnt nedfelt i inter-
nasjonale, rettslig bindende traktater, forordnin-
ger, direktiver, samt nasjonal lovgivning. Lovgiv-
ning gir i utgangspunktet et sterkt vern, men per-
sonvernlovgivningen alene vil ikke kunne gi indi-
videne reell beskyttelse. Mange av bestemmel-
sene pa personvernomradet er vage og flertydige,
slik at de kan vaere vanskelige 4 omsette til organi-
satoriske rutiner eller tekniske lasninger. For & gi
individene tilstrekkelig vern, er det derfor avgjo-
rende at lovens krav tolkes og virkeliggjores gjen-
nom teknologiske, organisatoriske, skonomiske
eller pedagogiske virkemidler.

Til denne utredningens formél er det ikke
mulig eller hensiktsmessig 4 legge frem en uttem-
mende liste over strategier og verktey for & ivareta
personvernet. Ulike tiltak er iverksatt i ulike sek-
torer, gjerne i kombinasjon med hverandre.

Hvilke typer virkemidler som ber benyttes, vil
avhenge av typen av personopplysninger og hvem
som behandler personopplysninger. Noen virke-
midler kan iverksettes av behandlingsansvarlige
og databehandler selv. Andre nedvendiggjer mer
omfattende endringer og involverer lovgivere, til-
syn eller kontrollmyndigheter.

Teknologiske virkemidler, herunder
bygd personvern omtales i kapittel 11.

Organisatoriske virkemidler kan for eksempel
vaere ulike atferds- og bransjenormer, sertifiserin-
ger og personvernombud. Personvernombudsrol-
len behandles i kapitlene 6, 7 og 13.

Atferds- og bransjenormer er et sett med
regler eller retningslinjer som spesifikt regulerer
en bransje. Slike normer er frivillige for akterer i
bransjen & underskrive. I personvernforordningen
er det lagt opp til at bransjer kan lage egne bran-
sjenormer som kan godkjennes av Datatilsynet.?’
Det er lagt til rette for at slike atferdsnormer kan
fa gyldighet i EU.2! Brudd pa normene vil ikke i

inne-

36 Se personvernforordningen art. 15 nr. 1 bokstav h.
37 Personvernforordningen art. 40.
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seg selv kunne fore til offentligrettslige reaksjo-
ner.8

Sertifisering er en formalisert form for evalue-
ring som skal lede til utstedelse av et sertifikat.3”
Hensikten med en sertifisering eller en merkeord-
ning er a fi en bekreftelse pa at for eksempel en
gjenstand meter visse standarder eller et IKT-sys-
tem meter en satt standard for personvern.

Malet med sertifisering eller merkeordning er
a vise at behandlingsansvarlig eller databehandler
overholder kravene personvernforordningen stil-
ler knyttet til den spesifikke behandlingen som
sertifiseres. Bakgrunnen for sertifiseringer er at
det gjor det enklere for forbrukere og eventuelle
samarbeidspartnere a kjenne igjen akterer som
folger forordningen.

I tillegg til de foran nevnte virkemidler, finnes
okonomiske virkemidler som for eksempel incentiv-
ordninger, budsjettpolitikk og pedagogiske virke-
midler som holdningskampanjer.

Tilsyn og handhevelse av regelverket diskute-
res i kapittel 13.

4.3 Relevante kommende regelverk

Personvernforordningen er bygget pa prinsippet
om et felles lovverk i Europa, og EU-domstolens
avgjorelser er med pa & forme rettstilstanden og
pavirker tolkingen av forordningen.

Personvernkommisjonen vil i det folgende kort
gjore rede for kommende regulering av digitale
markeder, kommunikasjonsvernforordningen,
forslag til forordning for kunstig intelligens, samt
Dataforordningen og Datastyringsforordningen.
De kommende regelverkene soker a viderefore
malsetningen om & skape et helhetlig lovverk
innad i unionen, som ogsa er forutberegnelig og
tar hensyn til bruk av personopplysninger pa tvers
av landegrenser.

Kommunikasjonsvernforordningen

I januar 2017 offentliggjorde Europakommisjo-
nen et forslag til kommunikasjonsvernforordnin-
gen (e-privacy regulation) som skal erstatte det
nevnte kommunikasjonsverndirektivet.?0 Malet

38 Prop. 56 LS (2017-2018), side 118.
39 Hofstad, K. (2022). Sertifisering. Store norske leksikon.

40" Proposal for a REGULATION OF THE EUROPEAN PAR-
LIAMENT AND OF THE COUNCIL concerning the
respect for private life and the protection of personal data in
electronic communications and repealing Directive 2002/
58/EC (Regulation on Privacy and Electronic Communica-
tions), Brussel, 10. januar 2017, COM (2017) 010 final.
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med forslaget til forordningen er a sikre et effek-
tivt og godt vern av konfidensialitet for elektro-
nisk kommunikasjon, og & oppdatere reglene i
trad med den teknologiske utviklingen.*!

Kommunikasjonsvernforordningen ombhand-
ler behandling av personopplysninger og overlap-
per dermed med personvernforordningens virke-
omrade. Kommunikasjonsvernforordningen vil bli
lex-specialis opp mot personvernforordningen, og
bestemmelsene i kommunikasjonsvernforordnin-
gen vil dermed fa forrang ved motstrid.*?

Europakommisjonen hadde som mal at forord-
ningen skulle tre i kraft samtidig som personvern-
forordningen. = Kommunikasjonsvernforordnin-
gen er imidlertid i juli 2022 enné ikke vedtatt.
Grunnen til dette er blant annet at det har vert
vanskelig for medlemslandene & enes om et man-
dat.*3 1 januar 2021 ble medlemmene i Radet like-
vel enige om et forhandlingsmandat.** 1 felge
dette forhandlingsmandatet vil forordningen
omfatte elektronisk kommunikasjonsinnhold som
sendes via offentlige tilgjengelige tjenester og
nettverk, og metadata tilknyttet denne kommuni-
kasjonen, som sted, tidspunkt og mottaker. Regel-
verket skal tre inn nar sluttbruker befinner seg i
EU, men omfatter ogsa tilfeller hvor behandlingen
finner sted utenfor EU, eller hvor tjenestetilbyde-
ren er etablert eller befinner seg utenfor EU.
Regelverket vil omfatte datakommunikasjon mel-
lom maskiner (tingenes internett) som sendes via
et offentlig nettverk. Radet forhandler videre om
mandatet med Europakommisjonen og Europa-
parlamentet.

Forordning om digitale tjenester (Digital Services Act)

Forordningen om digitale tjenester (Digital Ser-
vices Act, DSA) er forelopig pa forslagsstadiet.
DSA skal bidra til sterre demokratisk kontroll og
tilsyn med internettbaserte tjenester og plattfor-
mer, sikre like markedsvilkar for plattformtilby-
derne, redusere risiko for manipulasjon og desin-
formasjon, og bidra til & motvirke ulovlig innhold
pa nett. DSA gir regler om markedsplasser (for
eksempel nettbutikker), sosiale plattformer, platt-

41 E@Snotatbasen. (2021). Forslag til kommunikasjonsvernfor-

ordning.

Lex specialis gir spesielle regler fortrinn fremfor mer gene-

relle regler. Dette innebaerer at et unntak vil ha fortrinns-

rett fremfor en hovedregel.

43 Stortinget. (2021, 17. februar). Réidets enighet om ePrivacy
dpner for datalagring.

44 Radet for den Europeiske Union. (2021, 10. februar). Confi-
dentiality of electronic communications: Council agrees its
position on ePrivacy rules.

42
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former som deler innhold, appstores og online
reise- og hotellplattformer. Forordningsforslaget
oppdaterer ogsd deler av gjeldende e-handelsdi-
rektiv. Forordningsforslaget omtales naermere i
kapittel 9 om forbrukernes personvern.

Forordning om digitale markeder (Digital Markets Act)

Forordningen om digitale markeder (Digital
Markets Act, DMA) ble godkjent av Radet den 18.
juli 2022. DMA regnes som den mest betydnings-
fulle reguleringen av det digitale markedet siden
personvernforordningen.

DMA skal bidra til en mer &pen og rettferdig
plattformekonomi, og skal gjennom en konkur-
ranserettslig forhandsregulering hindre atferd
som er skadelig for konkurransen og forbrukerne
fra de storste plattformene. Forordningen skal
sikre konkurransen og dpenheten mellom digitale
plattformer, gi brukerne flere og bedre tjenester a
velge mellom, sterre muligheter til & bytte platt-
formleverander og bedre priser. Forordningen om
digitale markeder omtales naermere i kapittel 9
om forbrukernes personvern.

Forslag til forordning for kunstig intelligens

EU arbeider for tiden med en ny forordning for a
regulere kunstig intelligens (KI). Forordningen
forventes 4 tre i kraft i perioden mellom 2022 og
2024. Forordningen har blant annet som mal &
styrke tilliten til kunstig intelligens ved & stille
krav om og legge til rette for en ansvarlig bruk av
kunstig intelligens som ivaretar europeiske ver-
dier og rettigheter.

Regelverket skal i folge Europakommisjonen
ikke beregre personvernforordningen, men vare
et supplement til personvernregelverket.6 Forsla-
get til forordning for kunstig intelligens blir omtalt
naermere i1 kapittel 9 om forbrukernes person-
vern.

45 Europakommisjonen. (2022). Regulatory framework pro-
posal on artificial intelligence.

46 Proposal for a REGULATION OF THE EUROPEAN PAR-
LIAMENT AND OF THE COUNCIL LAYING DOWN
HARMONISED RULES ON ARTIFICIAL INTELLIGENCE
(ARTIFICIAL INTELLIGENCE ACT) AND AMENDING
CERTAIN UNION LEGISLATIVE ACTS, Brussel, 21. april
2021 COM (2021) 206 final, se avsnitt 21.2
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Datastyringsforordningen (Data Governance Act)

Datastyringsforordningen ble lagt frem av Europa-
kommisjonen 25. november 2020 og er per juli
2022 til behandling i Radet og i Europaparlamen-
tet.

Europakommisjonens forordningsforslag tar
sikte pa a skape en sikker infrastruktur for data-
deling, og et indre marked for deling av ikke-per-
sonlige data (industrielle data). Dette skal gjore
det mulig for data & bevege seg fritt innen EU og
EQS, pa tvers av sektorer. Mélet er & styrke den
digitale suvereniteten pd dataomradet ved & eta-
blere en europeisk datahandteringsmodell, som
en motvekt til de store plattformselskapene.

Forordningsforslaget skal skape grunnlaget
for en europeisk datastyringsmodell som er i over-
ensstemmelse med EUs prinsipper og verdier,
som personvern, forbrukerbeskyttelse og konkur-
ranseregler. Det nye regelverket etablerer et juri-
disk rammeverk for ni sektorspesifikke euro-
peiske dataomrader: helse, industri, landbruk,
finans, mobilitet, klima, energi, offentlig adminis-
trasjon og ferdigheter. Dette skal blant annet
bidra til bedre energistyring, skreddersydde lege-
midler og enklere tilgang til offentlige tjenester.
Datastyringsforordningen tilrettelegger ogsa for
sakalt «data-altruisme», som skal gjere det lettere
for virksomheter og personer a gjore sine data til-
gjengelig til det beste for samfunnet. Forslaget
inneholder regler for neytrale datatilbydere som
skal fungere som et sikkert mellomledd ved data-
deling, men ingen krav til datalokalisering (plikt
til 4 lagre og behandle data i EU).

Dataforordningen (Data Act)

Europakommisjonen la 23. februar 2022 fram et
forslag til forordning om harmoniserende regler
om rettferdig tilgang til og bruk av data (datafor-
ordningen).*” Forslaget fra Europakommisjonen
skal dreftes i Rddet og Europaparlamentet, og det
kan bli justeringer i det materielle innholdet i
lopet av denne prosessen.

Forslaget gir regler om & fremme deling av
data som er av samfunnsinteresse, fremme data-
deling innad i naeringslivet, klargjere regelverket
for ansvarlig bruk av data og legge til rette for fri-
villig datadeling som grunnprinsipp.

47 Forslag til europaparlaments- og radsforordning om euro-
peisk datastyring (Data Governance Act) pa Europakommi-
sjonens hjemmesider.
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Kapittel 5

Kapittel 5
Det teknologiske landskapet som pavirker personvernet

Vi lever i en epoke som kan beskrives som infor-
masjonsalderen. Den gjennomgéende digitalise-
ringen av si godt som alle samfunnssektorer dri-
ves i stor grad frem av nye muligheter for innsam-
ling, registrering, transport og bruk av informa-
sjon i form av data. I dette kapitlet vil Personvern-
kommisjonen Kort redegjore for de antatt viktigste
teknologiske utviklingstrekkene som har betyd-
ning for personvernet. Kapitlet er ikke ment & gi
en komplett oversikt, men vil gjore rede for noen
viktige grunnleggende teknologiomrader.

Den folgende teksten er delvis basert pa en
rapport skrevet av Gisle Hannemyr pé oppdrag fra
Personvernkommisjonen. Kommisjonen vil ogsé
drefte samspillet mellom teknologisk og sam-
funnsmessig utvikling, samt noen samfunnsmes-
sige konsekvenser av en utvikling som ikke ivare-
tar personvernet. Der saerlige teknologier eller
teknologianvendelser er grunnleggende proble-
matiske for personvernet, serlig knyttet opp mot
ansiktsgjenkjenning og annen biometrisk fjern-
identifisering i offentlige rom, vil kommisjonen
vurdere om regulering eller forbud er hensikts-
messig. Konkrete praktiske eksempler pé teknolo-
gianvendelser i ulike samfunnssektorer vil presen-
teres i neermere detalj i pafelgende Kkapitler, der
det er relevant.

5.1 Teknologiske utviklingstrekk med
betydning for personvernet

Det er en overordnet politisk maélsetning at alle
samfunnssektorer skal digitaliseres.! Digitalise-
ringen bidrar til stor grad av effektivisering og
verdiskaping i bade offentlig og privat sektor ved
at komplekse oppgaver kan automatiseres, tjenes-
ter kan integreres med hverandre og sentralise-
res, og informasjon kan flyte mellom tjenester.
Det kan skape store gevinster pa viktige omrader

1 Qe for eksempel Meld. St. 27 (2015-2016) Digital agenda
for Norge — IKT for en enklere hverdag og okt produktivitet.
Kommunal- og distriktsdepartementet.

som helsesektoren, forbrukertjenester og offent-

lig forvaltning.

Digitaliseringen betyr at samfunnet blir datad-
revet. Nar en tjeneste digitaliseres, innebarer det
at opplysninger blir registrert og omgjort til data,
enten det gjelder industrielle data fra maskiner
eller helseopplysninger om innbyggerne. Nar
opplysninger er omgjort til data kan de som regel
sammenstilles, gjenbrukes og foredles i det uen-
delige.

I 2022 koster datalagring mindre enn en tidel
av hva det gjorde for ti ar siden, og skytjenester
gjor at man kan fa enkel og billig tilgang til lagring
og regnekapasitet. De fallende prisene gjor det
mulig 4 lagre enorme mengder data og med nye
metoder kan de store datamengdene sammenstil-
les for & finne skjulte sammenhenger og atferds-
menstre, en prosess omtalt som stordata-analyse.

Dagens informasjonsalder er muliggjort av
fire sentrale drivere som kommisjonen vil komme
tilbake til i dette og senere kapitler:

— Sporingsteknologier og sensorer tilrettelegger
for gkt innsamling av data.

— Nye infrastrukturer for tilkobling (for eksem-
pel 5 G) tilrettelegger for mer effektiv trans-
port og overfering av data.

— Lagringsteknologi (for eksempel skytjenester)
muliggjer lagring av store mengder data.

— Kraftig prosesseringskraft muliggjer automa-
tisk analyse av enorme datasett, blant annet
gjennom maskinlaeringssystemer.

Disse fire drivkreftene er tett sammenbundet. I
dette kapitlet vil kommisjonen beskrive noen kon-
krete teknologianvendelser aktualisert av disse
driverne og hvordan de kan utfordre personver-
net.

5.1.1

Norge er et av verdens mest digitaliserte land, og
digitaliseringen har blitt en integrert del av sa
godt som alle samfunnsomrader. For eksempel
har om lag 96 prosent av alle nordmenn smarttele-

En digital hverdag
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fon.2 Det betyr at nesten alle nordmenn er digitalt
tilkoblet stort sett overalt og hele tiden. Alt fra
varehandel, trening, kontakt med det offentlige,
helseverktey, offentlig diskusjon, mediebruk og
banktjenester foregar helt eller delvis gjennom
telefonen. Covid-19 pandemien akselererte digita-
liseringen av blant annet arbeidslivet og utdan-
ningssektoren, og understreket samfunnets
avhengighet av teknologiske verktey for & kom-
munisere, formidle og seke informasjon, samt for
& handle varer og tjenester.

Det er enorme muligheter knyttet til digitalise-
ringen av samfunnet, men det intensiverer ogsa
bruken av folks opplysninger i en helt annen skala
enn tidligere. Fremover vil beslutningstagere i
stadig sterre grad matte handtere juridiske og
etiske dilemmaer, der potensialet for betydelig
samfunnsgevinst ma veies opp mot grunnleg-
gende personvernhensyn.

51.1.1

Selv om de fleste nordmenn har et aktivt forhold
til digitaliseringen gjennom deltagelse pa digitale
plattformer, bruk av datamaskiner og smarttelefo-
ner, samt at stadig storre deler av forvaltningen
og mote med offentlige myndigheter digitaliseres,
har ikke utviklingen ivaretatt alle deler av befolk-
ningen i samme grad. Det anslas at det er om lag
600 000 nordmenn som mangler grunnleggende
digital kompetanse av forskjellige drsaker.® Dette
har skapt et digitalt utenforskap som lager nye
skiller i samfunnet. I kapittel 12 diskuteres digitalt
utenforskap og hvordan det kan pavirke mulig-
heten til selvbestemmelse i det digitale samfun-
net.

Digitalt utenforskap

5.1.2 Teknologiske fundamenter for det
digitale samfunnet

Som beskrevet ovenfor, har teknologiutviklingen
muliggjort automatisk innsamling og behandling
av store mengder data, sadkalt stordata-analyse.
Prosesser og fenomener som tidligere var rent
fysiske blir registrert som datapunkter, og virke-
ligheten blir pd denne maten formalisert, datafi-
sert og kvantifisert.*

Utviklingen medferer at personopplysninger
som er samlet inn kan viderebehandles til flere

2 Statistisk Sentralbyra. (2021). Norsk mediebarometer.
3 Kompetanse Norge. (2021). Befolkningens digitale kompe-
tanse og deltakelse.

4 Mejias, U. A. & Couldry, N. (2019). Datafication. Internet
Policy Review 8(4).
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forskjellige formal. Som naermere beskrevet i
kapittel 6, opererer for eksempel offentlig forvalt-
ning med et «kun én gang»-prinsipp, hvor opplys-
ninger som samles inn om innbyggere som en del
av forvaltningsprosesser skal kunne viderebe-
handles av andre etater, slik at innbyggere ikke
bes om & oppgi de samme opplysningene flere
ganger.

Digitaliseringen henger tett sammen med glo-
baliseringen av stadig flere omrader, bade som en
driver og som en effekt. Digitale infrastrukturer er
som regel grensekryssende, og muliggjor informa-
sjonsflyt uavhengig av geografisk lokasjon. De stor-
ste teknologiakterene opererer pé et globalt niva,
og setter premisser for datainnsamling og behand-
ling pa tvers av landegrenser.

5.1.2.1

Den allestedsnaerverende databehandlingen som
preger informasjonsalderen, muliggjeres av for-
skjellige teknologier som registrerer virkelighe-
ten ved & omgjore fysiske fenomener til kvantifi-
serbare og lesbare data. Slike teknologier omfat-
ter sensorer og sporingsteknologier.

Sensorer registrerer opplysninger om det
fysiske rom i sanntid og inkluderer bevegelses-
sensorer, kameraer som automatisk analyserer
omgivelser, mikrofoner, og mye mer. Sporingstek-
nologier inkluderer sensorer som registrerer data
om en person eller gruppe over tid, slik som spor-
ingsbrikker, samt programvare som samler inn
opplysninger, for eksempel sporingskapsler (coo-

Sporingsteknologi og sensorer

Boks 5.1 Sporingsteknologi pa nett

De fleste er vant til 4 f4 forespersler om a
godta informasjonskapsler, eller cookies, nar
de beveger seg rundt pa nett. Dette er sma
tekstfiler som lagres i nettleseren, og som til-
rettelegger for 4 lagre informasjon om bruke-
rens preferanser og atferd. Informasjonskaps-
ler er imidlertid kun én av mange teknologier
som benyttes til & samle inn informasjon om
forbrukere pa nettsider eller i apper. Blant
annet kan informasjon om skjermsterrelse
kombinert med operativsystem og annen
metadata brukes til 4 lage unike «fingerav-
trykk» for & spore brukere. De fleste smartte-
lefoner kommer ogsd med unike ID-numre
som brukes til 4 samle inn og sammenkoble
informasjon om brukerne.
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kies) pa nettsider eller sporingspiksler i eposter.®
Varianter av slik teknologi finnes overalt, for
eksempel i biler og kollektiv trafikk, pa nettsider, i
smarttelefoner, integrert i smarthuslesninger, i
helseutstyr og pa kjepesentre. Sensorer kan blant
annet erstatte eller forsterke menneskelige sanse-
apparat, for eksempel ved 4 forbedre syn gjennom
avanserte kameraer, hjelpe personer med nedsatt
synsevne ved & identifisere skrift, og mye mer.
Det krever imidlertid nye analyseverktey for a
kunne analysere og bearbeide all informasjonen
som samles inn.

5.1.2.2

Teknologiutviklingen innenfor sporingsteknologi
og sensorer muliggjer innsamling av betydelige
mengder data, men det er umulig for mennesker a
héndtere informasjonsmengden — det krever auto-
matisering. Selv om lagring og aggregering av
informasjon ikke er et nytt fenomen, er det forst
ved utviklingen av kraftige datasystemer at poten-
sialet i store mengder data kan hentes ut. Ved
hjelp av maskinleringssystemer kan betydelige
mengder opplysninger struktureres og analyse-
res, og blant annet brukes til & finne nye sammen-
henger og utlede prediksjoner, gjerne kalt «pre-
diktiv analyse». Prediktiv analyse fungerer ved at
et maskinleeringssystem analyserer historiske
data for & identifisere monstre, som brukes til &
forutse sannsynligheten for at en hendelse vil inn-
treffe i fremtiden.

Maskinlaeringssystemer er en betegnelse for
datasystemer som «leerer» og endrer atferd av seg
selv for 4 finne menstre i store datamengder ved
bruk av statistiske metoder, uten at et menneske
ma formulere regler for hvordan informasjon skal
behandles.® Maskinleringssystemer bestar av
avanserte algoritmer, matematiske modeller som
beskriver fremgangsmaten for lesning av en opp-
gave. Gjennom a kunne operere uten betydelig
menneskelig innblanding, kan systemer basert pa
maskinleeringsalgoritmer utfere stadig mer kom-
plekse oppgaver. Likevel er maskinleeringsmodel-
lene laget av mennesker, og utviklerne av
systemene setter premisser for blant annet hvor-
dan leeringen skal forega og hvilke treningsdata
som brukes i oppleringen. Maskinlaerings-
systemer som er selvgdende ved at de kan ope-
rere uten betydelig menneskelig innblanding, kal-
les gjerne kunstig intelligens.”

Maskinlzering og stordata

5 Datatilsynet. (2015). Det store datakapplopet.

6 Tidemann, A. & Elster, A. C. (2022). Maskinlering. Store
norske leksikon.
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Boks 5.2 Datainnbrudd mot
Norkart

I mai 2022 ble selskapet Norkart, som leverer
IT-systemer for kart- og eiendomsinforma-
sjon, utsatt for et dataangrep. Som et resultat
av angrepet havnet personopplysninger om
opp mot 3,3 millioner huseiere pa avveie. I
etterkant av datainnbruddet advarte flere
eksperter om at opplysningene kan misbrukes
av svindlere for 4 manipulere potensielle ofre,
eller til identitetstyveri.!

L NRK. (2022, 11. mai). Advarer mot skreddersydd svindel
etter datalekkasje.

I dagligtalen brukes ofte begrepene «maskin-
leering», «algoritme» og «kunstig intelligens» om
hverandre, sarlig nar det er snakk om selvlee-
rende datasystemer som anvendes til & automati-
sere prosesser, forutse hendelser og/ eller produ-
sere anbefalinger. Personvernkommisjonen bru-
ker begrepet «maskinleeringssystemer» gjennom-
gdende i denne utredningen.

5.1.3 Samfunnssikkerhet i et digitalt
samfunn

Digitaliseringen av samfunnet har fort til betyde-
lige endringer i samfunnssikkerhetsbildet pé tvers
av landegrenser og nasjonalt. Den store mengden
informasjon som samles inn og analyseres av vidt
forskjellige akterer, bidrar til et bredt og uover-
siktlig risiko- og trusselbilde for bade myndigheter,
virksomheter og individer. Det kan inkludere at
fremmede statlige akterer eller kriminelle far til-
gang til samfunnskritisk infrastruktur, som for
eksempel ved hacking av et kraftverk, eller at sens-
itive opplysninger havner pé avveie pa grunn av et
datainnbrudd. Utviklingen ferer til at sikkerhets-
myndighetene ma vaere arvikne i mote med stadig
nye trusler, hvor nye sarbarheter i infrastruktur
eller programvare kan dukke opp over natten. Pa et
individuelt niva skaper informasjonsinnsamlingen
risiko for identitetstyveri og andre former for svin-
del, samt storre og mer tilgjengelige former for
bade statlig og kommersiell overvakning.

" Teknologiradet. (2018). Kunstig intelligens — muligheter,
utfordringer og en plan for Norge.
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Datainnbrudd er et stadig ekende problem,
hvor neeringssensitive eller personsensitive opp-
lysninger havner pd avveie med potensielt alvor-
lige folger. Det betyr at alle akterer som samler
inn, behandler og deler personopplysninger ma
gjore grundige sikkerhets- og personvernvurde-
ringer for de samler inn og lagrer data, og i tillegg

iveréisette bade organisatoriske og tekniske til-
tak.

5.1.3.1  Omfattende kommersiell sporing skaper

sikkerhetsutfordringer

Den kraftige veksten av kommersiell sporing har
muliggjort nye forretningsmodeller basert pa inn-
samling, bruk og salg av personopplysninger, som
av kritikere blir kalt overvakningsokonomien eller
overvikningskapitalismen.’ Det finnes en rekke
kommersielle akterer som samler inn opplysnin-
ger pa tvers av tjenester for & kartlegge forbru-
kere, og som deler og selger informasjonen til et
bredt spekter av forskjellige tredjeparter. Denne
utviklingen beskrives naermere i kapittel 9 om for-
brukernes personvern.

Spredningen av personopplysninger har
bidratt til et uoversiktlig risikobilde. Det er man-
gel pa kontroll med hvem som har tilgang pa per-
sonopplysninger og hvem de deler og selger opp-
lysningene til. Dette skaper fare for misbruk fra
bade kriminelle og fremmede makter. Man kan
ogsé se for seg at store kommersielle akterer blir
kjopt av selskap i land med omfattende nasjonal
overvakning. Tilgang pd store mengder person-
opplysninger kan for eksempel brukes til pavirk-
ningsoperasjoner, utpressing og overvakningsfor-
mal, og kan saledes utgjere en alvorlig trussel for
det nasjonale sikkerhetsbildet.1?

5.1.3.2  Sikkerhetstiltak som legger press

pad personvernet

Sikkerhet og personvern er ikke i utgangspunktet
motpoler eller motstridende interesser, og godt
personvern er i mange tilfeller et viktig sikker-
hetstiltak. Likevel vil det i en rekke situasjoner
métte gjores avveininger mellom sikkerhet og ret-
ten til personvern. Som beskrevet i kapittel 7, er
dette ofte en problemstilling i justissektoren.

8 Personvernforordningen art. 32.

9 Zuboff, S. (2020). Overvakingskapitalismens tidsalder: Kam-
pen for en menneskelig framtid ved maktens nye frontlinje.
Spartacus.

10 Ringnes, W. (2022). Kommersiell sporing — nasjonal risiko.
Internasjonal politikk 80(1).
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Offentlig debatt om samfunnssikkerhetshensyn
sett opp mot retten til personvern har blant annet
tilspisset seg i diskusjoner rundt datalagrings-
direktivet og det sakalte digitale grenseforsvaret.1!
I disse tilfellene har ensker om & forhindre krimi-
nalitet eller trusler fra fremmede makter matte
veies opp mot borgernes rett til personvern. Et
stadig mer komplisert digitalt trusselbilde gjor at
avveiningen ma4 tas i stadig flere tilfeller.

Avveininger mellom informasjonssikkerhet og
personvern er ogsi en utfordring innenfor blant
annet arbeidsliv og helsesektoren, hvor et ekende
trusselniva for datainnbrudd og lignende cyberan-
grep kan fore til okt enske eller behov for mer
overvikning, for eksempel gjennom logging,
kameraovervakning og systemer for identifika-
sjon for & hindre uautorisert adgang til fysiske
eller digitale rom. Slik overvéakning kan styrke sik-
kerheten, og veaere viktig for 4 hindre datainn-
brudd og dermed i realiteten ivareta personvernet
til kunder av en virksomhet. Samtidig legger over-
vakning press pd personvernet til for eksempel
ansatte i den aktuelle virksomheten.

5133

Det blir stadig vanligere at akterer i bade privat og
offentlig sektor tar i bruk skytjenester. Skytjenes-
ter er et samlebegrep for infrastruktur som gjerne
leveres av tredjeparter, hvor lagring og prosesse-
ringskapasitet spres utover forskjellige maskiner
som i praksis kan veere fysisk plassert hvor som
helst. Bruken av skytjenester kan fremme sikker-
het og personvern ved at store tredjepartsleveran-
derer kan ha bedre forutsetninger og midler for &
iverksette sikkerhetstiltak, enn om alle virksom-
heter skal serge for dette pa egen héand.

Samtidig kan bruken av skylagring skape
utfordringer knyttet til bade sikkerhet og person-
vern, dersom leveranderenes sikkerhetsrutiner
svikter, for eksempel ved svak tilgangskontroll.
Datamengden hos en skytjenesteleverander vil
som regel vaere langt sterre enn hos den enkelte
behandlingsansvarlige, som kan gjore slike tjenes-
ter til et attraktivt mél for kriminelle og andre uved-
kommende. Det er ogsa utfordringer knyttet til til-
gangskontroll ved bruk av eksterne leveranderer,
dersom uautoriserte fiar adgang til informasjon
som lagres i skyen.

Data som lagres «i skyen» er i praksis plassert
pa datamaskiner som ofte eies av en tredjepart, og

Skytjenester

1 Wessel-Aas, J. (2017, 8. januar). Digital grenseovervikning
utenfor lovlige grenser. NRK Beta.
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som kan vaere plassert i land med svakere person-
vernregulering enn vi har i Norge. Denne pro-
blemstillingen la grunnlaget for den sékalte
Schrems II-dommen. I denne saken kom EU-dom-
stolen til at Privacy Shield-avtalen var ugyldig som
overforingsgrunnlag fordi den ikke ga et godt nok
vern mot amerikanske etterretningsmyndigheters
tilgang til personopplysninger om europeiske bor-
gere (se boks 4.1). Konsekvensen av dommen er
at akterer ma ha et annet overforingsgrunnlag,
noe som i praksis har gjort det sveert vanskelig
overfore personopplysninger om individer som
befinner seg i Europa, til USA.12

5134

Teknologiutviklingen kan beskrives som et vipen-
kapplep, hvor de som forseker a styrke informa-
sjonssikkerheten stadig utfordres av akterer som
prover 4 omga informasjonssikkerhetstiltak. Et
system som anses som sikkert i dag kan ende opp
usikkert senere, enten pd grunn av manglende
oppfelging fra leveranderen, eller fordi ny tekno-
logi gjer at dagens sikkerhetsstandarder blir utda-
terte.

For eksempel har utviklingen av kvantedata-
maskiner — sveart kraftige maskiner som kan
utfere ressurskrevende oppgaver — bidratt til at
tidligere antatt sikre krypteringslesninger kan
knekkes. Det enorme tilfanget av offentlig tilgjen-
gelige data, kombinert med tilgang til mer kraft-
full analyseteknologi, har ogsa bidratt til & gjere
det mer utfordrende 4 anonymisere data i dag enn
det var tidligere. Studier har vist at man ved &
sammenstille data fra flere kilder kan reidentifi-
sere personer ved kun 4 kjenne til to datapunkter i
et anonymisert datasett, som for eksempel post-
nummer og fodselsdato. Enkelte datatyper er mer
utfordrende & anonymisere enn andre, for eksem-
pel lokasjonsdata og genetiske.1?

Tap av sikkerhet

5.1.4 Personvernfremmende teknologi

Den teknologiske utviklingen innebarer ikke
nedvendigvis bare en svekkelse av personvernet.
I mange tilfeller vil utvikling og bruk av ny tekno-
logi veere viktige verktey for & styrke og ivareta
personvernet. Personvernkommisjonen vil ikke
gjere en omfattende gjennomgang av slike verk-
tey, men enkelte eksempler og trender beskrives
kort nedenfor. En narmere beskrivelse og dref-

12° gtousland, C. & Forde, K. H. (2020, 19. oktober). Privacy
Shield kjent ugyldig: Hva na?. Digi.
13 Datatilsynet. (2015). Anonymisering av personopplysninger.
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ting av bruk av teknologiske verktey for & ivareta
og styrke rettigheter og plikter etter personopp-
lysningsloven gjeres i kapittel 11.

5.1.4.1  Personvernvennlige utfordrere

til teknologigigantene

Store deler av teknologimarkedet, sarlig pa for-
brukersiden, domineres av et lite antall globale
selskaper. Likevel har det vokst frem akterer som
profilerer seg pa personvernvennlige alternativer.
Det inkluderer blant annet nettlesere som ikke
sporer brukernes aktivitet, annonseplattformer
som ikke bruker personopplysninger, samt soke-
motorer som ikke analyserer brukerdata for a til-
passe sgkeresultater. Som det skrives om i kapit-
tel 9, er det en rekke konkurransemessige fakto-
rer som bidrar til at f4 av disse akterene har bety-
delige markedsandeler i dag.

5.1.4.2  Apen kildekode

I motsetning til proprietaer teknologi, som ofte er
lukkede systemer beskyttet av opphavsrett og
patenter, kan programvare bygget pa dpen kilde-
kode vare et personvernvennlig alternativ. Apen
kildekode bidrar til at hvem som helst kan inspi-
sere programvaren for a blant annet avdekke hva
som foregar og hvilke data som samles inn. Det
bidrar til en apenhet som ofte ikke er tilgjengelig i
proprietaere systemer, hvor man som regel bare
ma stole pa at tjenesteleveranderer behandler per-
sonopplysninger pé en ansvarlig méte.

5.1.4.3

Ende-til-ende-kryptering gjor kommunikasjon mel-
lom enkeltindivider umulig & fange opp av tredje-
parter ved at krypterte data kun kan leses av indi-
vider med tilgang pa en unik krypteringsnekkel. I
ende-til-ende-kryptering er det kun individene
som kommuniserer sammen som har tilgang pa
krypteringsneklene, som i praksis betyr at selv
ikke tjenesteleveranderen kan lese innholdet. For
eksempel har krypterte meldingsapper blitt et vik-
tig verktoy for demonstranter og for kommunika-
sjon mellom journalister og varslere.l* P4 den
andre siden kan ende-til-ende-kryptering i praksis
gi kriminelle en trygg kanal for & utveksle ulovlig
informasjon uten at politi og andre myndigheter
kan fange det opp. Debatten rundt kryptering rei-
ser grunnleggende spersmal om forholdet mel-

Ende-til-ende-kryptering

14 Schulz, W. & Hoboken, J. (2016). Human rights and encryp-
tion. UNESCO Publishing.
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lom sikkerhet og personvern, og hvor samfunnet
onsker & trekke grensene mellom de to. Disse
avveiningene dreftes videre i kapittel 7 om person-
vern i justissektoren.

5144

Edge computing er en teknologi som tilretteleg-
ger for behandling av data pa lokale servere, som
et motstykke til skytjenester som flytter behand-
lingen til eksterne servere.l® Det skaper fordeler
blant annet ved a redusere forsinkelser som kom-
mer ved overforing av store mengder data, og kan
ogsa anvendes for a styrke informasjonssikkerhet
og personvern ved 4 begrense dataflyt til eksterne
aktorer, som reduserer sarbarhetsflater. Det kan
for eksempel skje ved & sette opp lukkede og
krypterte nett innenfor begrensede fysiske omré-
der, hvor behandling av personopplysninger skjer
lokalt. Utviklingen av 5G-teknologi vil kunne gjore
det rimeligere & etablere slike nettverk, noe som
kan styrke sikkerheten innen serlig utsatte omréa-
der, som for eksempel sykehus.

Edge computing

5.2 Seaerskilt utfordrende eksempler pa
teknologianvendelser med
implikasjoner for personvernet

Som beskrevet ovenfor, har kombinasjonen av
allestedsnaerveaerende sensorer og sporingstekno-
logi, voksende lagrings-, overferings- og prosesser-
ingskapasitet, samt kraftige maskinleeringssys-
temer, muliggjort databehandling i enorm skala.
Nedenfor beskrives noen anvendelser av tekno-
logi som er muliggjort av denne utviklingen, og
som er serlig inngripende for personvernet.

5.2.1 Sporing og sammenstilling pa tvers av

plattformer og tjenester

Moderne sporingsteknologi gjor det mulig &
samle inn personopplysninger gjennom nettsider,
apper, betalingskort, tilkoblede produkter, og mye
mer. Informasjonen kan sammenstilles og brukes
til & skape svaert omfattende profiler av enkeltindi-
vider, eller for & segmentere individer i kategorier
sammen med andre personer med lignende trekk.
Det store plattformselskapene, som Alphabet,
Meta og Amazon, er godt posisjonert til 4 sam-
menstille data pad denne maten, da de har tilneer-
met monopol pa tjenestene de leverer og dermed

15 IBM. (u.4.) What is edge computing?
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mulighet til & samle inn opplysninger fra en
enorm brukermasse.

Personopplysninger samles inn nér vi aktivt
deler informasjon om oss selv i for eksempel sosi-
ale medier, men samles ogsa inn passivt i bak-
grunnen ved hjelp av sensorer og sporingstekno-
logier bade nar vi beveger oss rundt pa nett og i
det fysiske rom. Opplysningene blir gjerne sam-
menstilt og analysert ved hjelp av maskinlerings-
systemer som kan utlede nye opplysninger om
grupper eller individer basert pd opplysningene.
For eksempel kan opplysninger om bevegel-
sesmenster analyseres for & utlede hvor man bor
og arbeider, om man har en religios tilherighet,
eller om man jevnlig sover borte hos andre. Opp-
lysninger som i utgangspunktet ikke er veldig
avslerende, kan dermed brukes til & utlede sveert
intime detaljer om den enkelte.

Nar opplysninger samles inn pa tvers av pro-
dukter og tjenester, blir det sveert vanskelig for
enkeltpersoner 4 ha oversikt over eller a forsté
hvilke opplysninger som er samlet inn om dem,
hvilke nye opplysninger som kan utledes fra opp-
lysningene som er samlet inn, og hvilke anvendel-
sesomrader og konsekvenser behandlingen av
personopplysningene deres kan fa, pa kort og pa
lang sikt. Disse personvernutfordringene beskri-
ves narmere i kapittel 9 om forbrukeres person-
vern, men gjor seg ogsa gjeldende dersom data
sammenstilles og viderebehandles i for eksempel
forvaltningen, justissektoren og arbeidslivssekto-
ren.

Som beskrevet i kapittel 4 er dataminimering
et grunnleggende personvernprinsipp — man skal
ikke samle inn flere personopplysninger enn det
som er nedvendig for behandlingsformalet. Dette
prinsippet kan komme i konflikt med en grunnleg-
gende forutsetning for mange maskinlaerings-
systemer, som er avhengig av 4 behandle mest
mulig data uten at formélet med bruken nedven-
digvis bestemmes i forkant.

5.2.2 Profilering og automatisert
beslutningstaking

Den omfattende datainnsamlingen, sammenstillin-
gen og analysen som er muliggjort av sporings-
teknologi i kombinasjon med maskinlaering, har
fort til at store mengder opplysninger kan anven-
des til 4 lage omfattende profiler om enkeltindivi-
der eller grupper.

Profilering defineres i personvernforordnin-
gen som «enhver form for automatisert behand-
ling av personopplysninger som innebeerer &
bruke personopplysninger for & vurdere visse per-
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sonlige aspekter knyttet til en fysisk person, sar-
lig for & analysere eller forutsi aspekter som gjel-
der nevnte fysiske persons arbeidsprestasjoner,
okonomiske situasjon, helse, personlige preferan-
ser, interesser, pélitelighet, atferd, plassering eller
bevegelse».16

Slike profiler og segmenter kan brukes til 4 til-
passe tjenester til individer eller til grupper med
seerlige behov. Den kommersielle bruken av profi-
lering til markedsferingsformal behandles i kapit-
tel 9 om forbrukernes personvern. Offentlig for-
valtnings bruk av profilering til kontrollformal
behandles i kapittel 6 om den digitale offentlige
forvaltningen.

5221

Bruken av automatisk beslutningstaking pa bak-
grunn av profiler kan effektivisere prosesser
innenfor en rekke samfunnsomréader. Selv om
dette i mange tilfeller vil veere positivt, er det bety-
delige fallgruver dersom viktige beslutninger tas
basert pa slik teknologi.!” Sakalt algoritmisk bias
er et begrep som gjerne brukes for a4 beskrive
skjevheter i datagrunnlag som brukes av et mas-
kinleeringssystem, i selve modellen, eller i bruken
av modellen. Algoritmisk bias kan blant annet opp-
std dersom et maskinleeringssystem er trent opp
pa datasett som inkluderer feil, som ikke reflekte-
rer virkeligheten, eller som reflekterer uenskede
skjevheter som finnes i samfunnet.!8

For eksempel har ansiktsgjenkjenningssys-
temer flere ganger vist seg & veere darligere pa a
korrekt identifisere individer med merkere hud-
farge, ! og tekstanalyseteknologi har «lert» seg at
kvinner er sykepleiere mens menn er doktorer.20

Bruken av avanserte maskinleeringssystemer
kan fore til at samfunnsmessige urettmessigheter
eller feilvurderinger blir legitimert og gitt et inn-
trykk av & vaere objektive sannheter, fordi beslut-
ningene ble tatt av en datamaskin i stedet for et
menneske. Dette kan ha sveaert alvorlige folger, for
eksempel dersom et ansiktsgjenkjenningssystem

Algoritmisk bias

16 personvernforordningen art. 4 nr. 4.

17 European Commission. (2020). White Paper On Artificial
Intelligence: A European approach to excellence and trust.

18 PWC. (2022). Understanding algorithmic bias and how to
build trust in AL

19 Burton-Harris, V. & Mayor, P. (2020, 24. juni). Wrongfully
Arrested Because Face Recognition Can't Tell Black People
Apart. ACLU.

20 SQun, T, Gaut, A., Tang, S., Huang, Y., ElSherief, M., Zhao,
J., Mirza, D., Belding, E., Chang, K., Wang, W, Y. (2019).
Mitigating Gender Bias in Natural Language Processing:
Literature Review. Proceedings of the 57th Annual Meeting
of the Association for Computational Linguistics.
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brukt i forsek pa a bekjempe terrorisme identifise-
rer feil person som mistenkt, eller en selvkjerende
bil ikke Klarer & «se» enkelte grupper.

At slike problemer kan forekomme, betyr ikke
at maskinlering og kunstig intelligens ikke kan
bidra til bedre beslutningstaking. Det betyr imid-
lertid blant annet at det mé stilles strenge kon-
trollkrav til hvilke data som brukes og til hvilke
formal man anvender teknologien.

5.2.2.2  Forklarbarhet og ansvar i automatiserte

beslutningsprosesser

En av bekymringene i forbindelse med maskin-
leering er at man ikke alltid vet hvordan resultatet
blir produsert. Hvilke egenskaper, eller hvilke
kombinasjoner av disse, var viktigst? Ofte vil
modellen kun produsere et svar uten noen forkla-
ring. Dersom slike systemer anvendes for a treffe
beslutninger som pavirker mennesker i betydelig
grad, og man ikke kan begrunne hvorfor beslut-
ningen ble tatt, kan det veere sveert utfordrende
for blant annet rettssikkerheten. Forklarbarhet og
manuell vurdering av resultater er derfor seerlig
viktig i tilfeller hvor beslutninger basert pa mas-
kinlaering pavirker individer.

I situasjoner der maskinleeringssystemer bru-
kes som et beslutningsgrunnlag, men et men-
neske tar den endelige beslutningen, kan det ogsa
oppsta problemer dersom mennesket ikke har for-
stelse eller kompetanse til & overprove en anbefa-
ling som eventuelt kan vere feil. For eksempel,
dersom et maskinleeringssystem som analyserer
utvikling av kreft anbefaler et bestemt inngrep, og
denne anbefalingen viser seg a vaere feil, kan det

Boks 5.3 Algoritmer,
Data & Demokrati

Det danske prosjektet Algoritmer, Data &
Demokrati har som maél 4 vurdere de demo-
kratiske utfordringene ved at stadig flere
beslutninger som har betydning for den enkel-
tes liv og samfunnets utvikling blir tatt pa
grunnlag av maskinlaeringssystemer. Prosjek-
tet skal blant annet munne ut i anbefalinger
om tiltak for 4 sikre at demokratiske verdier
ivaretas i utviklingen av algoritmer og data-
bruk i offentlig sektor, samt generere innsikt
og stimulere til offentlig debatt.!

1 Algoritmer, Data & Demokrati. (u.d.). ADD-projektet.




52 NOU 2022: 11

Kapittel 5

veere vanskelig for helsepersonell 4 begrunne
hvorfor de valgte & folge eller ikke folge anbefalin-
gen. Utfordringer knyttet til 4 benytte maskinlae-
ringssystemer til a fatte beslutninger som bererer
enkeltpersoner, er diskutert mer inngdende i
kapittel 6 om personvern i den digitale forvaltnin-
gen.

Ansvarsfordelingen er ogsa utfordrende der-
som et selvleerende produkt paferer skade. Dette
har blitt satt pa spissen i tilfeller hvor selvkjerende
biler har kollidert, en utfordring som vil bli stadig
mer aktuell ndr automatiserte prosesser tar over
for menneskelig involvering.2!

5.2.2.3  Tilsyn og kontroll med

maskinlaeringssystemer

I trad med at stadig flere prosesser bade i offentlig
og privat sektor automatiseres og styres av mas-
kinleeringssystemer, pagar det diskusjoner bade
nasjonalt og pa europeisk nivd om hvordan en kan
kontrollere at systemene ivaretar grunnleggende
rettigheter og samfunnsprinsipper.

I forbindelse med forslaget til den kommende
forordningen for kunstig intelligens, diskuteres
det hvor ansvaret for a fore tilsyn med maskinlae-
ringssystemer ber ligge.?2 Forordningsforslaget
vil ogsé stille krav om teknisk dokumentasjon og
apenhet knyttet til systemer som anses som hoyri-
siko, blant annet for 4 muliggjoere tilsyn og etter-
prevbarhet av systemene. Forslaget til forordning
for kunstig intelligens omtales neermere i kapittel
9 om forbrukernes personvern.

I Norge har Riksrevisjonen satt i gang et sam-
arbeid med riksrevisjoner i andre land for & under-
seke mulige fremgangsmater for & fore tilsyn med
bruken av algoritmer i offentlig sektor.2® Datatil-
synet forer allerede tilsyn med maskinlaerings-
systemer som utfordrer personvernet?? og
Finanstilsynet har en tilsvarende rolle ved bruk av
slike systemer i finanssektoren.

21 The Atlantic. (2018, 20. mars). Can You Sue a Robocar?.

22 Proposal for a REGULATION OF THE EUROPEAN PAR-
LIAMENT AND OF THE COUNCIL LAYING DOWN
HARMONISED RULES ON ARTIFICIAL INTELLIGENCE
(ARTIFICIAL INTELLIGENCE ACT) AND AMENDING
CERTAIN UNION LEGISLATIVE ACTS, Brussel,
21.april. 2021 COM (2021) 206 final Artikkel 63

Riksrevisjonene i Finland, Nederland, Norge, Storbritannia
og Tyskland. (2020). Auditing machine learning algorithms:
A white paper for public auditors.

24 Datatilsynet. (2021, 16. juli). Lukker IB-saken.
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5.2.3 Biometrisk analyse og
fjernidentifikasjon

Biometri er en betegnelse for méiling og registre-
ring av data som er knyttet til et individs kropp, og
inkluderer blant annet genmateriale, fingerav-
trykk, ansikt, stemmeinformasjon, og ganglag.
Biometrisk verifisering brukes gjerne til &
bekrefte individers identitet, for eksempel som en
del av sikkerhetsmekanismer, men kan ogsa
anvendes til overvakningsformal.

I motsetning til enkelte former for personopp-
lysninger, er det som regel umulig 4 endre bio-
metriske data. For eksempel kan man ikke bytte
fingeravtrykk dersom det kommer pa avveie. Det
er heller ikke mulig 4 skru av et fingeravtrykk
eller et ansikt — man har det med seg overalt. Der-
som man anvender teknologi for & identifisere
individer basert pa biometri, for eksempel ved at
kamera pa offentlige steder automatisk gjenkjen-
ner individer basert pa ansikt eller ganglag, er det
derfor umulig for individer a velge & ikke bli regis-
trert.

523.1

Audioanalyse kan blant annet brukes for & identifi-
sere individer basert pa stemmeleie og andre
unike trekk i stemmen, noe som kalles stemmeav-
trykk (voiceprinting). Lignende teknologi kan
brukes til 4 registrere automatisk hva som blir
sagt, for eksempel gjennom stemme-til-tekst-funk-
sjoner.

Etter hvert som teknologien blir stadig krafti-
gere, kan den anvendes til & for eksempel plukke
ut stemmer og samtaler fra bakgrunnsstey. Slik
bruk av audioanalyse muliggjer blant annet over-
vakning av private samtaler uten at mennesker mé
aktivt avlytte et omrade eller en person. Utrullin-
gen av slik teknologi vil legge nytt press pa per-
sonvernet ved 4 tilrettelegge for automatisk avlyt-
ting, samt 4 kunne brukes til & opprette bio-
metriske databaser til bruk i masseovervékning.2

Audioanalyse

5232

Biometrisk fjernidentifikasjon («remote biometric
identification») er en samlebetegnelse pa bruken
av biometri for 4 identifisere individer uten & ha
fysisk tilgang pa individets kropp. Det inkluderer
automatisk registrering av blant annet ansikter,
ganglag, stemmer og oyne, som fanges opp av

Biometrisk fjernidentifikasjon

25 Human Rights Watch. (2017, 22. oktober). China: Voice
Biometric Collection Threatens Privacy.
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sensorer og analyseres i sanntid uten at et men-
neske trenger 4 veere involvert i prosessen.

Ansiktsgjenkjenning er et mye omtalt eksem-
pel pa biometrisk fjernidentifikasjon, og er alle-
rede i bruk i flere samfunnssektorer. Teknologien
brukes blant annet for & lase opp smarttelefoner
eller derlaser som en del av en sikkerhetsmeka-
nisme.

Ansiktsgjenkjenning anvendes ogsa i overvak-
ningseyemed, for eksempel for 4 automatisk iden-
tifisere individer i videoopptak som ellers ville
veere sveert arbeids- og ressurskrevende & ga gjen-
nom manuelt.?® Varianter av teknologien brukes
ogsd i forsek pa & gjenkjenne emosjonelle reaksjo-
ner i ansiktsuttrykk. Det kan brukes til formal
som & hjelpe funksjonsnedsatte med & identifisere
ansiktsuttrykk, men er ogsa attraktivt i markeds-
foringseyemed. Det har ogsa vert flere kontrover-
sielle forsek pa a forseke & utlede personlighets-
trekk og andre egenskaper ut fra ansiktsanaly-
ser.?

Det er store personvernutfordringer knyttet til
bruken av biometrisk fiernidentifikasjon, seaerlig
dersom teknologien brukes pa offentlig sted. For
eksempel er mulighetene for misbruk store der-
som teknologien anvendes for a identifisere dissi-
denter eller demonstranter.?8

Pa grunn av teknologiens svert inngripende
natur, pagar det diskusjoner pa europeisk nivd om
hvorvidt bruk av ansiktsgjenkjenning i offentlige
rom ber forbys.?? I Norge har Teknologiradet
foreslatt at et forbud ber vurderes.3? Datatilsyns-
myndigheten for EU-organene (EDPS) har anbe-
falt et generelt forbud mot all biometrisk fjerni-
dentifikasjon, pd grunn av det de Kkaller en
«ekstremt hey risiko for dype og udemokratiske
inngrep i individers privatliv»>.3! Som omtalt neer-
mere i kapittel 9 om forbrukernes personvern, vil
den kommende EU-forordningen for kunstig intel-
ligens innebare restriksjoner og et mulig forbud
mot bruken av biometrisk fijernidentifikasjon i det
offentlige rom.

26 Teknologiradet. (2020). Ansiktsgjenkjenning og personvern.

2T Venturebeat. (2021, 11. januar). Outlandish Stanford facial
recognition study claims there are links between facial featu-
res and political orientation.

28 Nature. (2020, 18. november). The ethical questions that
haunt facial-recognition research.

29 Politico. (2021, 6. oktober). European Parliament calls for a
ban on facial recognition.

30 Teknologiradet. (2020, 18. februar). Nér kunstig intelligens

gar pa trynet. Dagens Neeringsliv.

European Data Protection Supervisor. (2021, 23. april).

Artificial Intelligence Act: a welcomed initiative, but ban on

remote biometric identification in public space is necessary.
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Personvernkommisjonen stotter et generelt for-
bud mot bruk av biometrisk fjernidentifikasjon i
offentlige rom. Norske myndigheter ber arbeide
internasjonalt, seerlig opp mot EU, for a fi gjen-
nomfoert et forbud.

5.2.3.3  Datamanipulering og skillet mellom sant

og usant

I Iopet av de siste arene har det pagétt flere offent-
lige diskusjoner knyttet til bruken av kunstig intel-
ligens for 4 manipulere lyd og video. Teknologien
bak forfalskningene, som populert kalles «deep-
fakes», lar brukere mate et maskinlaeringssystem
med stemmedata eller bilder av ansikter, for &
automatisk spleise det sammen med andre lyd-
Klipp eller videoklipp. Mye omtalte eksempler pa
bruk av teknologien inkluderer & manipulere lyd
og bilder av politikere for & fa det til & fremsta som
at de sier noe de ikke har sagt i virkeligheten,
samt misbruk knyttet til & manipulere pornogra-
fisk innhold.

Deepfake-teknologi er allerede tilgjengelig i
programvare som kan brukes uten inngdende tek-
nisk kompetanse, som betyr at forfalskede lyd- og
videoklipp kan florere.?2 Det har bidratt til bekym-
ring om at man i fremtiden ikke vil kunne stole pa
egne gyne og orer, og at dette kan bidra til at fak-
tiske video- og bildebevis kan avfeies med 4 hevde
at det er snakk om deepfakes. P4 grunnlag av
disse bekymringene, har enkelte tatt til orde for at
teknologien bor forbys i sin helhet.?3

Utviklingen og bruken av deepfake-teknologi
forutsetter tilgang pa store datamengder, og er
serlig avhengig av 4 behandle videoer og bilder
av ansikter. I mange tilfeller vil det veere snakk om
video av offentlige personer, fra offentlig tilgjenge-
liggjort materiale. Det skaper likevel person-
vernutfordringer nar materiale som er lagret og
tilgjengeliggjort for et bestemt formal behandles
og brukes for helt andre formal. Det kan ogsa
vaere snakk om grove identitetskrenkelser der-
som teknologien anvendes til & fremstille det som
at et individ sier eller gjor noe de ikke har sagt
eller gjort.

5.2.4 Nevro- og bioteknologi

Fremskritt innenfor nevro- og bioteknologi betyr
at digitaliseringen ogsd inntar kroppene og

32 DW. (2022, 18. mars). Fact check: The deepfakes in the disin-
Jformation war between Russia and Ukraine.

33 World Economic Forum. (2021, 1. april). How to tell reality
from a deepfake?.
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hodene vare. Det inkluderer blant annet implanta-
ter som kan opereres inn i kroppen, helseteknolo-
giske verktoy for 4 male kroppslige faktorer, indi-
vidtilpasset medisin, samt implantater som kan
registrere hjerneaktivitet.3* Dette er et felt hvor
oppsidene ved velfungerende teknologi er meget
tydelige, da det kan bidra til betydelige helsefor-
deler, okt livskvalitet for sarbare grupper, og liv-
reddende behandling. Samtidig er det ofte tekno-
logi som behandler noen av de mest intime og
sensitive opplysningene som finnes, og hvor risi-
koen ved sikkerhetsbrudd kan veere svert hoy.
Dette gjor det seerlig viktig at personvern og infor-
masjonssikkerhet ivaretas i utviklingen av slik tek-
nologi.

Genetiske data er et eksempel pa serdeles
sensitive personopplysninger som ogsa kan ha
stor nytteverdi, for eksempel i forskningseyemed
ved utvikling av medisiner. Dersom slike opplys-
ninger kommer pa avveie er det meget problema-
tisk, da genetisk informasjon er unik for en person
og kan gi opplysninger om egenskaper som i seg
selv er sensitive, slik som sykdom og personlig-
hetstrekk. Gener endrer seg ikke i lopet av livet,
det er derfor en «livslepsrisiko» dersom opplys-
ningene kommer pa avveie. Kommersiell bruk av
genetiske data har blitt populeert gjennom blant
annet slektsforskningstjenester. Analyse av gene-
tiske data for slike formal kan gi ny innsikt i slekt-
skap, arvelige sykdommer og lignende, men rei-
ser ogsa en rekke etiske spersmal knyttet til blant
annet familiemedlemmers personvern, kommersi-
ell gjenbruk og retten til & ikke vite.3® Analyse av
genetiske opplysninger kan ha uenskede effekter
for andre enn individet som deler informasjonen,
og kan misbrukes til diskriminerende formal der-
som det ikke handteres pa en ansvarlig og etisk
mate.

Nevroteknologi er teknologi som kan intera-
gere direkte med nevroner i hjernen, og brukes
blant annet innen forskning pa sykdommer som
Alzheimers. En rekke aktorer forseker 4 utvikle
sakalte hjerne-datamaskin-grensesnitt  (brain-
computer-interfaces), med mal om & kunne regis-
trere hjerneaktivitet eller styre teknologi med
hjernen, enten gjennom utstyr som festes pa
hodet, eller som implantater som opereres inn i
hodet. Etter hvert som teknologien blir mer avan-
sert, kan dette fore til nye personvernutfordringer

34 Teknologiradet. (2020, 30. desember). De viktigste teknolo-
giske giennombruddene i 2021.

35 Philips, A. M. (2016). Only a click away. DTC genetics for
ancestry, health, love...and more: A view of the business
and regulatory landscape. Applied & Translational Geno-
mics 8.
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knyttet til individets tanker og underbevissthet.
Bekymringer rundt dette har fort til at flere for-
skere pa feltet har varslet om at det bor stadfestes
rettigheter og prinsipper for 4 begrense person-
verninngripende teknologibruk pa hjernen.36

5.3 Personvernkommisjonens syn pa
forholdet mellom teknologisk og
samfunnsmessig utvikling

Pa samme méte som samfunnet kan pavirkes av
teknologi, pavirkes den teknologiske utviklingen
av samfunnets normer, regler og preferanser. I EU
har man vedtatt at man ensker en teknologisk
utvikling fundamentert pa europeiske verdier, og
har utformet reguleringer for & styre utviklingen i
onsket retning.

Digitalisering er heyt pa agendaen for norske
politikere og myndigheter. Selv om digitalisering
og teknologisk utvikling har bidratt til store gevin-
ster i alle sektorer, er det viktig & understreke at
digitalisering ikke er et mél i seg selv, men et mid-
del for a oke velferd, effektivisere prosesser, og
mye mer. Teknologi i seg selv kan brukes til gode
og darlige formal, og demokratisk kontroll ma
veere et fundament for & sikre at samfunnet tar i
bruk teknologi i fellesskapets interesse.

Personvernkommisjonen mener det er avgjo-
rende at norske politikere har en grunnleggende
teknologiforstielse, men uten at man blir fastlast i
en teknologideterministisk tilneerming, der
grunnleggende prinsipper og rettigheter ma vike
for teknologien.

Personvernkommisjonen mener det ber veere et
grunnleggende samfunnsprinsipp at innferingen
av inngripende teknologi ikke gjeres uten & ha
kartlagt hvilke problemer man faktisk ensker a
lose, og at det gjores grundige vurderinger av om
det finnes mindre inngripende veier til malet.

Mangelfull ivaretakelse av personvernet kan
vaere identitetskrenkende og skadelig for den
enkelte, men som beskrevet i kapittel 3 har man-
glende personvern ogsi en rekke andre negative
folger som kan vaere serlig skadelig for samfun-
net som helhet.

Personvernkommisjonen mener innfering og
bruk av ny teknologi i samfunnet som kan med-
fore betydelige personvernkonsekvenser ma vaere
gjenstand for offentlig debatt. Det gjelder seerlig
hvis myndighetene ensker a ta i bruk potensielt
inngripende teknologi.

36 Politico. (2021, 31. august). Machines can read your brain.
There’s little that can stop them.
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5.3.1

Den teknologiske utviklingen foregér i et raskt
tempo. Hvilke konsekvenser innferingen av ny
teknologi vil ha for den enkelte og for samfunnet,
er i mange tilfeller omfattet av stor usikkerhet.
Det er ofte forst i ettertid at man ser hvilken effekt
utviklingen har hatt pa samfunnet. I mange tilfel-
ler vil derfor normer, politikk og regelverk for
anvendelse av teknologi komme i etterkant.

I utviklingen av regler og politikk for &
beskytte milje og Kklima star fare-var-prinsippet
sentralt. Begrepet «the precautionary principle»
ble utviklet innenfor the World Charter for
Nature, som ble vedtatt av FNs generalsekretaer i
1982. Prinsippet er deretter implementert i ulike
internasjonale konvensjoner som tar sikte pa a
beskytte miljget. Fore-var-prinsippet har etter
hvert ogsé fatt stor gjennomslagskraft utover rene
miljespersmal. I hovedsak innebaerer prinsippet at
der hvor det foreligger trussel om alvorlig eller
uopprettelig skade, skal ikke mangel pa fullsten-
dig vitenskapelig visshet kunne brukes som
begrunnelse for 4 utsette kostnadseffektive tiltak
for & hindre skade. Usikkerhet om skadevirkninger
skal altsa ikke bety at man unnlater 4 iverksette til-
tak.37

Grunntanken bak fere-var-prinsippet kan over-
fores til ivaretagelsen av personvernet. Etter Per-
sonvernkommisjonens syn ber ikke usikkerhet
knyttet til hvorvidt innferingen av en teknologisk
lesning vil ha alvorlige konsekvenser for ivareta-
kelsen av personvernet, brukes som grunn til 4
avstd fra 4 sette inn beskyttelsestiltak. Usikker-
heten ber tvert imot vaere en grunn til a iverksette
forebyggende tiltak.

Fare-var-prinsippet

37 NOU 2000: 29 GMO-mat — Helsemessige konsekvenser ved
bruk av gemmodifiserte nceringsmidler og neeringsmiddel-
ingredienser. Kap. 6.
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Personvernkommisjonen mener at for teknologi
med serlig hey risiko for personvernet vurderes
innfert, som for eksempel biometrisk fiernidentifi-
kasjon i offentlige rom, ber fere-var-prinsippet
komme til anvendelse.

5.4 Personvernkommisjonens
anbefalinger oppsummert

—  Personvernkommisjonen stetter et generelt for-
bud mot bruk av biometrisk fjernidentifikasjon
i offentlige rom. Norske myndigheter ber
arbeide internasjonalt, saerlig opp mot EU, for
4 fa gjennomfort et forbud.

—  Personvernkommisjonen mener det er avgjo-
rende at norske politikere har en grunnleg-
gende teknologiforstielse, men uten at man
blir fastlast i en teknologideterministisk tilnaer-
ming, der grunnleggende prinsipper og rettig-
heter mé vike i teknologiens tjeneste.

—  Personvernkommisjonen mener det bor veere et
grunnleggende samfunnsprinsipp at innferin-
gen av inngripende teknologi ikke gjores uten
4 ha kartlagt hvilke problemer man faktisk
onsker 4 lose, og at det gjores grundige vurde-
ringer av om det finnes mindre inngripende
veier til malet.

—  Personvernkommisjonen mener innfering og
bruk av ny teknologi i samfunnet som kan med-
fore betydelige personvernkonsekvenser maé
vaere gjenstand for offentlig debatt. Det gjelder
seerlig hvis myndighetene ensker & ta i bruk
potensielt inngripende teknologi.

—  Personvernkommisjonen mener at for teknologi
med serlig hey risiko for personvernet vurde-
res innfert, som for eksempel biometrisk fjerni-
dentifikasjon i offentlige rom, ber fere-var-prin-
sippet komme til anvendelse.
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Kapittel 6

Kapittel 6
Personvern i den digitale forvaltningen

6.1 Innledning

Personvernkommisjonen skal ifelge mandatet kart-
legge «offentlig sektors behandling av personopp-
lysninger til andre formal enn innsamlingsformalet,
og gi en vurdering av de negative personvernkonse-
kvensene ved dette sett opp mot fordelene». Kom-
misjonen tolker oppdraget til 4 innebaere en dref-
telse av den pagaende digitalisering av offentlig for-
valtning, og den gkte bruken og delingen av person-
opplysninger dette innebaerer. Kommisjonen legger
seerlig vekt pa problemstillinger knyttet til deling og
viderebehandling av personopplysninger, profile-
ring og bruk av kunstig intelligens i forvaltningen.

Bruk av personopplysninger i offentlig forvalt-
ning handler dypest sett om spersmalet om hvilke
verdier vi vil verne om og hvordan maktbalansen
mellom offentlige myndigheter og den enkelte
borger er ivaretatt. Den norske velferdsstaten er
et velfungerende system og offentlig forvaltning
nyter hey tillit i befolkningen. Det handler om
hvordan offentlig forvaltning mé organiseres slik
at velferdsmodellen fungerer i trdd med samfun-
nets verdier og forventninger.

Digitalisering kan bidra til en effektiv, brukero-
rientert og rettssikker offentlig forvaltning, og rea-
liserer viktige samfunnsgevinster. Digitalisering
kan fierne unedige arbeidsprosesser og kan der-
med frigjore ressurser til annet viktig arbeid. Infor-
masjonsinnhentingen kan veere mer effektiv, analy-
sene bedre og saksbehandling kan bli raskere og
bedre opplyst. God bruk av digitale verktey kan
bidra til ekt tillit og transparens, likebehandling og
rettssikkerhet. A utnytte potensialet som ligger i
digitalisering inneberer imidlertid ofte okt deling
og viderebehandling av personopplysninger.

Offentlig forvaltning behandler store mengder
personopplysninger om alle innbyggerne, fra de er

1 Personvernkommisjonen benytter begrepet viderebehand-

ling, som ogsé er benyttet i personvernforordningen, for a
omtale bruk av personopplysninger til et annet forméal enn
det opprinnelige innsamlingsformaélet. Viderebehandling
kan vaere forenlig eller uforenlig med innsamlingsformaélet,
jf. personvernforordningen art. 6 nr. 4.

fodt inntil de der. Dette innebaerer en betydelig
infrastruktur av data om innbyggerne, ofte med
fodselsnummer som identifikator. Behandling av
personopplysninger gir det offentlige kunnskap om
befolkingen, som er en forutsetning for at velferds-
staten kan fungere. Samtidig vil digitalisering av
offentlig forvaltning kunne &pne for at personopp-
lysninger som samles inn brukes til nye formal.
For eksempel vil forvaltningen kunne bruke per-
sonopplysninger for & klassifisere, predikere eller
kontrollere innbyggernes atferd. Dette kan ha
negative konsekvenser for personvernet.

Det er derfor viktig at digitalisering i offentlig
forvaltning skjer pd en mate som sikrer den
enkelte innbyggers autonomi og integritet, samt
at den heye tilliten i befolkningen ivaretas. De
mulighetene digitaliseringen gir, ma vurderes opp
mot vare ensker for hvordan offentlig forvaltning
og velferdsstaten skal utvikle seg fremover. Dette
innebeerer & finne den riktige balansen mellom
personvern og effektive, brukervennlige og rett-
ferdige tjenester i offentlig forvaltning.

Malet for digitaliseringspolitikken er & «tilret-
telegge for en dpen og samordnet forvaltning som
har hey tillit i befolkningen», som skal ivareta inn-
byggernes «rettssikkerhet, bidra til at beslutnin-
ger er faglig basert, ivareta demokratiske verdier
og fremme effektiv bruk av ressursene».?

I dette kapitlet vurderer Personvernkommisjo-
nen fordeler og utfordringer knyttet til bruk av
personopplysninger som folger av ekt digitalise-
ring i offentlig forvaltning. Personvernkommisjo-
nen vil foresla tiltak regjeringen ber iverksette for
a ivareta innbyggernes personvern og rettssikker-
het, og ivareta tilliten til offentlig forvaltning.

6.1.1

Digitaliseringspolitikken for offentlig forvaltning
kommer til uttrykk i stortingsmeldinger, strate-
gier, planer og ulike typer veiledere som formidler

Hovedtrekk i digitaliseringspolitikken

2 Prop. 1 S (2021-2022) For budsjettaret 2022 under Kommu-
nal- og distriktsdepartementet.
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prinsipper og metoder for digitaliseringsarbeidet i
offentlig forvaltning. Eksempler er «Digital
agenda for Norge — IKT for en enklere hverdag og
okt produktivitet»,> «Digitaliseringsstrategi for
offentlig sektor, 2019-2025»,* «Nasjonal strategi
for kunstig intelligens»,°> og stortingsmelding
«Data som Ressurs».

Den norske digitaliseringspolitikken pavirkes i
stor grad av strategier og regulering fra EU. En av
Europakommisjonens seks hovedprioriteringer
for 2019-2024 er digitalisering. I strategien «A
Europe Fit for a Digital Age» foreslas flere regel-
verksinitiativer som vil pavirke og sette rammer
ogsa for digitaliseringen av offentlig forvaltning i
Norge.” Hovedtrekk i bade norsk og europeisk
digitaliseringspolitikk er & oke digitaliseringstak-
ten for & forbedre tjenestene for innbyggerne.

Norsk offentlig forvaltning skal oppleves sam-
menhengende og helhetlige av brukerne, uavhen-
gig av hvilke offentlige virksomheter som tilbyr
dem. Med brukerne menes bade innbyggere, fri-
villig sektor og offentlige og private virksomheter.

Den gjeldende digitaliseringsstrategien opp-
fordrer derfor blant annet til deling av personopp-
lysninger pa tvers av forvaltningsorganer for &
realisere «kun-én-gang»-prinsippet. Innbyggere
skal kun maétte gi fra seg sine opplysninger én
gang til forvaltningen i stedet for 4 matte avlevere
opplysninger flere ganger til ulike forvaltningsor-
ganer.

«Kun én gang»-prinsippet er ogsa fastsatt i
Digitaliseringsrundskrivet avsnitt 1.2, hvor det
fremgér at utvekslingen skal skje pa en mate som
bevarer dataenes autentisitet og integritet.
Utveksling av data som andre offentlige virksom-
heter har krav pa, skal prioriteres.

En mate & realisere «kun én gang»-prinsippet
pa er a benytte «felleslosninger» fremfor at hvert

3 Prop. 1S (2021-2022) For budsjettdaret 2022 under Kommu-
nal- og distriktsdepartementet.

Kommunal- og distriktsdepartementet. (2019). En digital
offentlig sektor: Digitaliseringsstrategi for offentlig sektor
2019-2025. Merk at denne strategien er felles for statlig og
kommunal forvaltning.

Kommunal- og distriktsdepartementet. (2020). Nasjonal
strategi for kunstig intelligens.

6 Meld. St. 22 (2020-2021) Data som ressurs — Datadrevet
okonomi og innovasjon. Kommunal- og distriktsdeparte-
mentet.

7 European Commission. (2022). A Europe fit for the digital
age. Noen initiativer kommer i form av forordninger som vil
legge foringer for hvordan offentlig sektor kan dele og
bruke personopplysninger. Dette er for eksempel Digital
Governance Act, og i enkelte tilfeller, Forordning for kuns-
tig intelligens.

Rundskriv H-5/21 Digitaliseringsrundskrivet, Kommunal-
og distriktsdepartementet.
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Boks 6.1 «Oppgjar etter dadsfall»

Et eksempel pa en sammenhengende tjeneste
er prosjektet «Oppgjor etter dedsfall/Altinn
dedsbo». I dag oppleves prosessen for oppgjer
av bo etter dedsfall tungvint og tidkrevende
for de etterlatte. Den er manuell og papirba-
sert, byrakratisk og mange parter er involvert.

Formalet med prosjektet er a forenkle pro-
sessen etter dedsfall gjennom digitalisering og
deling av data i prosesser som i dag er kompli-
serte og papirbaserte. Det er et samarbeids-
prosjekt mellom Digitaliseringsdirektoratet,
Brenneysundregistrene, domstolene, finans-
naringen, Skatteetaten, Statens kartverk og
Statens Vegvesen.1

L Bits. (u.4.) Oppgior etter dodsfall.

forvaltningsorgan etablerer sin egen, og serge for
at felleslosninger virker pa tvers av forvaltningsni-
vaer og sektorer. Felleslosningene er dpne og
gjenbrukbare lesninger som har felles grensesnitt
og datagrunnlag. Lesningene inkluderer blant
annet flere fellesregistre som folkeregisteret,
samt felles grensesnitt for dialog med myndig-
heter (Altinn), innlogging og autentisering (ID-
porten). Noen registre er tilgjengelig for bruk av
flere forvaltningsorganer, for eksempel folkeregis-
tret, kontakt- og reservasjonsregistret og matrik-
kelen.? Offentlige virksomheter kan hente ut rele-
vante opplysninger fra disse registrene i stedet for
a aktivt matte innhente dem fra innbyggerne.

«Kun én gang»-prinsippet legger blant annet
grunnlaget for utvikling av «sammenhengende
tjenester» pa tvers av virksomheter og sektorer.
Arbeidet med sammenhengende tjenester er i stor
grad knyttet til prioriterte livshendelser som det &
fa barn, & starte en bedrift eller dedsfall og arv.
Her samarbeider flere offentlige virksomheter pa
tvers for & semlest tilby ulike tjenester som er
relevante for innbyggere i den aktuelle livshendel-
sen.

Digitaliseringspolitikken skaper en forvent-
ning om viderebehandling av personopplysninger
enten ved deling av opplysninger mellom forvalt-
ningsorganer eller gkt bruk av fellesregistrene. Et
av tiltakene i Digitaliseringsstrategien for offentlig
sektor (2019-2025) var a etablere et nasjonalt res-

9 Kommunal- og distriktsdepartementet. (2021). Hva er fel-
leslosninger?.
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surssenter for deling av data som en del av Digita-
liseringsdirektoratet.

Ressurssenteret ble apnet i 2020 og tilbyr rad-
givning og veiledning knyttet til deling av data.
Videre skal senteret vaere leeringsmilje og kompe-
tansebank for hele offentlig sektor og ha spiss-
kompetanse pd sammenhengen mellom juss, tek-
nologi og forretnings- og forvaltningsprosesser. 1
Begrunnelsen for etablering av senteret var at vur-
deringene ved deling og bruk av data kan veere
sveert krevende. Dette skyldes blant annet at vur-
deringene berorer flere regelverk som ma sees i
sammenheng, herunder personvernregelverket,
og innebzerer vekting av flere hensyn.

Digitaliseringsstrategien fastslar at person-
vern og informasjonssikkerhet er «grunnleg-
gende i digitaliseringsarbeidet og mé veaere et
innebygd element fra starten av».!1 Det under-
strekes ogsa at digitaliseringen skal ivareta inn-
byggernes rettssikkerhet og personvern, og sikre
at offentlig sektor fortsatt har hey tillit. Digitalise-
ringsstrategien sier imidlertid lite om hvordan
dette skal gjores. Etter Personvernkommisjonens
vurdering har personvernhensyn fatt for liten
plass i digitaliseringen av offentlig sektor. I dette
kapitlet vil Personvernkommisjonen komme med
vurderinger og forlag til tiltak for & bedre den hel-
hetlige ivaretakelsen av personvern i digitalise-
ringsarbeidet fremover.

6.1.2 Viktigheten av tillit til offentlig
forvaltning

Digitalisering i offentlig sektor innebaerer ofte okt
bruk av personopplysninger. Bruken begrenses
blant annet av regler om taushetsplikt, behand-
lingsgrunnlag, formaélsbegrensning, krav til
datakvalitet, regler om likestilling og diskrimine-
ring og andre forvaltningsrettslige regler. Reglene
er satt for & verne om innbyggernes integritet og
autonomi, og bidrar til 4 sikre innbyggernes tillit
til offentlig forvaltning.

I motsetning til bruk av personopplysninger i
privat sektor, der behandlingen av personopplys-
ninger gjerne baseres pa samtykke fra den «regis-
trerte», avtale eller legitim interesse, baserer
offentlig sektors behandling seg typisk pa lov eller
forskrift. Den registrerte kan derfor i svert
begrenset grad pavirke om eller hvordan forvalt-

10 Kommunal- og distriktsdepartementet. (2019). En digital
offentlig sektor: Digitaliseringsstrategi for offentlig sektor
2019-2025.

1 Kommunal- og distriktsdepartementet. (2019). En digital

offentlig sektor: Digitaliseringsstrategi for offentlig sektor
2019-2025.
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ningen skal behandle personopplysningene. I til-
legg oppstiller personvernregelverket en rekke
unntak!? fra de registrertes rettigheter i behand-
lingsgrunnlagene som er mest relevante for
offentlig forvaltning.!> Forholdet mellom den
registrerte og myndighetene, beerer preg av en
asymmetrisk maktbalanse. Det péhviler derfor
offentlig forvaltning en serlig forpliktelse til &
opptre pa en mate som er egnet til 4 skape og
bevare innbyggernes tillit.

Tillit til offentlige myndigheter er en forutset-
ning for et velfungerende demokrati. Hey tillit,
bade i befolkningen generelt og til myndighetene,
gir myndighetene bedre forutsetninger for & kunne
héndtere kriser som covid-19-pandemien eller eko-
nomiske nedgangstider pd en god mate. I 2021
maélte OECD norske borgeres tillit til myndighe-
tene til 77 %. Dette er blant de heyeste tillitsnivaene
og langt over snittet i OECD-landene pa 47 %.14

Apenhet og informasjon er viktig for befolknin-
gens tillit til offentlig forvaltning.® Forvaltningsor-
ganers holdninger til og rutiner for & behandle inn-
byggernes personopplysninger er med pa & pavirke
tilliten. Manglende tillit kan fore til at innbyggere
avstar fra 4 bruke offentlige tjenester, som for
eksempel kan fore til at man gar glipp av informa-
sjon og risikerer 4 ikke kunne hevde sine rettigheter.

Uten tillit vil digitaliseringspolitikken, med
mal om & blant annet gi bedre tjenester, okt retts-
sikkerhet og effektivitet, vanskeligere la seg gjen-
nomfere.

Ogsd den éarlige innbyggerundersekelsen
viser at offentlig sektor i Norge er velfungerende
og nyter hoy tillit blant innbyggerne.l® Ifelge
undersekelsen fra 2021 har befolkningen ganske
hey tillit til myndighetenes behandling av person-
opplysninger. Innbyggerne har derimot lav tillit til
myndighetenes evne til 4 ivareta informasjonssik-
kerheten. Jkt bevissthet om personvern, blant
annet etter hendelser som dataangrep mot Stor-
tingetl” og Ostre Toten kommune!® som har fatt

12 Qe personvernforordningen art. 14 nr. 5 bokstav ¢, art. 17
nr. 3 bokstav b og art. 20 nr. 3.

Se personvernforordningen art. 6 bokstavene c og e.

14 OECD. (2022). Drivers of Trust in Public Institutions in Nor-
way.

Utenriksdepartementet/Delegasjonen til OECD  og
UNESCO (2021, 1. mars). Et nytt paradigme for tillit til
myndighetene.

Direktoratet for forvaltning og ekonomistyring (DF@).
(2021). Innbyggerundersokelsen 2021. Innbyggerunderse-
kelsen er en méaling av omdemmet i befolkningen til ulike
offentlige tjenester som gjennomferes med to ars mellom-
rom. Undersokelsen gir et kunnskapsgrunnlag til departe-
menter, direktorater, kommuner og fylkeskommuner i
deres planleggings- og prioriteringsarbeid.

13

15

16
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Boks 6.2 Tillit til offentlige
institusjoner

I Datatilsynets personvernundersekelse 2019/
2020 kommer det fram at helse- og skattevese-
net og politiet har sterst tillit i befolkningen
nar det kommer til ivaretagelse av personvern,
med over 80 % tillitsgrad.! Rundt 60 % har tillit
til kommunenes, etterretningstjenestens og
NAVs behandling av personopplysninger. Tillit
til behandlingen av personopplysninger i sko-
len og barnehagen er noe lavere. Med enkelte
unntak, har respondentene storre tillit til
offentlige enn private virksomheter.

55% av respondentene i Datatilsynets
underseokelse opplyser at de har avstatt fra
benytte en tjeneste pad grunn av usikkerhet
knyttet til hvordan personopplysninger blir
behandlet. Spersmalet skiller ikke mellom pri-
vate eller offentlige tjenestetilbydere.

1 Datatilsynet. (2020). Personvernundersokelsen 2019/
2020.

mye oppmerksomhet i media, kan ha bidratt til
lavere tillit.

Digitalisering av offentlig forvaltning muliggjer
i sterre grad viderebehandling av personopplysnin-
ger pa tvers av virksomheter og tjenester. For at til-
liten til forvaltningen skal ivaretas hos brukerne er
det viktig at viderebehandlingen av personopplys-
ningene skjer i trdd med innbyggernes forventnin-
ger. Som beskrevet i kapittel 3, kan personvern
sees i kontekstuelt perspektiv. Det kan oppleves
som et tillitsbrudd om opplysninger som er samlet
inn for et konkret formal brukes til nye formél i en
annen kontekst.

6.2 Hvordan bruker offentlig
forvaltning personopplysninger
i en digital hverdag?

6.2.1 Hvordan digitaliseres den offentlige

forvaltningen?

I likhet med samfunnet ellers, har offentlig for-
valtning veert gjenstand for en omfattende digitali-

17" Stortinget. (2021, 19. mars). Stortinget utsatt for IT-angrep.

18 Datainnbruddet hos @stre Toten kommune beskrives i
avsnitt 6.4.7.
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sering. Dette er ikke noe nytt, digitalisering i sam-
funnet og offentlig forvaltning har pagétt siden 60-
tallet.!” Hastigheten har imidlertid okt i takt med
tiden. Med dagens digitalisering stir offentlig for-
valtning overfor en rekke muligheter og utfordrin-
ger.

Digitaliseringen av offentlig forvaltning omfat-
ter mange ulike elementer og handler om mer
enn automatisering av vedtak. Deler av digitalise-
ringen er innferingen av ulike digitale verktey og
hjelpemidler for & forbedre arbeidet i forvaltnin-
gen, slik som lgsninger for tekstbehandling og
samhandlingsverktoy. Viktige deler av digital for-
valtning gjelder automatisering av rettsanvendel-
sen. Dette kan skje ved at datamaskiner automati-
serer deler av saksbehandlingen og gir stette til
saksbehandler (jf. «beslutningsstettesystemer»).
Men det kan ogsa skje ved at systemet er pro-
grammert til 4 fatte vedtak uten at en saksbehand-
ler er involvert i den enkelte sak, og det er resulta-
tet fra maskinen som utgjer vedtaket, uten kon-
troll fra et menneske (f. <«beslutnings-
systemer»).20 I alle deler av forvaltningens bruk
av digitale lesninger kan det behandles person-
opplysninger.

Gode digitale losninger kan bidra til & sikre
personvernet. Velutviklede lesninger kan gi god
personopplysningssikkerhet og gi god kontroll pa
flyten og bruken av personopplysninger. Dette
bidrar til & ivareta prinsippene for behandling av
personopplysninger, slik som dataminimering, rik-
tighet, lagringsbegrensning, og integritet og kon-
fidensialitet. Videre kan gode digitale losninger gi
et godt grunnlag for & utvikle automatiserte tje-
nester som gjor det lettere for den registrerte a
ivareta sine rettigheter etter personvernforordnin-
gens kapittel 3.

Motsetningsvis vil darlige digitale lesninger
kunne svekke personvernet. Tekniske lasninger
kan ha utilstrekkelig informasjonssikkerhet eller
vaere utformet slik at de oppfattes som lite trans-
parente. Dette kan svekke tilliten til offentlig for-
valtning.

Selv om digitaliseringen av offentlig forvalt-
ning kan omfatte mye, fokuseres det i det videre
pa automatiseringen av rettsanvendelse, profile-
ring og bruk av maskinleering i forvaltningen.

19 Stensrud, TI. (2020). Retten i det digitale Norge. Senter for
rettsinformatikk, 1970-2020. Bergen Fagbokforlaget. s. 94-
95.

20 Husbanken benyttet seg av helautomatiserte systemer i
behandlingen av bostette allerede i 1972. Stensrud, T.I.
(2020). Retten i det digitale Norge. Senter for rettsinforma-
tikk, 1970-2020. Bergen Fagbokforlaget.
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6.2.2 Automatisert rettsanvendelse

Automatisert rettsanvendelse innebaerer at en
datamaskin bruker rettsreglene automatisk i ste-
det for at en saksbehandler bruker rettsreglene
manuelt. Men for at dette skal vaere mulig, ma for-
valtningen pé forhand ha fortolket alle lover, for-
skrifter og andre rettskilder og uttrykt tolknings-
resultatene som algoritmer i en programkode.
Datamaskinen er altsd forhandsprogrammert
med de rettsregler forvaltningen mener skal
gjelde, slik at reglene kan anvendes pa konkrete
saker.

For 4 automatisere rettsanvendelse er det seer-
lig to slags systemer som er aktuelle:2!

Rettslige beslutningssystemer. Dette er systemer
som helt eller delvis automatiserer behandling av
enkeltsakene fram til vedtak. Et beslutningssys-
tem kan gjerne forutsette noe manuell saksbe-
handling, men det er resultatet systemet kommer
frem til som legges til grunn for vedtak. Det er
altsd ingen person som ved ordinaer saksbehand-
ling overprover det systemet har kommet frem til.

Rettslige beslutningsstottesystemer. Dersom det
er mennesker som i hovedsak behandler sakene
og har kontroll over og kan overprove resultatene
fra datamaskinsystemene, Kkalles systemene
beslutningsstettesystemer. Ogsa slike systemer
kan ha deler der rettsanvendelsen er automati-
sert, men det er uansett saksbehandler som inne-
star for resultatene (vedtakene).

Automatisering av vedtak bestir av automatisk
innhenting av informasjon (typisk, personopplys-
ninger), og videre bruk av disse opplysningene
for 4 preve om lovens vilkar er oppfylt og for &
foreta kompliserte beregninger, for eksempel av
studiepoeng, skatter og sosiale stenader. For at
dette skal kunne skje, er rettsreglene «oversatt»
til kjerbar programkode, dvs. til detaljerte og
uttemmende beskrivelser (algoritmer) som angir
hva maskinen ma gjere for 8 komme frem til ved-
tak som er i samsvar med loven. Nar sakene gjel-
der enkeltpersoner, er det personopplysninger
som er input til systemet. Selve vedtaket (output)
er nye personopplysninger om den saken gjelder.
I personvernperspektiv kan vi si at personopplys-
ninger blir brukt som «rastoff» for & produsere
nye personopplysninger.

Personvernregelverket gjor et viktig skille
mellom systemer som behandler personopplys-

2l Digitaliseringsdirektoratet. (u.a). Hel eller delvis automati-
sering?. og Schartum, D.W. (2018). Digitalisering av offent-
lig forvaltning — Fra lovtekst til programkode. Faghokforla-
get. s. 22.
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ninger pa helt automatiserte maéter, og andre
systemer der det skjer noe manuell behandling.
Er behandlingen helt automatisert har registrerte
personer rett til 4 be om «relevant informasjon om
den underliggende logikken» for behandlingen av
personopplysninger.  Beslutningsstettesystemer
er aldri helt automatiserte. Rettslige beslutnings-
systemer kan veere helt automatiserte, men ofte
er det noe manuell saksbehandling som gjor at
systemet likevel ikke blir omfattet av de spesielle
reglene for helt automatiserte systemer.

Det er sveert utbredt i norsk forvaltning &
bruke beslutningssystemer og beslutningsstette-
systemer for & treffe vedtak i saker om enkeltper-
soner. Automatiseringsgraden er ofte hoy, og det
er en politisk maélsetting at den skal oke. For
eksempel brukes slike heyt automatiserte
systemer av Skatteetaten for & fatte skattevedtak;
av Lanekassen for vedtak om 1in og stipend; av
Folketrygden for 4 vedta alderspensjon; og av
Husbanken for 4 avgjore krav om bostette.

Automatisert rettsanvendelse kan bidra til &
ivareta viktige hensyn i forvaltningen:

— Automatisert rettsanvendelse kan gjore det let-
tere & sikre hensynet til likebehandling. En
datamaskin som fér to helt like saker, vil alltid
komme til det samme resultatet. Korrekt auto-
matisert rettsanvendelse kan dermed forhin-
dre urettmessig og utilsiktet forskjellbehand-
ling.

— Automatisert rettsanvendelse kan gi god gjen-
nomsiktighet og forutberegnelighet. Det vil all-
tid veere mulig & felge algoritmen for a forsta
den neyaktige arsaken til resultatet av automa-
tisert saksbehandling. De fleste mennesker
kan imidlertid ikke lese programkode. Gjen-
nomsiktige systemlosninger er derfor forst og
fremst en mulighet, og krever at forvaltningen
har dokumentert hvilke regler som er pro-
grammert inn i systemet. Med slik dokumenta-
sjon kan folk lese forklaringer i vanlig sprak og
slipper & prove a forsta programkoden.

— Automatisert rettsanvendelse kan gi stor forut-
beregnelighet. Dersom det er kjent hvilke opp-
lysninger datamaskinen skal behandle og hvor-
dan behandlingen skjer, vil det veere mulig &
underseke hva som blir resultatet av et vedtak
for det er fattet. Det kan for eksempel utvikles
losninger hvor innbyggerne kan g4 inn pa nett-
siden til en offentlig etat og eksperimentere
med hvilke vilkar som ma veere oppfylt for at et
bestemt vedtak skal fattes. Dette gjor at inn-
byggerne kan se hva de selv ma endre pa eller
oppdatere.2?
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— Automatisering av rettsanvendelse kan bidra
til & ivareta hensynet til effektivitet, bade for
forvaltningen og for innbygger. Det vil veere
en fordel for innbyggerne 4 fa effektive tjenes-
ter. Vedtak kan fattes raskt slik at innbyg-
gerne enkelt kan fa avklart sin rettigheter og
plikter. Ressursene som spares nar tjenester
automatiseres kan brukes pa andre viktige
oppgaver.

Automatisert rettsanvendelse har ogsi ulemper,

blant annet:

— Effektivitetsgevinsten ved automatisert retts-
anvendelse skyldes at en datamaskin kan
behandle vedtak raskt og i store mengder.
Dette betyr samtidig at feil i systemet vil kunne
gi feil i mange vedtak. Datamaskinen folger
dataprogrammet slavisk, enten det er riktig
eller feil.

— Nar forvaltningen fastsetter hvilke rettsregler
som skal programmeres inn i systemet, star de
overfor smé og store tolkningsvalg. Det kan
derfor forekomme at andre tolkningsvalg enn
de som ligger i programkoden er rettslig
akseptable. Det kan vaere vanskelig & oppdage
muligheten for 4 velge andre fortolkninger enn
de forvaltningen har lagt til grunn i systemet.
Derfor er det viktig at forvaltningen dokumen-
terer det rettslige innholdet i systemene sine.

— Automatisert rettsanvendelse forutsetter fer-
digtolkede rettsregler som deretter brytes
ned til instruksjoner som kan gjores til et data-
program.”® Blant annet fastsettes det pa
uttemmende méte hvilke personopplysninger
som er relevante i saken, og hvordan disse
kan inngis i systemet. Dermed kan det skje at
konkrete saksforhold ikke blir tatt hensyn til
selv om personen saken gjelder mener de er
relevante.

— Forvaltningsskjenn kan ikke automatiseres.
For eksempel kan man ikke automatisere
beslutninger om hva som er «rimelig». En kan
heller ikke automatisere nar et forvaltningsor-
gan «kan» treffe en avgjorelse. Poenget med
forvaltningsskjenn er at det skal skje konkrete
vurderinger, og da er det ikke mulig & for-
handsprogrammere dem. I mange sammen-
henger ensker personene vedtaket gjelder

24

22 Se feks. Skatteetaten. Skattekalkulator. En oversikt over
slike systemer finnes i Slotten, S. & Schartum, D.W. (2021).
Selvbetjent rettshjelp. CompLex 3/2021.

2 Digitaliseringsdirektoratet. (u.8). Datamaskiners muligheter
og begrensninger ved automatisert rettsanvendelse.

24 Digitaliseringsdirektoratet. (u.8). Skjonn gjor automatiser-
ing vanskelig.

Ditt personvern — vért felles ansvar

nettopp en mulighet for konkret skjennsmes-
sig, individuell vurdering i deres sak. Med helt
automatiserte vedtak er ikke det mulig, og der-
for kan slike vedtak oppfattes som «firkantete»
og urettferdige av personer som representerer
spesielle tilfeller.

6.2.3 Maskinlaering

Maskinlaering er en spesialisering innenfor kuns-
tig intelligens, og innebaerer bruk av «statistiske
metoder for 4 la datamaskiner finne menstre i
store datamengder».2’ Dette er neermere beskre-
vet i kapittel 5. I offentlig forvaltning er det mange
problemstillinger hvor det kan vaere aktuelt a
benytte maskinlaering som en del av lgsningen.
Dette kan veere problemstillinger som omfatter
bruk av personopplysninger.

Maskinleering kan ikke brukes til & automati-
sere rettsanvendelse slik det er beskrevet i avsnitt
6.2.2. Grunnen er at rettsanvendelse handler om &
folge regler i lov og forskrift, ikke om statistiske
beregninger. Maskinlaering kan imidlertid brukes
som beslutningsstette for 4 bruke forvaltningss-
kjonn i tidligere saker til & ta stilling til skjenn i
nye, lignende saker. Hvis en finner tidligere saker
som ligner en foreliggende sak, kan det for
eksempel veaere sannsynlig at sakene ber fa
samme utfall. Den konkrete skjonnsmessige vur-
deringen maé likevel en saksbehandler gjore, der
tidligere saker maskinleeringssystemet har fun-
net frem til, inngar i grunnlaget for vedtaket.

Bruk av maskinleeringssystemer i offentlig for-
valtning kan gi mange muligheter, men kan ogsa
medfere personvernutfordringer. Blant mulighe-
tene er avanserte former for profilering. Slik kan
for eksempel velferdsordninger tilbys til innbyg-
gere med spesielle behov uten at vedkommende
er nedt til 4 selv oppseke hjelp, eller helsekontrol-
ler kan tilbys til befolkningsgrupper som antas a
vaere i risikosoner basert pa en rekke opplysnin-
ger.2

Selv om maskinlaeringssystemer kan brukes
til mange gode formal, er det egenskaper ved
maskinleering som det er grunn til 4 veere opp-

25 Tidemann, A. & Elster, A. C. (2022). Maskinleering. Store
norske leksikon

Som beskrevet i kapittel 5, kan kraftige statistiske analyse-
verktoy brukes til & analysere store mengder data for &
finne nye monstre og sammenhenger. Dette kan anvendes i
forsek pa 4 forutse sannsynligheten for at visse hendelser
vil inntreffe. For eksempel kan et slikt system kalkulere
risiko for at en person vil ha vanskeligheter med & betjene
et 1an, eller at en befolkningsgruppe er serlig utsatt for
enkelte sykdommer.

2T Teknologiradet. (2017). Denne gangen er det personlig.

26
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merksom pa (personvernutfordringer knyttet til

bruk av maskinleringssystemer er ogsa beskre-

vet i kapittel 5). Egenskaper ved maskinlaering
som det er grunn til 4 ta saerlig hensyn til ved
bruk i offentlig sektor er:

— Datamengde: Flere maskinleringsalgoritmer
er avhengig av store mengder data. Dette kan
stete an mot dataminimeringsprinsippet. Utvik-
ling og bruk av maskinlaering krever ogsa ofte
mange forskjellige typer personopplysninger —
opplysninger som ofte er samlet inn for andre
formal. Dette kan stote an mot formalsbegrens-
ningsprinsippet. Ivaretakelse av prinsippene
om dataminimering og formalsbegrensning er
helt grunnleggende for at enkeltindividet skal
ha kontroll over personopplysningene sine.

— Datakvalitet: Det kan vaere mangler eller feil i
dataene som analyseres, eller i dataene som
systemet trenes pa. Samtidig kan det gjores feil
ved utvalg av data som skal analyseres eller
brukes som treningsdata. Dette kan fore til at
feil gjenskapes og forsterkes, slik at det intro-
duseres systematiske skjevheter (bias) i sys-
temet som kan fore til diskriminerende effek-
ter. P4 den maten kan det oppsta fare for at vi
trekker med oss holdninger i et historisk data-
materiale som vi i dag tar avstand fra.

— Transparens: Avanserte former for maskinlae-
ring kan veere vanskelig bade & forsta og for-
klare, og kan gjere det tilnaermet umulig a for-
Kklare hvordan opplysninger blir koblet og vekt-
lagt i en spesifikk behandling. De matematiske
og statistiske modellene maskinlaering er
basert pa, gjor det videre vanskelig a forsta og
kontrollere om det er systematiske feil eller
skjevheter i datasettet (bias), og hvordan dette
virker inn pé resultatene. Dersom maskinlae-
ringssystemene er uforstielige «svarte bok-
ser» uten dpenhet og mulighet til 4 forklare og
motsi resultatene fra systemet, kan dette
underminere viktige prinsipper om demokrati
og rettssikkerhet.

—  Ukritisk bruk av resultatene fra statistiske analy-
ser (beslutningsstottesystemer): Maskinleering
er basert péa statistiske analyser og resultatene
kan derfor aldri legges direkte til grunn som
vedtak. Maskinleering kan derfor bare brukes
som beslutningsstotte. Nar vedtak fattes, fore-
ligger det risiko for at myndighetene likevel
ukritisk legger til grunn resultatene som
systemet genererer. Arsaken kan for eksempel
veere lange restanser, stort arbeidspress og
urealistisk tiltro til systemet eller manglende
kunnskap om hva et maskinlaeringssystem er. I
avsnitt 6.2.5 omtales et eksempel fra Nederland

Kapittel 6

hvor myndighetene ukritisk la til grunn resul-
tatet fra et beslutningsstettesystem. Dette er
ikke et problem ved teknologien selv, men ved
hvordan den brukes.

En rapport skrevet pd oppdrag for Europaparla-
mentet trekker frem de samme risikofaktorene
som nevnt over ved bruk av maskinleering i offent-
lig sektor.?8 I rapporten foreslas det en rekke til-
tak for 4 motvirke disse fallgruvene. Tiltakene
inkluderer blant annet obligatoriske menneskeret-
tighetsvurderinger, etablering av regulatoriske
sandkasser og kompetansebygging.

Det er i dag flere regelverk som innebaerer
krav til offentlig forvaltnings bruk av maskinlae-
ringssystemer som behandler personopplysnin-
ger. Blant disse er Grunnloven, EMK, personopp-
lysningsloven, likestilling- og diskrimineringslo-
ven og forvaltningsloven. Dette er imidlertid
generelle regelverk som har betydning for mas-
kinleering uten & regulere slik teknologi spesielt.
P4 EU-niva ser en imidlertid behovet for direkte
og mer presis regulering av kunstig intelligens,
herunder maskinleering. I forslaget til forordning
for kunstig intelligens forslar Europakommisjo-
nen en risikobasert tilnaerming, og hoveddelen av
lovforslaget gjelder systemer der det er hey
risiko. I forslaget settes det ogsa en grense for hva
som er uakseptabel hey risiko, og teknologi som
faller innenfor denne kategorien forbys. Et eksem-
pel pa teknologi som er pa forbudslisten i forsla-
get er systemer for «social credit scoring», som
gir innbyggere poengsummer basert pa oppfersel.
Slike systemer er utviklet og er i bruk i Kina, og
Europakommisjonen ensker & forby innfering av
lignende systemer i Europa. Maskinleeringssys-
temer der det ikke er hoy risiko er ikke omfattet av
forslaget til EU-regler. Mange mulige anvendelser
av maskinlaering i offentlig forvaltning med rela-
tivt lav risiko er derfor ikke omfattet av forslaget.
Ogsa for enkelte slike anvendelser kan det veere
behov for lovregulering.

6.2.4 Forholdet mellom maskinleering
og profilering

Med «profilering» sikter man til kategorisering av
personer basert pa likhetstrekk og korrelasjoner i
et datagrunnlag, og eventuelt til & foreta avgjorel-
ser basert pa tilherighet til en gruppe eller kate-

28 Policy Department for Economic, Scientific and Quality of
Life Policies. (2021). Artificial Intelligence and public ser-
vice.
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gori. Profilering er definert i personvernforord-
ningen artikkel 4 nr. 4 som:

«enhver form for automatisert behandling av
personopplysninger som innebzerer & bruke
personopplysninger for & vurdere visse person-
lige aspekter knyttet til en fysisk person, serlig
for & analysere eller forutsi aspekter som gjel-
der nevnte fysiske persons arbeidsprestasjo-
ner, skonomiske situasjon, helse, personlige
preferanser, interesser, palitelighet, atferd,
plassering eller bevegelser.»

Profilering vil typisk innebare at eksisterende
personopplysninger brukes til & vurdere sannsyn-
ligheten for at den registrerte tilherer en viss type
kategori, har bestemte egenskaper eller sannsyn-
ligheten for en viss type handling/atferd i fremti-
den. Fordi det er spersmal om sannsynlighet, vil
ikke profileringen gi eksakte svar. Svarene og kva-
liteten pa disse beror péa hvilke personopplysnin-
ger som benyttes og bruken av disse, herunder
hvilket spersmaél som sgkes besvart.

Korrelasjoner tilsvarer ikke nedvendigvis
kausalitet.?? Dette betyr at profileringen kan
avdekke sammenhenger, uten at det er arsaks-
sammenheng. Videre kan profileringen gi sam-
menhenger som vi i var rettsstat ikke ensker, eller
tillater, at skal veere en del av en vurdering. 3°

Profilering i vid forstand trenger ikke nedven-
digvis 4 inkludere maskinlaering. Maskinlaering er
imidlertid godt egnet til 4 lage profiler. Maskinlee-
ring brukes blant annet til 4 vurdere sannsynlig-
heten for en bestemt atferd, sakalt prediktiv ana-
lyse, som nevnt over. Ved prediktiv analyse bereg-
ner maskinleeringsalgoritmen, pa basis av person-
opplysninger fra en stor gruppe mennesker, seg
frem til en persons sannsynlige fremtidige
handlinger og egenskaper. Nar slutninger om en
enkeltperson foretas basert pa egenskaper til en
gruppe mennesker fremfor en reell individuell
vurdering, oppstar det sikalte «gruppe-til-individ-
problem». Det gir en risiko for feil, vilkérlighet,
urettferdighet og diskriminering i avgjerelsene.
Dette er bakgrunnen for at personvernforordnin-
gen har et forbud mot helautomatiserte avgjorel-
ser basert pé profilering i artikkel 22, ved siden av
regler som krever apenhet, informasjon og innsyn
i hvordan personopplysninger behandles.

29 Dahlum, S. & Grenmo, S. (2021). Kausalitet. Store norske
leksikon.

30 Eksempelvis likestilling- og diskrimineringslovgivning, for-
valtningsrettens leere om hensyn som ikke kan tillegges
vekt i ved skjennsutevelse og personvernforordningens
artikkel 5 nr. 1 bokstav a om rettferdighet.
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6.2.5 Eksempler pa bruk av maskinlzering
i norsk og utenlandsk offentlig
forvaltning

Bruk av maskinleering, herunder profileringsmo-
deller, kan brukes bade til gunst og til ugunst for
enkeltindividet. P4 den ene siden kan forvaltnin-
gen profilere en person for & vurdere om det er
behov for ekstra oppfelgning og stette. Profilering
kan ogséa brukes for & pavirke atferd, for eksempel
gjennom tilpasset veiledning. Avhengig av
omstendighetene kan dette anses for 4 vere til
gunst for den som profileres. Videre kan profile-
ring tenkes brukt til kontroll av forvaltningen til
gunst for enkeltindividet, for a pase at det ikke er
fattet uriktige vedtak mot visse typer individer. Pa
den andre siden kan profilering ogsa benyttes til
ugunst for enkeltindividet som profileres. Forvalt-
ningen kan eksempelvis enske & profilere innbyg-
gere for 4 vurdere om noen er risikoobjekter som
ber tas ut for neermere kontroll. Profilering, uav-
hengig av om den er til gunst eller ugunst for
enkeltindividet, reiser en rekke personvernspers-
mal. Profilering for kontrollformal reiser i tillegg
rettssikkerhetssporsmaél slik som spersmél om
legalitetsprinsippet og uskyldspresumpsjonen.
Personvernkommisjonen adresserer de seerlige
utfordringene knyttet profilering for kontroll-
formal i avsnitt 6.4.5.

I internasjonal sammenheng har profilering
ved hjelp av maskinleering seerlig veert brukt til
kontrollformél og innenfor barnevern. I Danmark
har myndighetene testet ut et slik system, den
sékalte «Gladsaxe-modellen». Formélet med model-
len var & sile bekymringsmeldinger til barnever-
net for & vurdere naermere oppfelging, og for a
fange opp utsatte barn pa et tidlig stadium. Ved
bruk av maskinleering til kontrollformél er det
gjerne snakk om & identifisere risikofaktorer for
juks og andre avvik ved mottakelse av ytelser. I
Norge benytter Skatteetaten slike systemer for &
serge for en mer maélrettet kontroll og for & diffe-
rensiere oppfelgingen av ska‘cteytere.31 Nav benyt-
ter ulike systemer for beslutningsstette, men det
er uklart om det benyttes profilering til kontroll. I
Navs tildelingsbrev for 2022 er det uttrykt at Nav
skal jobbe med & utarbeide risikoanalyser for a
identifisere omrader som er sarlig utsatt for tryg-
desvindel.?2

Personvernkommisjonen ensker under a lofte
frem eksempler pa bruk av maskinleering i offent-

31 Pinansdepartementet. (2018). Hoyring - forslag om
endringar i reglane om informasjonshandsaminga i Skattee-
taten.
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lig forvaltning, med saerlig fokus pa profilering,
som kan reise personvernutfordringer.33

Nav

Nav har deltatt i Datatilsynets sandkasse for kuns-
tig intelligens, hvor etaten ensket & bruke maskin-
leering til & forutse hvilke sykemeldte brukere
som 14 an til 4 bli langtidssykmeldte. Ved a benytte
en maskinleeringsmodell som profilerte den syk-
meldte var malet 4 gi automatisert beslutnings-
stette til den Nav-ansatte. Den Nav-ansatte skulle
ved hjelp av resultatet fra profileringen videre vur-
dere hvilken oppfelging fra Nav-kontoret den syk-
meldte hadde behov for. Prosjektet ble lagt pa is
da det var usikkerhet knyttet til lovhjemler for
utviklingen av algoritmen, da dette forutsatte
behandling av store mengder personopplysninger
om et betydelig antall personer som ikke lenger er
sykemeldte.

Danmark

I desember 2021 vedtok det danske Folketinget
endringer i skattekontrolloven som gir Skattefor-
valtningen hjemmel til & sammenstille alle sine
data og til 4 innsamle all nedvendig informasjon til
kontrollformal. Formalet er & utvikle og benytte
algoritmer for 4 understotte regjeringens enske
om & styrke Skatteforvaltningens muligheter for &
utfore en bedre og mer intelligent kontroll.

Lovendringen bestér av to deler.>* Den ene er
en hjemmel for 4 samkjore opplysninger Skatte-
forvaltningen er i besittelse av for & utvikle blant
annet maskinleringsmodeller og analytiske
modeller. Den andre er en hjemmel for 4 innsamle
ytterligere informasjon som deretter kan sam-
menstilles med informasjon Skatteforvaltningen
allerede har. Dette kan vere informasjon fra
offentlig tilgjengelige Kkilder, for eksempel fra
eBay, Amazon og Google Maps.

32 Lintvedt, M. N. (2022). Kravet til klar lovhjemmel Jor forvalt-
ningens innhenting av kontrollopplysninger og bruk av profi-
lering. Utredning for Personvernkommisjonen. Jf. Arbeids-
og velferdsdirektoratet. (2022). Tildelingsbrev til Arbeids- og
velferdsdirektoratet for 2022. Punkt 3.3.2.

Den grunnleggende teknologiske utviklingen som ligger
bak disse anvendelsene beskrives neermere i kapittel 5.
Flere av eksemplene er hentet fra rapporten Kravet til klar
lovhjemmel for forvaltningens innhenting av kontrollopplys-
ninger og bruk av profilering, skrevet av Mona Naomi Lint-
vedt pa oppdrag fra Personvernkommisjonen.

34 Se Lovforslag nr. L 73 Folketinget 2021-2022 Forslag til Lov
om cendring af lov om et indkomstregister, skatteindberet-
ningsloven og skattekontrolloven.

33
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Opplysningene skal videre kunne sammenstil-
les for & finne frem til nye opplysninger om den
enkelte. Forskriftshjemmelen er ogsd ment 4 gi
hjemmel til & fravike forméalsbestemthetsprinsip-
pet i personvernforordningen.

Nar det gjelder muligheten for at risikomodel-
lene kan peke ut feil kontrollobjekter, er vurderin-
gene som er gjort knyttet til dette, begrenset til til-
feller hvor algoritmene ikke klarer & identifisere
alle risikoobjekter. Risikoen for at en modell feil-
aktig utpeker personer eller virksomheter som
mulige skattesvikere er ikke nevnt.

Lovendringene ble enstemmig vedtatt i Folke-
tinget. Det var forst etter at loven var vedtatt at det
ble offentlig debatt.?® I etterkant har flere repre-
sentanter i Folketinget hevdet at de ikke forsto
rekkevidden av lovforslaget de vedtok eller at de
hadde betenkeligheter, men ikke s noe alternativ.

Nederland

I perioden 2012-2019 benyttet den nederlandske
skattemyndigheten et maskinlaeringssystem for a
flagge personer som hadde hey antatt risiko for &
misbruke landets barnetrygdordning. Maskinlee-
ringssystemet ble ikke brukt til 4 fatte enkeltved-
tak, men som beslutningsstotte.

I ettertid ble det avdekket at mellom 25 000 og
35 000 hadde blitt feilaktig anklaget for trygdemis-
bruk pa bakgrunn av systemet. Anklagene forte til
krav om tilbakebetaling av ytelser, med sveert alvor-
lige konsekvenser for innbyggerne som ble ram-
met. Systemet opererte med en stor mengde varia-
bler, inkludert opplysninger om statsborgerskap.
Det var mange feil i systemet, blant annet at inn-
byggere med dobbelt eller ikke-nederlandsk stats-
borgerskap ble flagget som mulige misbrukere i
mye storre grad enn innbyggere med nederlandsk
statsborgerskap. Individets nasjonalitet ble et utvel-
gelseskriterium for kontroll, selv om dette ikke var
et faktisk vilkar for & fa stette. Bruken av det auto-
matiserte systemet forte siledes til ulovlig diskri-
minering med béade psykologiske og ekonomiske
skadevirkninger for de som ble rammet.

Eksemplet fra Nederland illustrerer noen av
problemstillingene som kan oppsta ved bruk av
maskinleeringssystemer som beslutningsstette.
Utviklingen av maskinleeringssystemet og bruken
av data var utilstrekkelig. Saken var sveert alvorlig,
men det er grunn til & understreke at det ikke bare
var maskinleeringssystemet som var utfordringen.

35 Busse, J. (2022, 10. januar). Ny lov giver Skat indsigt i, hvor
meget du satte din kaffemaskine til salg for pa Den Bla Avis.
Alltinget.
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Det var en sveert omfattende systemsvikt hvor flere
lag med rettsikkerhetsmekanismer feilet.

Et av elementene i systemsvikten var den
menneskelige kontrollen. Systemet var et beslut-
ningsstettesystem. Det skulle snevre inn gruppen
som skulle vurderes for kontroll, men ikke selv ta
den endelige avgjorelsen. En saksbehandler
skulle gjore dette. Saksbehandleren hadde imid-
lertid begrenset innsikt i hvorfor en person var
flagget og la derfor ukritisk til grunn at alle som
ble flagget av systemet antageligvis hadde mis-
brukt ordningen.3¢

I januar 2021 gikk den nederlandske regjerin-
gen av som en folge av skandalen. I tillegg til bar-
netrygdskandalen, har Nederland veert rystet av
to andre saker med visse likhetstrekk.3” Sakene
viser hvordan kompleksitet og manglende trans-
parens gjor samspillet mellom mennesker og mas-
kin utfordrende.

Eksemplene over viser at det kan veere utfor-
dringer ved a bruke maskinleering i forvaltningen.
Det er viktig a se til andre og ta leerdom av de erfa-
ringene som er gjort. Ved bruk av maskinleering
vil det vaere ekstra viktig & legge inn egnede tiltak
for & sikre de registrertes rettigheter, serge for
egnede garantier mot feilbruk og a verne om sar-
bare grupper. Serlig er dette av stor betydning
der bruk av maskinlering inngér i behandling
som er av inngripende karakter, for eksempel til
kontroll. Teknologien ma testes grundig fer den
tas i bruk og jevnlig revideres mens behandlingen
pagar.

6.3 Rettslige rammer for behandling
av personopplysninger i offentlig
forvaltning

Digitalisering i offentlig forvaltning innebaerer
ofte behandling av personopplysninger. Person-
vernregelverket gir rammene for hvordan person-
opplysninger kan behandles, men mé sees i sam-
menheng med annen lovgivning og rettsprinsip-

36 Lintvedt, M. N. (2022). Kravet til klar lovhjemmel for forvalt-
ningens innhenting av kontrollopplysninger og bruk av profi-
lering. Utredning for Personvernkommisjonen.

System Risico Indicatie (SyRI) som brukte en algoritme for
4 malrette kontroll ved & vurdere risiko for om personer
ville jukse med trygd eller skatt. Case of NJCM c.s./De
Staat der Neder-landen (SyRI) before the District Court of
The Hague (case number: C/09/550982/HA ZA 18/338).
Fraud Signa-ling Facility (FSV) Og Fraud Signaling Faci-
lity (FSV) som lagret opplysninger om skattytere og som
ble bruk til 4 flagge potensielle skattesvikere hos skatteeta-
ten i Nederland: Autoriteit Persoongegevens. (2021). Tax
Administration fined for discriminatory and unlawful data
processing.

37
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per. Offentlig forvaltnings behandling av person-
opplysninger vil kunne anses som et inngrep i per-
sonvernet, og mé da skje innenfor de rammene
som felger av Grunnlovens § 113, EMK artikkel 8
og Grunnloven § 102.

I det folgende beskrives de rettslige rammene
for behandling av personopplysninger i offentlig
forvaltning. Det gis forst et generelt overblikk
over krav til behandlingsgrunnlag fer det ses naer-
mere pa hvordan kravet til lovregulering av
behandlingsformaél pavirker bruk og deling av per-
sonopplysninger i offentlig forvaltning.

6.3.1 Legalitetsprinsippet og kravom
rettsgrunnlag etter Grunnloven og

EMK

I norsk rettstradisjon star legalitetsprinsippet helt

sentralt. Legalitetsprinsippet innebaerer at staten

ikke kan gjere inngrep i borgernes rettsstilling

uten hjemmel i lov. Prinsippet er grunnlovfestet i

Grunnloven § 113 som lyder: «myndigheters inn-

grep ovenfor den enkelte ma ha grunnlag i lov».
Grunnloven § 102 lyder:

«Enhver har rett til respekt for sitt privatliv og
familieliv, sitt hjem og sin kommunikasjon.
Husransakelse ma ikke finne sted, unntatt i kri-
minelle tilfeller.

Statens myndigheter skal sikre et vern om
den personlige integritet.»

Denne bestemmelsen skal leses som at systema-
tisk innhenting, oppbevaring og bruk av opplys-
ninger om andres personlige forhold bare kan
finne sted i henhold til lov, benyttes i henhold til
lov eller informert samtykke og slettes nar forma-
let ikke lenger er til stede.?®

Bestemmelsen gir ikke adgang til eller vilkéar
for 4 gjere inngrep i rettigheten, men har en Kklar
sammenheng med Grunnloven § 113. Hoyesterett
har lagt til grunn at inngrep i rettighetene i § 102
kan skje dersom tiltaket har en tilstrekkelig hjem-
mel, forfelger et legitimt formal og er forholds-
messig.

Grunnloven har klare likhetstrekk med EMK
artikkel 8, og ma tolkes i lys av denne.** Den
Europeiske Menneskerettighetsdomstolen (EMD)
har i sin praksis lagt til grunn at offentlige
myndigheters lagring av personopplysninger som

38 Inst. 186 S (2013-2014). Innstilling til Stortinget fra kontroll-
og konstitusjonskomiteen, punkt 2.1.9. s. 27

39 Rt. 2014 side 1105 avsnitt 28 og Rt. 2015 side 93 avsnitt 60.
40 Rt. 2015 side 93 avsnitt 57.
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knytter seg til privatliv, utgjer et inngrep i retten til
privatliv. Et slikt inngrep ma oppfylle kravene i
EMK artikkel 8 nr. 2, som krever at inngrepet ma
ha tilstrekkelig hjemmel, ha et legitimt formél og
veere forholdsmessig. Det er kravet om tilstrekke-
lig hjemmel som er sarlig interessant i denne
sammenhengen.

Hjemmelskravet innebaerer at behandling av
personopplysninger av offentlig forvaltning ma ha
et rettsgrunnlag. Det stilles ikke formelle krav,
som gjer at rettsgrunnlaget kan veere lov, forskrift
eller uskreven rett.*! Det stilles imidlertid krav
om at rettsgrunnlaget skal veere tilgjengelig og
forutberegnelig.

Hva som er et tilstrekkelig rettsgrunnlag for
offentlig sektors behandling av personopplysnin-
ger, beror pa en konkret vurdering, blant annet av
hvor inngripende behandlingen er. Desto sterre
inngrepet er, desto strengere krav til klarhet og
forutberegnelighet. Dette betyr at et storre inn-
grep vil ha strengere krav til presisjonsgrad i
hjemmelsgrunnlaget. I noen tilfeller ma hjem-
melsgrunnlaget detaljere ikke bare hvorfor
behandlingen finner sted, men ogsa hvordan.

6.3.2 Krav til behandlingsgrunnlag etter
personopplysningsloven

Det folger av personvernforordningen at all
behandling av personopplysninger ma ha et
behandlingsgrunnlag for 4 veere lovlig. Dette er
beskrevet i denne utredningens Kkapittel 4.
Reglene om behandlingsgrunnlag felger av per-
sonvernforordningen artikkel 6, og for noen typer
opplysninger artikkel 9 og 10. For behandling av
personopplysninger i offentlig forvaltning vil seer-
lig grunnlagene i artikkel 6 nr. 1 bokstav ¢ og e
veere aktuelle.*2 Disse behandlingsgrunnlagene
er relevante nar behandling av personopplysnin-
ger er noadvendig for d
— oppfylle en rettslig forpliktelse som pahviler
den behandlingsansvarlige.
— «utfere en oppgave i allmennhetens interesse»
som den behandlingsansvarlige er pélagt; eller
— «uteve offentlig myndighet» som den behand-
lingsansvarlige er palagt. 43

Det folger av artikkel 6 nr. 3 at «grunnlaget for
behandlingen» nevnt i nr. 1 bokstav ¢ og e skal

41 5 and Marper v. The United Kingdom [GC], n0.30562/04
and no. 30566/04, (2008), ECHR 1581

42" Art. 6 or. 1 bokstav f «berettiget interesse» kan i noen tilfel-
ler vaere relevant for offentlig forvaltning, men ikke der-
som behandlingen er en del av ‘myndighetsutevelse’.
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«fastsettes» i unionsretten eller i nasjonal rett.
Dette innebaerer at artikkel 6 nr. 1 bokstav c eller
e ikke alene kan utgjere behandlingsgrunnlaget,
men at det ma finnes et supplerende rettsgrunnlag
for behandlingen i nasjonal rett.

Nar det gjelder spersmil om Zva som kan
utgjere det supplerende rettsgrunnlag, legger
departementet i forarbeidene til grunn at lov- og
forskriftshestemmelser kan utgjere supplerende
rettsgrunnlag og antar at ogsa vedtak fattet i med-
hold av lov eller forskrift omfattes.*

Nar det gjelder spersmal om innholdet i retts-
grunnlaget, utdyper fortalepunkt 45 naermere
hvor detaljert det rettslige grunnlaget i nasjonal
rett ma veere. Her kommer det frem at for behand-
linger som utfores i samsvar med en rettslig for-
pliktelse som péhviler den behandlingsansvarlige,
for eksempel et offentlig forvaltningsorgan (artik-
kel 6. nr. 1. bokstav c — rettslig forpliktelse) skal
det supplerende rettsgrunnlag veere tydelig pa at
behandling av personopplysninger er nedvendig
for & innfri den rettslige forpliktelsen. Den retts-
lige forpliktelsen ma altsd veere tydelig fastsatt,
men ikke uttrykkelig den behandlingen av opplys-
ninger som dette innebzerer.

For behandling av personopplysninger som er
nedvendig for & utfere en oppgave i allmennhe-
tens interesse eller uteve offentlig myndighet,
(artikkel 6. nr. 1 bokstav e) er det tilstrekkelig at
det supplerende rettsgrunnlaget gir grunnlag for
4 uteve myndighet eller 4 utfore en oppgave i all-
mennhetens interesse. Det er altsd ikke nedven-
dig at det supplerende rettsgrunnlaget uttrykke-
lig regulerer behandling av personopplysninger.

Det fremkommer videre av artikkel 6 nr. 3 at
det rettslige grunnlaget kan inneholde sarlige
bestemmelser om (blant annet) de generelle vilka-
rene som skal gjelde for lovligheten av behandlin-
gen, hvilke type opplysninger som skal behandles
og hvilke enheter personopplysninger kan utleve-
res til.

Det foreligger dermed et absolutt krav om at
myndighetsutevelsen, eller oppgavelgsning i den
allmenne interesse, skal fremkomme av retts-
grunnlaget. I tillegg ma formélet med behandlin-
gen fremga nar det gjelder behandlinger som er
nedvendig for & oppfylle en «rettslig forpliktelse».

43 Private vil ogsd kunne ha rettslige forpliktelser til &
behandle personopplysninger, og private vil kunne utfere
oppgaver i allmennhetens interesse. Droftelsen nedenfor
er imidlertid avgrenset til offentlig forvaltning, dvs. forut-
setningen er at den behandlingsansvarlige som har/bruker
de nevnte rettslige grunnlagene er et forvaltningsorgan.

44 Prop. 56 LS (2017-2018) Lov om behandling av personopp-
lysninger (personopplysningsloven)
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Derimot foreligger det ikke noe absolutt krav om
at det i lov eller forskrift ma detaljeres hvilke per-
sonopplysninger som skal inngé i behandlingen.
Det kreves heller ikke en searlig lovbestemmelse
for hver enkelt behandling, hvilket betyr at flere
ulike behandlinger kan utferes i medhold av
samme rettslige grunnlag.

Nar det ovenfor er sagt at det ikke er nedven-
dig a fastsette detaljerte regler i lov og forskrift,
betyr det samtidig at det er anledning til & gjore
nettopp det. Forordningen tillater for eksempel at
det gis nasjonale bestemmelser om hvilken type
opplysninger som skal behandles, om hvem per-
sonopplysningene kan utleveres til, om formalene
for behandlingen, og hvor lenge opplysningene
kan lagres.

6.3.3 Samlet om krav til lovregulering av
behandlingsformal

Kort oppsummert betyr dette at personvernfor-
ordningens krav om supplerende rettsgrunnlag
utfylles av de menneskerettslige kravene til retts-
grunnlag for inngrep i retten til privatliv. Kravene
om supplerende rettsgrunnlag ma derfor ogsé ses
i lys av rettspraksis fra blant annet EMD.*

Personvernforordningen krever, i noen tilfel-
ler, at det finnes et supplerende rettslig grunnlag,
mens legalitetsprinsippet og EMK i tillegg stiller
ytterlige krav til det rettslige grunnlaget.

Dette innebarer at for behandling av person-
opplysninger i offentlig forvaltning, ma det foretas
en vurdering av formélet med behandlingen, samt
en vurdering av hvor inngripende behandlingen
er.

En slik vurdering kan, etter omstendighetene,
innebzere at det supplerende rettsgrunnlaget mé
inneholde mer spesifikke bestemmelser enn det
som uttrykkelig fremgar av minimumskravene
etter personvernforordningen artikkel 6 nr. 2 og 3.

6.3.4 Rettsligerammerforviderebehandling
av personopplysninger i offentlig
forvaltning

Utgangspunktet, basert pa redegjorelsen over, er
at det supplerende rettsgrunnlag ma kunne svare
pa hvorfor det er nedvendig at personopplysnin-
ger blir behandlet. Det er ikke krav til, men retts-
lig adgang til a fastsette hvordan opplysningene
kan behandles.

For behandling av personopplysninger i
offentlig forvalting vil forméalsangivelsen typisk

45 Se ogsh personvernforordningens fortalepunkt 41.
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gjelde utovelse av ulike typer myndighet, for
eksempel til & treffe bestemte typer enkeltvedtak.
Formal kan ogsd veere knyttet til andre forvalt-
ningsoppgaver, som for eksempel kvalitetsforbe-
dring, informasjonsarbeid, eller intern administra-
sjon.

Personvernprinsippene, og serlig prinsippet
om formalsbegrensning, setter imidlertid gren-
ser for hva personopplysninger kan brukes til
etter at de er samlet inn. Artikkel 5 nr. 1 bokstav b
fastsetter at personopplysninger skal samles inn
for «spesifikke, uttrykkelig angitte og berettigede
formaél og ikke videre behandles pa en méte som
er uforenlig med disse formélene.»

Formalsangivelsen er i forste omgang relevant
for vurdering av om et offentlig forvaltningsorgan
har behandlingsgrunnlag for & samle inn og
behandle opplysninger til de oppgavene forvalt-
ningsorganet er palagt pa lovgivningstidspunket.

Det kan oppstd spersmal om forvaltningsorga-
ner har anledning til 4 bruke allerede innsamlede
personopplysninger til andre formal som ikke var
forutsett pa det tidspunktet da myndighetsutevel-
sen for vedkommende organ ble lovfestet.

I mandatet er Personvernkommisjonen bedt om
4 se nermere pa offentlig sektors behandling av
personopplysninger til andre formdl enn innsam-
lingsformdlet. Personvernkommisjonen har valgt &
forstd formuleringen «andre formél» i mandatet
som henvisning til videre formal. For sekundaere
formal*® gjelder det serlige krav, men disse vil
ikke bli dreftet i det folgende.

6.3.5 Vurdering av forenlighet

For 4 kunne bruke allerede innsamlede person-
opplysninger til videre formal, altsi andre formaél
enn det opplysningene opprinnelig ble samlet inn
for, ma det vurderes om de nye formalene er for-
enlige med innsamlingsformaélene.

Dersom det nye formalet med behandlingen
er forenlig, vil behandling veere tillatt uten et eget
separat rettsgrunnlag for viderebehandlingen.
Dersom det nye formalet ikke er forenlig med inn-
samlingsformalet, ma viderebehandlingen ha
grunnlag i lov eller samtykke. Om det trengs et
nytt grunnlag i lov for selve viderebehandlingen
er derfor avhengig av en forenlighetsvurdering.

46 Sekundeere formal brukes som felleshetegnelse pa typer
forméal som direkte er angitt i forordningen, og som en uan-
sett kan behandle personopplysninger til, selv om de ikke
er angitt som innsamlingsformaél eller videre formal. Dette
gjelder «arkivformal i allmenhetens interesse», «formaél
knyttet til vitenskapelig eller historisk forskning», og «sta-
tistiske formal».
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Denne forenlighetsvurderingen mé skje i sam-
svar med personvernforordningen artikkel 6 nr. 4.
Det skal blant annet tas hensyn til enhver forbin-
delse mellom forméilene som personopplysnin-
gene er blitt samlet inn for, og forméalene med den
tiltenkte viderebehandlingen, i hvilken sammen-
heng personopplysningene er blitt samlet inn,
seerlig med hensyn til forholdet mellom den regis-
trerte og den behandlingsansvarlige, personopp-
lysningenes art, iseer om det er sarlige kategorier
av personopplysninger, de mulige konsekvensene
av den tiltenkte viderebehandlingen for de regis-
trerte, og om det foreligger nedvendige garantier
(for eksempel kryptering eller pseudonymise-
ring).

Det kan veere vanskelig 4 gjore en forenlig-
hetsvurdering nar det gjelder videre behandling
av personopplysninger i offentlig forvaltning. For
offentlig forvaltnings behandling av personopplys-
ninger basert pa personvernforordningen artikkel
6 nr.1 bokstav e, er det som nevnt ikke nedvendig
at selve formalet for behandlingen fremgar av
rettsgrunnlaget. Selv om formalet ikke trenger a
fremga av rettsgrunnlaget, er det ikke gitt unntak
fra formélsbegrensningsprinsippet.

Det er ikke anledning for lovgiver til 4 lovfeste
enhver type uforenlig videre bruk i nasjonal rett.
Slike lovbestemmelser mé vaere et «<ngdvendig og
forholdsmessig tiltak i et demokratisk samfunn
for & sikre oppndelse av malene nevnt i artikkel 23
nr. 1».47

Personvernkommisjonen mener det er viktig &
avklare hva slags videre bruk av personopplysnin-
ger i offentlig forvaltning som vil veere akseptabel,
samt hvem som kan/ber foreta disse vurderin-
gene. Det er uklart om det er nok at hvert enkelt
forvaltningsorgan som behandlingsansvarlig gjor
disse vurderingene, eller om de ber gjores av lov-
giver.48

6.3.6 Andre rettslige skranker for bruk av
opplysninger i offentlig forvaltning

Det er flere regelverk utover personvernregelver-
ket som regulerer hvordan offentlig forvaltning
kan bruke opplysninger.

Forvaltningsorganer er blant annet underlagt
flere krav til saklighet. Det fremgér av Grunnlo-
ven § 98 annet ledd at ingen maé utsettes for «usak-
lig eller uforholdsmessig forskjellsbehandling».
Etter den ulovfestede leeren om myndighetsmis-
bruk, som bygger pé rettspraksis, gjelder det for-

47 Personvernforordningen art. 6 nr. 4.
48 Se mer om parlamentarisk kontroll i avsnitt 6.4.
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bud mot usaklig forskjellshehandling og mot &
legge vekt pa utenforliggende (usaklige) hensyn.
I tillegg er det et ulovfestet krav om at offentlig
forvaltning skal opptre i trdd med god forvalt-
ningsskikk.

Det finnes ogsa andre lover som regulerer og
begrenser hva personopplysninger kan brukes til
i offentlig forvaltning. For eksempel setter forvalt-
ningslovens regler om taushetsplikt skranker for
deling av opplysninger om noens «personlige for-
hold», dvs. av mange ulike personopplysninger.
Ogsa krav til opplysningskvalitet kan vaere hinder
for viderebehandling av personopplysninger.
Behandling for et videre formél krever for eksem-
pel mer oppdaterte opplysninger enn det innsam-
lingsformalet begrunnet.

6.4 Personvernutfordringer knyttet
til deling og viderebehandling
av personopplysninger i offentlig
forvaltning

Okt digitalisering og deling av personopplysninger
i offentlig forvaltning kan pé ulike méter utfordre
personvernet. Det er viktig at regelverk blir fulgt, at
prosesser er transparente, og at det er enkelt for
innbyggerne a fi informasjon om og ha oversikt
over behandling av egne personopplysninger.
Dette er avgjerende for at innbyggerne skal kunne
ivareta rettighetene sine pa en god mate.

Utfordringsbildet knyttet til deling og videre-
behandling av personopplysninger i offentlig for-
valtning er komplekst. I dette kapitlet trekker Per-
sonvernkommisjonen opp de utfordringene kommi-
sjonen mener er av storst betydning, samt arsaker
til disse og mulige tiltak.

Det er andre viktige utfordringer som ikke bero-
res i dette kapitlet, for eksempel knyttet til mangel-
full bestillerkompetanse og kravsetting til innebygd
personvern i de tekniske lesningene som bestilles.
Utfordringer knyttet til bestillerkompetanse og leve-
randeroppfelging vil bereres narmere i kapittel 8
om personvern i skolen og barnehagen.

6.4.1 Fragmentert tilneerming til personvern

i offentlig forvaltning

Etter kommisjonens vurdering mangler det en hel-
hetlig tilnaerming til personvern i offentlig forvalt-
ning. Per i dag har ingen offentlig virksomhet et
overordnet ansvar for & vurdere den samlede bru-
ken av personopplysninger i offentlig forvaltning.
Dette resulterer i manglende helhetlig overblikk
over omfanget av innsamling, bruk og videre-
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behandling av personopplysninger i offentlig for-
valtning, eller oversikt over vurderingene som gjo-
res nar personvern veies opp mot andre hensyn.

I stor grad gjores vurderinger knyttet til per-
sonvern i kontekst av en bestemt sektor eller et
lov- eller forskriftsarbeid. Datatilsynet kan vur-
dere lovligheten av den enkelte behandlingsan-
svarliges bruk av personopplysninger, men har
ikke, og ber ikke ha, ansvar for overordnede og
strategiske vurderinger knyttet til personvernets
stilling i forvaltningen.

Mangelen pa en helhetlig tilneerming til per-
sonvern kommer til uttrykk pa flere mater, og
forer med seg ulike utfordringer. Nedenfor vil
kommisjonen presentere noen av disse utfordrin-
gene, beskrive det som kan vaere arsaker til utfor-
dringene og foresla egnede tiltak.

6.4.1.1  Mangelfull koordinering av

regelverksutviklingen

Personvernkommisjonen ser at en av de storste
utfordringene ved nedvendig deling av opplysnin-
ger mellom offentlige virksomheter ikke nedven-
digvis er taushetspliktbestemmelsene, men at det
mangler tilstrekkelig hjemmelsgrunnlag for &
behandle opplysningene til legitime formal.

For & levere sammenhengende tjenester eller
etterleve «kun én gang»-prinsippet er det viktig &
se ulike sektorer og offentlige tjenester i sammen-
heng nar regelverket utformes. P4 den maten kan
man legge til rette for nedvendig samarbeid og
eventuelt deling av opplysninger for & lose opp-
gaver knyttet til den sammenhengende tjenesten.

Det er behov for sterre grad av koordinering
av regelverkutviklingsarbeidet pa tvers av offent-
lig sektor. Mye regelverk er sektorspesifikt, og
ses 1 begrenset grad i sammenheng med regel-
verk pa andre omréader.

Lovgiver bor i sterre grad serge for 4 harmoni-
sere definisjoner av begreper pa tvers av regel-
verk. En mulighet er at disse tas inn i lovtekst som
legaldefinisjoner. En annen og mer fleksibel
mulighet er & klargjore definisjoner i lovforarbei-
der. Begge metoder kan gjore det lettere & se kon-
sekvenser for personvernet av et konkret regel-
verk, og sammenholde disse med konsekvenser
for personvernet som folge av andre relevante
regelverk.

6.4.1.2

Personvernkommisjonen mener Stortinget bor sik-
res storre innflytelse pa digitaliseringen av offent-
lig forvaltning og hvilke konsekvenser dette far

Begrenset parlamentarisk kontroll
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for innbyggernes personvern. Involvering av Stor-
tinget bidrar blant annet til at beslutninger blir
bedre belyst og far bredere forankring.

Personvernkommisjonen mener det i dag er et
problem at for mange tiltak med stor innvirkning
pa innbyggernes personvern forskriftsfestes, i ste-
det for at de hjemles i lov og blir en sak Stortinget
ma ta stilling til. P4 den maten mister Stortinget
muligheten til 4 ha oversikt over bruken av per-
sonopplysninger i forvaltningen. Dette henger tett
sammen med avsnitt 6.4.2 om vide hjemler.

Personvernkommisjonen mener offentlig for-
valtning har et sarlig ansvar for & ivareta befolk-
ningens tillit. Dette krever grundige vurderinger
av om formalet med viderebehandlingen av inn-
byggernes personopplysninger er forenelig eller
ikke med det opprinnelige innsamlingsformalet
og hvor stort inngrep viderebehandlingen inne-
beerer. Disse vurderingene ber offentliggjeres.
Hvilke vurderinger som ber gjeres omtales under
rettslige rammer i avsnitt 6.3.

6.4.1.3  Mulige drsaker til mangelen pa helhetlig

tilneerming

Personvernkommisjonen vil i det felgende peke pa
noen mulige arsaker til utfordringene som er
beskrevet over.

Manglende personvernpolitikk

Det er ikke utviklet en helhetlig politikk for per-
sonvern. Politikken pad omradet er delvis gitt pa
europeisk niva, gjennom utformingen av person-
vernforordningen. Hvordan det nasjonale hand-
lingsrommet som forordningen apner for benyt-
tes, bor vaere gjenstand for mer systematisk og
helhetlig debatt, som beskrevet i kapittel 10. Det
er behov for & lefte diskusjonen om nye hjemler
for deling eller bruk av personopplysninger fra
handle om konkrete og isolerte endringer pa ett
omrade, til & ogsa bli en dpen samfunnsdebatt om
verdier og prinsipper.

P4 vei mot en mer datadrevet forvaltning vil
man stete pd mange muligheter som, selv om de
er lovlige ut fra gjeldende rett, kan vaere etisk
utfordrende. At det er lov & dele og viderebe-
handle personopplysninger betyr ikke nedvendig-
vis at det skal eller ber gjores. Innhenting, bruk
og viderebehandling av personopplysninger kan
komme i konflikt med etiske og moralske normer
i samfunnet eller utfordre grunnleggende sam-
funnsmessige verdier og prinsipper. Diskusjonen
om hvordan personvern skal vektes opp mot
andre viktige hensyn ber skje i form av apen
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debatt og er verdispersmal som ber avgjores pa
politisk niva.

En effektiv forvalting er viktig, blant annet for
a sikre gode innbyggertjenester. Personvernkom-
misjonen ensker imidlertid & advare mot & vekt-
legge effektivitet sa tungt at det gar ut over den
enkelte innbygger sine grunnleggende rettigheter
og friheter, herunder retten til personvern.

Personvernkommisjonen etterlyser en &apen
debatt om veiing av kryssende hensyn mellom
personvern og andre hensyn, som for eksempel
effektivisering. Kommisjonen savner en beskri-
velse av hvordan forvaltningsorganer skal vekt-
legge spersmal om personvern, og hvordan disse
vurderingene skal gjennomferes.

Personvernkommisjonen ser det som nedven-
dig med en personvernpolitikk som kan balansere
digitaliseringspolitikken. Digitaliseringspolitikken
er ambisios pa vegne av offentlig forvaltning, men
tar etter kommisjonens syn ikke tilstrekkelig
hoyde for at realisering av politikken forutsetter
lovendringer.

Personvernkommisjonen vil fremheve behovet
for at regjeringen utarbeider en helhetlig person-
vernpolitikk for offentlig forvaltning, som ses i
sammenheng med digitaliseringspolitikken og gir
foringer for hvordan forvaltningen skal gjore prin-
sipielle vurderinger om personvern og sikre at
borgernes personvern ivaretas i lesningene som
utvikles. I personvernpolitikken ber regjeringen
ha serlig oppmerksomhet pd personvernkonse-
kvensene av mer utstrakt deling og viderebehand-
ling av personopplysninger, og hvordan disse skal
vurderes opp mot andre viktige hensyn som effek-
tivisering og rettsikkerhet.

Personvernkommisjonen anbefaler at regjerin-
gen legger frem en personvernpolitisk redegjo-
relse for Stortinget arlig, forankret i gjeldende
personvernpolitikk.

Mangel pa helhetlig overblikk

I dag har ingen virksomhet i offentlig forvaltning
et dedikert ansvar for & jobbe helhetlig og hori-
sontalt med personvern. Som et neste steg etter
utviklingen av en personvernpolitikk, kan det
veere naturlig 4 se pa om det er behov for en funk-
sjon eller virksomhet med ansvar for gjennomfo-
ring av politikken.

Vurderinger knyttet til innsamling, deling og
bruk av personopplysninger foretas i stor grad
sektorvis, med varierende grad av parlamentarisk
kontroll og ofte uten dpen debatt. I tillegg til en
funksjon som nevnt over, mener Personvernkom-
misjonen det er et behov for et radgivende og fritt-
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stdende organ for forvaltningen som kan vurdere

og drefte prinsipielle og generelle spersmal knyt-

tet til bruk av personopplysninger i offentlig for-
valtning, herunder samfunnsmessige og etiske
spersmadl. I Danmark har regjeringen opprettet et

Dataetisk rad som skal gi rad og innspill til regje-

ringen, Folketinget og offentlige myndigheter om

dataetiske spersmal ved bruken av data og ny tek-
nologi. Radet skal ogsa bidra til & understotte en
kultur i offentlig forvaltning for ansvarlig bruk av
personopplysninger.*?

Et slikt organ i Norge kan blant annet:

— Legge stor vekt pa informasjons- og debattska-
pende aktiviteter ved a bidra til informasjon til
publikum og bidra til kommunikasjon mellom
offentlige myndigheter, fagfolk og interesseor-
ganisasjoner.

— Gi uttalelser i saker om lovregulering av bruk
av personopplysninger i offentlig forvaltning
og digitaliseringstiltak som har betydning for
personvern, etter begjaering eller av eget initia-
tiv.

— Gi uttalelser til norske myndigheter i spersmal
om personvern og digitalisering i internasjo-
nale organer.

— Offentliggjere sine uttalelser med mindre
annet folger av lovbestemt taushetsplikt.

6.4.2 Utforming av lovhjemler

Utfordringene knyttet til en manglende helhetlig
tilneerming til bruk av personopplysninger i
offentlig forvaltning henger tett sammen med
utfordringer pa et lavere niva knyttet til spesifikke
regelverksarbeid.

6.4.2.1  Manglende vurdering av

personvernkonsekvenser i lovarbeid

Utredningsinstruksen® forutsetter utredning av
konsekvenser ved ulike tiltak. Konsekvensutred-
ninger er sentralt ved alt regelverksarbeid. Utred-
ningsinstruksen skal sikre at det alltid foretas
utredninger som omfatter «virkninger for enkelt-
personer privat og offentlig naeringsvirksomhet,
statlig, fylkeskommunal og kommunal forvaltning

49 Jystitsministeriet. (u.4). Dataetisk rdd.

50 Utredningsinstruksen ble forste gang fastsatt ved kongelig
resolusjon 18. februar 2000 og er revidert i 2005 og 2016.
Den gjeldende instruksen ble fastsatt ved kongelig resolu-
sjon 19. februar 2016, med virkning fra 1. mars 2016.
Formaélet med utredningsinstruksen er a legge et godt
grunnlag for beslutninger om statlige tiltak, som for
eksempel reformer, regelendringer og investeringer.
Finansdepartementet. (2016). Utredningsinstruksen.
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og andre berprte». Personvernkonsekvenser kan
veere en type konsekvenser som skal vurderes
ved lovarbeid. Det finnes egne tilleggsveilednin-
ger til Utredningsinstruksen om for eksempel
konsekvenser for likestilling, neeringsekonomiske
konsekvenser, personvernkonsekvenser og mil-
joutredninger. Det folger av Utredningsinstruk-
sen med tilleggsveileder at det i lovarbeid skal
utredes hvilke konsekvenser lovforslaget kan ha
for personvern, der det er relevant. Vurderingene
av personvernkonsekvenser skal utredes som
ledd i den ordinaere utredningsprosessen.

Personvernforordningen stiller ogsa Kklare
krav til utredning av personvernkonsekvenser.
Der Utredningsinstruksen er generell, er person-
vernforordningen mer konkret om #ndr det skal
gjeres konsekvensvurderinger, og ogsa hva som
skal vurderes. Se naermere i kapittel 4 om vurde-
ringer av personvernkonsekvenser etter person-
vernforordningen.

Vurderingen av personvernkonsekvenser i lov-
arbeid er avgjerende for & kunne bedemme hvil-
ken pavirkning loven vil ha pa personvernet. Det
er ogsa en forutsetning for parlamentarisk kon-
troll og domstolskontroll. Inngrep i personvernet
ma skje innenfor rammene EMK artikkel 8 og
Grunnloven § 102 oppstiller. Det er viktig & vur-
dere om, og dokumentere at, de inngrepene som
gjeres er negdvendige og forholdsmessige.

Vurderinger av personvernkonsekvenser er
viktig for & sikre dpenhet om hvordan forvaltnin-
gen vektlegger og balanserer personvernhensyn i
mete med andre hensyn og verdier. Det er ogsa
nedvendig for 4 kunne vurdere om det bor lovfes-
tes tiltak som skal avhjelpe konsekvensene, og for
vurderingen av hvorvidt disse tiltakene er egnede
og tilstrekkelige. Nar konsekvensene for person-
vernet som folge av lovforslag ikke vurderes godt
nok, blir det ogsa vanskelig a fa oversikt over de
samlede konsekvensene for personvernet av flere
lovvedtak.

Personvernkommisjonen mener vurdering av
personvernkonsekvenser i lovarbeid ber inklu-
dere vurderinger av om eksisterende regelverk er
tilstrekkelig og om det nasjonale handlingsrom-
met i personvernforordningen artikkel 6 nr. 3 skal
anvendes. Bestemmelsen i personvernforordnin-
gen artikkel 6 nr. 3 omfatter tilfeller der behand-
lingsgrunnlag for behandling av personopplysnin-
ger finnes i artikkel 6 nr. 1 bokstav ¢ («rettslig for-
pliktelse») og bokstav e («oppgave i allmennhe-
tens interesse» og «uteve offentlig myndighet»).
Dersom det fastsettes nasjonale bestemmelser,
kan dette bidra til klarere og mer utfyllende regel-
verk, og dermed gi sterre forutberegnelighet for

Ditt personvern — vért felles ansvar

innbyggerne. Det vil ogsa gi bedre grunnlag for &
vurdere lovligheten av konkrete behandlinger av
personopplysninger.

6.4.2.2

Sett fra et digitaliseringsvennlig stasted, vil vidt
utformede lovhjemler i mange sammenhenger
kunne fremstd som fordelaktig. Det gir forval-
tingsorganene rom til 4 vurdere hvilke behand-
lingsaktiviteter som er mest relevante for en effek-
tiv og god oppgavelosning. Samtidig gir fleksible
lovreguleringer ogsi redusert behov for tid- og
ressurskrevende regelverksarbeid.

Pa den andre siden reduserer denne lovteknik-
ken den parlamentariske kontrollen i regelverks-
utviklingen, og vid utforming av lovbestemmelser
vil gi mindre forutsigbar praksis. Utstrakt bruk av
vidt utformede regler vil ogsa eke risikoen for at
innhenting, sammenstilling og viderebruk av per-
sonopplysninger samlet sett overstiger et ensket
og handterbart niva.

Personvernregelverket, legalitetsprinsippet,
Grunnloven § 102 og EMK artikkel 8, stiller krav
til rettslig grunnlag for behandlingen av person-
opplysninger, og hvordan dette ber utformes. Det
ma gjeres vurderinger og avgrensninger i forar-
beidene, og mer detaljerte vilkar ber folge av for-
skrift hvis det ikke er mulig & veere presis i selve
loven. Jo mer inngripende behandlingen er, jo
strengere er kravet til klarhet og presisjon.

Vide hjemler

6.4.2.3

Nar forvaltningen benytter seg av profilering eller
tar avgjerelser som er basert pd helautomatisert
behandling av personopplysninger, kommer per-
sonvernforordningen artikkel 22 til anvendelse.
Bestemmelsen er ikke begrenset til formelle
avgjorelser eller til enkeltvedtak etter forvalt-
ningsloven, men omfatter ogsad avgjerelser som
«pa tilsvarende mate i betydelig grad pavirker ved-
kommende». Mona Naomi Lintvedt®! peker i sin
utredning pé at prosessledende avgjerelser, som
for eksempel utplukk til kontroll, kan veere av en
sa inngripende karakter at det vil kunne ha tilsva-
rende betydning for den registrerte som en
«avgjorelse».”? Nar artikkel 22 kommer til anven-
delse ma den behandlingsansvarlige kunne vise til
et supplerende rettslig grunnlag i nasjonalretten.
Det ma derfor vurderes hvilken betydning offent-

Seerlig om profilering

51 Lintvedt, M. N. (2022). Kravet til klar lovhjemmel for forvalt-
ningens innhenting av kontrollopplysninger og bruk av profi-
lering. Utredning for Personvernkommisjonen.
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Forvaltningsloven (fvl) §13g kan tjene som
eksempel bade pa manglende personvernkonse-
kvensvurderinger og vide hjemler. Bestemmel-
sen apner for sterre adgang til & dele taushets-
belagte opplysninger mellom forvaltningsorga-
ner, herunder personopplysninger, enn tidli-
gere. En slik endring av lovverket har klare per-
sonvernimplikasjoner. Dermed ma lovgiver
vurdere personvernskonsekvensene av forsla-
get.

I forarbeidene utreder Justisdepartementet
kravene til utformingen av lovregelen i trdd med
Grunnloven og EMK og kravene til supplerende
rettsgrunnlag etter personvernforordningen.
Departementet vurderer dermed formelle vilkar
for lovligheten av lovforslaget sett i lys av person-
vernforordningens rammer.! Det vil si om det er
adgang etter forordningen til 4 vedta en slik lov.
Justisdepartementet vurderte imidlertid ikke

Boks 6.3 Eksempel: Forvaltningslovens § 13g

hvilke konsekvenser lovforslaget har for innbyg-
gernes personvern.

Forvaltningsloven § 13g apner for at det kan
gis forskriftshjemler om deling av opplysninger
mellom offentlige virksomheter. Et eksempel pa
dette er forskrift om a-krimsamarbeidet? som vil
gjore det mulig for de involverte virksomhetene
a dele opplysninger innenfor rammene av sam-
arbeidet for & forebygge og bekjempe arbeids-
livskriminalitet.

Lovhjemmelen i fvl. 13g er vid og lite spesi-
fikk, mens detaljene for den konkrete delingen
fastsettes i forskrift.

1 Prop. 166 L (2020-2021) Endringer i forvaltningsloven
m.m. (utvidet adgang til informasjonsdeling). s. 21.

Justis- og beredskapsdepartementet. (2021). Horing om
forslag til forskrift om deling av taushetsbelagte opplysnin-
ger og behandling av personopplysninger m.m. i det tverre-
tatlige samarbeidet mot arbeidslivskriminalitet.

2

lige virksomheters bruk av automatisert behand-
ling og/eller profilering har for den registrerte.

Det er uheldig at hver enkelt etat foretar disse
vurderingene hver for seg. Det ville bidra til klar-
het hvis vurderingen av om en avgjerelse har
rettsvirkning eller tilsvarende betydning ikke
overlates til hver etat, men heller ble vurdert i lov-
og forskriftsarbeidet.

Vide hjemler vil i stor grad overlate balanserin-
gen av personvernhensyn mot andre relevante
hensyn, sd som kontrollhensyn, til den enkelte
etat. Etatene ma ogsa foreta vurderinger av om
profilering steter an mot diskrimineringsforbudet
eller god forvaltningsskikk. Personvernkommisjo-
nen mener slike vurderinger i langt sterre grad
enn i dag ma gjeres Kjent for offentligheten.

6.4.2.4  Mulige drsaker til mangler

i regelverksutviklingen

Det kan vere flere arsaker til at det ikke tas til-
strekkelig hensyn til personvern i regelverksut-
viklingen. Personvernkommisjonen vil her peke pa
utilstrekkelig veiledning, mangel pa kompetanse

52 EDPB har gitt sin tilslutning til Artikkel 29-gruppens
uttalelser hvor denne problemstillingen er naermere
beskrevet. Article 29 Working Party. (2018). Guidelines on
Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679.

og ressurser og mangelfull etterlevelse av plikten
til & radfere seg med Datatilsynet, jf. personvern-
forordningen artikkel 36 nr. 4, som mulige arsa-
ker.

Utilstrekkelig veiledning

Arbeidet med lov- og forskrifter skal som nevnt
gjeres i trad med Utredningsinstruksen.” Instruk-
sen skal sikre at statlige beslutninger er velbe-
grunnede og gjennomtenkte.

I 2008 ble det utgitt en tilleggsveileder til
utredningsinstruksen om vurdering av person-
vernkonsekvenser. Mélet var & lette forstielsen av i
hvilke saker det var nedvendig & vurdere person-
vernkonsekvenser, nar i prosessen dette skulle
gjores, og hvordan vurderingene skulle gjores.
Veilederen ble utarbeidet for & ivareta krav i den
tidligere (nd opphevede) personopplysningsloven.
Personvernkommisjonen har fatt opplyst at veilede-
ren na er under oppdatering i Kommunal- og dis-
triktsdepartementet.

Personvernkommisjonen ser det som sveert
positivt at det er igangsatt et arbeid i departemen-
tet med & oppdatere veilederen.

Personvernkommisjonen mener det er nodven-
dig 4 fa pa plass en forstielig og anvendelig veile-

53 Finansdepartementet. (2016). Utredningsinstruksen.
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der for vurdering av personvernkonsekvenser i
lov- og forskriftsarbeid. Veilederen ber legge til
rette for at ansvarlig departement kan synliggjore
béde personvernkonsekvensene av det tiltaket
som innferes isolert sett, og de samlede person-
vernkonsekvensene av ulike tiltak som allerede er
pa plass pa det aktuelle omrédet.

I tillegg til en ny veileder om vurderinger av
personvernkonsekvenser til utredningsinstruk-
sen, mener Personvernkommisjonen at ogsa veile-
deren om lovteknikk- og lovforberedelse («lovtek-
nikkheftet») ber oppdateres.®* Lovteknikkheftet
er ikke oppdatert hverken med henvisninger til
dagens utredningsinstruks, veileder for digitalise-
ringsvennlig regelverk eller den oppdaterte til-
leggsveilederen om vurderinger av personvern-
konsekvenser.

Utilstrekkelig kompetanse og ressurser

Kompetanseheving og opplaering i personvern er
et lederansvar og et krav i personvernregelverket.
Personvernkommisjonen har inntrykk av at det er
bygget opp betydelige kompetansemiljoer pa per-
sonvern i store deler av forvaltningen de siste
arene. Den silo-orienterte oppbygningen av
offentlig sektor bidrar imidlertid til sma miljoer
som sitter adskilt fra hverandre, og kompetanse-
miljeene drar i liten grad synergieffekter av hver-
andres kunnskap og innsikt. Dette gjelder alt fra
lov- og forskriftsuforming til juridiske vurderinger
knyttet til utvikling av konkrete lgsninger.

Den digitale utviklingen i offentlig forvaltning
og samfunnet for evrig, gjer at det stadig oppstér
nye juridiske problemstillinger og avklaringsbe-
hov knyttet til hvordan ny teknologi eller nye
behandlingsprosesser pavirkes av personvernre-
gelverket. Dette er dynamiske og vedvarende pro-
sesser der kompetanse, kunnskap og innsikt utvi-
kles kontinuerlig.

Mange av problemstillingene er likelydende
for store deler av offentlig forvaltning. For eksem-
pel har Schrems II-dommen pekt pa juridiske pro-
blemstillinger knyttet til bruk av mange digitale
tjenester, som vil gjelde pa tvers av forvaltningen.
Et annet eksempel er kompetanse knyttet til lovlig
og etisk bruk av kunstig intelligens i offentlig for-
valtning. For slike tilfeller ber det legges opp til
felles kompetanseheving og utvikling av «beste
praksis» og veiledning. Eksempelvis kan doku-
menterte og publiserte resultater fra Datatilsynets
sandkasse for kunstig intelligens® gjore det

54 Justisdepartementet. (2000). Lovteknikk og lovforberedelse:
Veiledning om lov og forskriftsarbeid.
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mulig for mange virksomheter &4 dra nytte av
andres pilotarbeid. Videre er «Koordineringsar-
beidet etter Schrems II» et eksempel pa hvordan
virksomheter i offentlig forvaltning kan samar-
beide for & sikre faglig kvalitet og god res-
sursbruk i krevende og likelydende juridiske vur-
deringer.”®

Personvernkommisjonen anbefaler at offentlig
forvaltning styrker personvernkompetansen til
ledere, saksbehandlere og andre ansatte som har
behov for slik kompetanse. I arbeidet med regel-
verksutvikling ber det stilles krav til personvern-
kompetanse. Kunnskap om personvern ber inngé
i den obligatoriske grunnopplaeringen til nyan-
satte saksbehandlere, pa lik linje med oppleering i
forvaltningsloven og offentleglova.

Radforingsplikten med Datatilsynet i lov- og
Sforskriftsarbeid

Personvernforordningen artikkel 36 nr. 1 hjemler
en plikt for den behandlingsansvarlige til & radfere
seg med Datatilsynet dersom de tar sikte pa a
igangsette en behandling av personopplysninger
som kan medfere hey risiko for de registrertes
personvern. En lignende plikt til & radfere seg
med tilsynsmyndigheten gjelder etter personvern-
forordningen artikkel 36 nr. 4:

«Medlemsstatene skal radfere seg med tilsyns-
myndigheten ved utarbeiding av forslag til lov-
givning som skal vedtas av et nasjonalt parla-
ment, eller av et reguleringstiltak som er
basert pa slik lovgivning, og som er knyttet til
behandling.»>’

Personvernkommisjonen mener artikkel 36 nr. 4
forutsetter en seerskilt radferingsplikt. Bestem-
melsen kan ikke anses & veere etterlevet ved & gi
Datatilsynet anledning til & veere heringsinstans i
forbindelse med en ordineer offentlig heringspro-
sess. I alle tilfeller péligger det regjeringen &
utrede lovgivning s& omfattende og grundig som
nedvendig, og pa balansert, systematisk og hel-
hetlig méate nar spersmalene er av prinsipiell
karakter. Dersom Datatilsynet involveres pé et tid-
lig tidspunkt kan tiltakets nedvendighet belyses,
og det er mulig & drefte utforming av ulike virke-
midler for & sikre at personvernet blir ivaretatt
etter at loven har tradt i kraft. Radferingsplikten,

55 Datatilsynet. (2022). Sandkassesiden.

56 Digitaliseringsdirektoratet. (u.d). Koordinering av arbeidet
med Schrems II-dommen.

57 Personvernforordningen art. 36 nr. 4.
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og hvordan kommisjonen mener den ber forstas
og innrettes, diskuteres i kapittel 13. Radferings-
plikten er ogsa omtalt i kapittel 7.

Personvernkommisjonen anbefaler at regjerin-
gen vurderer om radferingsplikten etter person-
vernforordningen folges i tilstrekkelig grad i dag.
En slik vurdering ber ogsa inneholde vurderinger
av hvordan radgivningsplikten kan innrettes for &
ikke forsinke lovarbeidet, samt fore til en ufor-
holdsmessig stor ressursbelastning for Datatilsy-
net. Disse vurderingene ber gjores som ledd i
utviklingen av en personvernpolitikk.

6.4.3 Deling av personopplysninger mellom
forvaltningsorganer

Offentlige organer har behov for & utveksle opp-
lysninger péa tvers av virksomheter for & lase opp-
gaver og for 4 utvikle og forbedre saksbehandlin-
gen og tjenester rettet mot innbyggerne. Slik
deling vil ofte innebaere at personopplysninger
ogsa viderebehandles til formal som ikke er foren-
lige med det formalet de opprinnelig ble innsam-
let for.

Et eksempel er at UDI mottar informasjon fra
politiet om brudd pa straffeloven eller utlendings-
loven, som grunnlag for vurdering i utvisningssa-
ker. Et annet eksempel er at Skatteetaten deler
informasjon om inntektsopplysninger med Hus-
banken sa de kan saksbehandle linesoknader.

Virksomheter kan ogsd innga sterre samar-
beid der deling av opplysninger er en sentral og
vesentlig del av samarbeidet. Et eksempel er
Tilda, en lesning som skal sikre god informasjons-
flyt mellom tilsynsmyndighetene i Norge, og der
malet er koordinerte, effektive og mer malrettede
tilsyn.”®

Behovet for deling av opplysninger mellom
offentlige virksomheter er omtalt i Digitaliserings-
strategien, som oppfordrer til deling av data pa
tvers av forvaltningsorganer.

«Gjenbruk av informasjon bidrar til raskere og
enklere saksgang béade for brukerne og for de
offentlige virksomhetene. Offentlige virksom-
heter skal ikke sperre brukerne pé nytt om for-
hold de allerede har opplyst om. Dette omtales
gjerne som «kun én gang», og er et langsiktig
mal og en av hovedprioriteringene i IKT-poli-
tikken. Finnes data hos en annen virksomhet,
skal data hentes derfra, forutsatt at det fore-

58 Bronneysundsregistrene. (2021). Enklere deling av tilsyns-
data med Tilda.
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ligger rettslig grunnlag. Dette er ogsa fastsatt i
Digitaliseringsrundskrivet punkt 1.2.
Utvekslingen skal skje pd en mate som
bevarer dataenes autentisitet og integritet.
Utveksling av data som andre offentlige virk-
somheter har krav p4, skal prioriteres.»

Trygg og effektiv deling av data mellom offentlige
myndigheter forutsetter at akterene gjor grun-
dige og forsvarlige juridiske vurderinger. Vurde-
ringene kan vere krevende. En av grunnene er at
vurderingene bererer flere regelverk som ma
sees i sammenheng, herunder personvernregel-
verket, og inneberer vekting av flere hensyn. En
annen grunn er at faktum, den virkeligheten retts-
reglene skal vurderes mot, ofte innebaerer avan-
serte teknologiske losninger. For 4 hjelpe virk-
somheter med de krevende vurderingene er det
opprettet et Nasjonalt ressurssenter for deling og
bruk av data (Digdir) som skal veilede om pro-
blemstillinger knyttet til deling av data.>”

6.4.3.1  Uklareroller og ansvarisamarbeid der det

deles personopplysninger

En utfordring ved deling av personopplysninger
pa tvers av organer, er at det oppstar usikkerhet
rundt ansvarsforholdet mellom samarbeidende
organer. For & sikre at de registrertes rettigheter
ivaretas pé en god og hensiktsmessig mate, er det
viktig & Kklargjere behandlingsansvaret mellom
behandlingsansvarlige virksomheter. For eksem-
pel hvorvidt det kan sies 4 foreligge et databe-
handlerforhold,%” eller om det kan veere felles
behandlingsansvar.5!

Det eksisterer mange ulike og til dels kompli-
serte samarbeidsformer som gjor at rolleavklarin-
gen ikke alltid er like apenbar. Det kan veere ned-
vendig 4 fastsette forskriftshjemler i flere seerlover
for 4 dekke et bestemt behov for informasjonsde-
ling.

Fordeling av roller og ansvar kan gjeres i lov-
eller forskriftshjemmel for samarbeidet, dersom
samarbeidet er hjemlet i lov eller forskrift, jf. per-
sonvernforordningen artikkel 4 nr. 7.62

Personvernkommisjonen anbefaler at ansvars-
fordelingen i sterre grad ber lov- eller forskrifts-
festes der deling av personopplysninger inngar

59 Digitaliseringsdirektoratet. (u.d). Fordeling av roller og
ansvar ndr dere skal dele data.

Se personvernforordningen art. 4 nr. 8.

Se personvernforordningen art. 4 nr. 7.

Se for eksempel Helse- og omsorgsdepartementet. (2021).
Horingsnotat om endringer i pasientjounalloven. Punkt 5-5-3.

60
61
62
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som en del av et storre samarbeid mellom forvalt-
ningsorganer og hvor uklarhet kan medfere alvor-
lige personvernkonsekvenser. Serlig er dette
aktuelt der det er snakk om mer komplekse sam-
arbeid. Dette vil fore til klarhet og gi sterre
bevissthet om forpliktelser knyttet til behandlings-
ansvaret hos det enkelte organ. For eksempel kan
det reguleres hvem som er ansvarlig for informa-
sjonssikkerhet der samarbeidet innebaerer bruk
av felles tekniske losninger. Videre kan det regu-
leres hvem som er ansvarlig for informasjonsplik-
ten og andre plikter, noe som vil styrke den regis-
trertes rettigheter. Samtidig vil forvaltningsorga-
nene unngé a bruke ressurser pa a utrede hvilket
organ som har ansvar for hva.

Den nasjonale adgangen til 4 skape Klarhet i
ansvarsplasseringen, slik forordningen &pner for,
er naermere diskutert i kapittel 10.

Personvernkommisjonen mener det ma utarbei-
des og videreutvikles standarder for deling av per-
sonopplysninger. Dette gjor det lettere & samar-
beide, og bidrar til 4 sikre hoyere faglig kvalitet og
effektiv ressursbruk.

Deling av taushetsbelagte opplysninger i mottakers
interesse

Det finnes en rekke bestemmelser som apner opp
for adgang til & dele taushetsbelagte opplysninger
i de tilfellene hvor det er i mottakerorganets
interesse at opplysningene deles.5® Dette forutset-
ter at partene pa hver sin side har nedvendig
behandlingsgrunnlag for 4 behandle opplysnin-
gene, som kan veere nedfelt i sektorspesifikk seer-
lov. Det er avgiverorganet som har taushetsplikt
og dermed ma vurdere hvorvidt vilkirene for
deling er oppfylt, i dette tilfeller om mottakerorga-
net har behov for opplysningene for i utfere sine
lovpalagte oppgaver. I tilfellet hvor behandlings-
grunnlaget for mottakerorganet er regulert i saer-
lov, synes det ofte & vaere en utfordring for avgi-
verorganet a klargjere om mottakerorganet har
behov for opplysningene, og dermed behandlings-
grunnlag for 4 fi dem utlevert.

6.4.3.2  Ivaretakelse avdenregistrertes rettigheter

ved deling av data

Det offentlige bestir av mange behandlingsan-
svarlige som har ansvar for den behandlingen av
personopplysninger som faller under egen oppga-

63 Se for eksempel Lov 27. mai 2016 nr. 14 om skatteforvalt-
ning, (skatteforvaltningsloven) § 3-3 (1) eller forvaltnings-
loven § 13 bokstav g.
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velgsning. Utveksling av opplysninger mellom
behandlingsansvarlige kan gjere det utfordrende
4 holde oversikt over dataflyten. Gode automati-
serte lgsninger kan bidra til 4 avhjelpe dette. For
innbyggerne kan det likevel veere vanskelig & vite
hvilken behandlingsansvarlig de skal forholde seg
til for & handheve sine rettigheter etter person-
vernforordningens kapittel III.

Underrettingsplikten artikkel 19

Personvernforordningen artikkel 19 palegger den
behandlingsansvarlige en underrettingsplikt og
skal sikre at den enkeltes rettigheter blir ivaretatt
nar personopplysningene deres deles videre med
andre virksomheter. Forvaltningsorganet som har
innhentet og delt innbyggernes personopplysnin-
ger med andre virksomheter, plikter & underrette
mottakervirksomheten dersom personopplysnin-
gene senere har blitt rettet, slettet, eller har blitt
gjenstand for begrenset behandling.%*

Okt datadeling kombinert med manuelle ruti-
ner for underretting, kan veere krevende & gjen-
nomfore i praksis. Dette kan igjen medfore at
underrettingsplikten ikke blir tilstrekkelig ivare-
tatt. Digitalisering og automatiske lesninger for
deling av data gir imidlertid ogsa muligheten for &
automatisk underrette, rette eller slette hos virk-
somheter som har mottatt opplysninger fra den
opprinnelige behandlingsansvarlige.

Krav til datakvalitet og informasjonsbehandling

Personvernforordningen fastsetter et prinsipp om
at personopplysningene som inngar i en behand-
ling skal veere korrekte.® Kravet til riktighet er av
relativ karakter; det gar fram av prinsippet at hvor-
vidt opplysningene er tilstrekkelig korrekte, méa
vurderes i lys av formalene opplysningene skal
behandles for. Det betyr at personopplysninger
som tilfredsstiller kravet til korrekthet i én
behandling, ikke nedvendigvis vil veere tilstrekke-
lig korrekte for behandling til et annet formal.

Nar personopplysninger viderebehandles, og
seerlig nar dette skjer til formal som er uforenlige
med det opprinnelige formaélet, oppstéar en risiko
for at personopplysningene ikke er tilstrekkelig
korrekte for & oppfylle formalene med den nye
behandlingen.

Det er den behandlingsansvarlige som ma vur-
dere om personopplysningene som innhentes til
et formél innehar tilstrekkelig datakvalitet. Der

64 Se personvernforordningen art. 19.
65 Se personvernforordningen art. 5 nr. 1 bokstav d.
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slik deling skjer mellom forskjellige behandlings-
ansvarlige virksomheter, blir det imidlertid sarlig
viktig at datakvaliteten beskrives godt hos avgi-
verorganet, slik at mottaker blir satt i stand til &
vurdere om opplysningene holder tilstrekkelig
kvalitet for den nye behandlingen de skal inng3 i.
Slike beskrivelser krever godt og systematisk
arbeid med informasjonsforvaltning. Informa-
sjonsforvaltning er et viktig og ressurskrevende
arbeid, som Personvernkommisjonen mener bor
styrkes og prioriteres.

Krav til dataminimering

Personvernforordningen oppstiller et prinsipp om
at den behandlingsansvarlige ikke skal behandle
flere personopplysninger enn det som er nedven-
dig for 4 oppné formalet med behandlingen. Per-
sonopplysningene som inngar i en behandling
skal, ifelge forordningen, veere «adekvate, rele-
vante og begrenset til det som er nedvendig for
formélene de behandles for».%6

Bruk av fingranulerte losninger der det er data-
elementer heller enn hele dokumenter som deles,
gjor det mulig & utveksle opplysninger pd en méate
som ivaretar plikten til dataminimering. Lesningen
Samtykkebasert linesoknad® kan tjene som eksem-
pel. Istedenfor at den registrerte leverer hele skat-
temeldingen til banken, som inneholder langt flere
opplysninger enn det banken har behov for i sek-
nadsbehandlingen, kan den registrerte samtykke
til at banken innhenter forhinddefinerte datasett
direkte fra Skatteetaten. Banken innhenter saledes
bare de opplysningene som er nedvendige for for-
malet de skal benyttes til.

Pi den andre siden kan en situasjon der for-
valtningen innhenter opplysninger fra en annen
virksomhet, i stedet for fra den registrerte selv, i
seg selv innebzaere en risiko for at det organet som
tilbyr opplysningene, fiar informasjon som kan
indikere at en person for eksempel er i kontakt
med helsevesenet, Nav eller andre etater. Det
genereres altsi en personopplysning om den
registrerte som dette organet ikke har bruk for i
sin egen oppgavelgsning, og som virksomheten
heller ikke ville hatt dersom den registrerte selv
leverte opplysningene til mottakerorganet. Den
negative konsekvensen av dette kan i noen grad
reduseres ved at delingen skjer automatisk/mas-
kinelt, uten at en saksbehandler er direkte invol-
vert og ser hvor opplysninger om en bestemt per-
son er hentet fra. Dette vil imidlertid ikke avhjelpe

66 Se personvernforordningen art. 5 nr. 1 bokstav c.
67 Altinn utvikling. (u.4.). Samtykkebasert lanesoknad.
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det faktum at opplysningene vil befinne seg i avgi-
verorganets utleveringslogg.

En alternativ lesning som kan gi den regis-
trerte okt innflytelse og medbestemmelsesrett i
forbindelse med behandlingen, er & apne for at
den registrerte selv samtykker til hvorvidt opplys-
ningene skal hentes fra en annen virksomhet,
eller om den registrerte ensker & fremskaffe
dokumentasjon selv.  Personvernkommisjonen
mener det ber foretas en vurdering av hvilket
handlingsrom personvernforordningen gir for
denne type samtykkebasert deling, og hvorvidt
det er onskelig at offentlige virksomheter tilrette-
legger for dette.

Retten til informasjon og til @ kreve innsyn

Det er et klart uttalt politisk mél at det offentlige
Norge i skende grad skal tilby sammenhengende
tienester. Et av kjennetegnene ved slike tjenester
er at det ikke er synlig for brukeren at tjenesten,
og dermed personopplysninger, flyter gjennom
ulike forvaltningsnivaer og forskjellige siloer. Tje-
nestene skal oppleves som semlose og sammen-
hengende, og brukeren skal slippe & forholde seg
til forvaltningens interne organisering.%®

For at den registrerte skal kunne uteve sin rett
til for eksempel innsyn, retting eller sletting, er
det viktig & sikre at innbygger har reell mulighet
til & orientere seg om hvilken behandling som
skjer og hvilken virksomhet som er behandlings-
ansvarlig. Det vil derfor veere nedvendig at de
ulike behandlingene, med tilherende behand-
lingsansvarlige virksomheter, som inngér i de
sammenhengende tjenestene synliggjeres for inn-
byggeren. God etterlevelse av informasjonsplik-
tene etter personvernforordningen artikkel 12, 13,
14 og 15 blir derfor av stor betydning for at den
registrerte har reelle muligheter til & kreve sine
rettigheter oppfylt. Apenhet og informasjon om
hvordan offentlige virksomheter behandler per-
sonopplysninger er ogsa viktig for a ivareta inn-
byggernes tillit til myndighetene.

Digitalisering kan gi gode forutsetninger for &
utvikle automatiserte lgsninger for 4 hindheve
rettigheter. Blant disse er automatiserte innsyns-
losninger.

Digitaliseringsdirektoratet har pd oppdrag av
Kommunal- og distriktsdepartementet utredet
muligheten for innsyn i personopplysninger. Direk-
toratet har gjennomfert en mulighetsstudie med

68 Kommunal- og distriktsdepartementet. (2019). En digital
offentlig sektor: Digitaliseringsstrategi for offentlig sektor
2019-2025. Kapittel 2.
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mal om 4 identifisere innsatsomrader og tiltak som
kan sikre at innbyggerne far oppfylt rettighetene
sine etter personvernregelverket. Rapporten fra
Digitaliseringsdirektoratet ble publisert i juni 2022.
I rapporten foreslar direktoratet flere konkrete til-
tak, fordelt over tre innsatsomrader, som sammen
gir et fundament for videre arbeid med lesninger
for innsyn og kontroll. Det forste innsatsomradet
gjelder oversikt over personopplysninger. Digitali-
seringsdirektoratet peker pa at innbyggerne ma
vite hvem man kan henvende seg til, og om hva, for
a vaere 1 stand til 4 kreve innsyn etter personvern-
forordningen. I tillegg vises det til at mange ogsa
spor om generell informasjon om hvordan det
offentlige behandler og deler personopplysninger,
heller enn et konkret innsyn i egne personopplys-
ninger. God oversikt kan derfor bidra til en forsta-
else som gjer at innsyn ikke alltid er nedvendig. Til-
takene som foreslés skal bidra til gkt &penhet rundt
behandling av personopplysninger gjennom & gi
innbyggerne oversikt over hvilke personopplysnin-
ger som behandles, og hvor i offentlig sektor
behandling skjer.

Veiledning og innsyn for innbygger er det
andre innsatsomradet. Digitaliseringsdirektoratet
erfarer at hverken innbyggere eller virksomheter
alltid vet hvor man skal henvende seg eller hvil-
ken type innsyn som passer best til situasjonen.
Digitaliseringsdirektoratet foreslar et tiltak for
samle veiledning og muligheten til & be om innsyn
pa ett sted, og pa den méten sette innbyggeren i
sentrum. I den sammenheng forelds det videre &
etablere en standard for hvordan offentlige virk-
somhter skal handtere innsyn.

Det tredje innsatsomradet gjelder innbyger-
nes tilgang til egne personopplysninger. Formaélet
med disse tiltakene er okt datadeling gjennom & gi
innbyggerne tilgang til & bruke egne opplysnin-
ger. Et forslag er 4 definere et sett med kjerneopp-
lysninger som innbygger har varierende grad av
raderett over, som fererkort, vitnemal eller inn-
tektsopplysninger.

Digitaliseringsdirektoratets utredning om inn-
syn og kontroll med hvordan personopplysninger
behandles i offentlige virksomheter er sveert
grundig og god og tiltakene som foreslas treffer
godt. Kommisjonen anbefaler at Kommunal- og
distriktsdepartementet folger opp utredningen i
arbeidet med & tilrettelegge for god ivaretakelse
av innbyggernes rettigheter i offentlig forvalt-
ning. Utredningen vil kommenteres ytterligere i
kapittel 12, der det refereres til de foreslatte tilta-
kene i sin helhet.
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6.4.4 Brukav kunstig intelligens

Personvernkommisjonen anerkjenner at bruken av
kunstig intelligens, herunder maskinleering i for-
valtningen kan veere et viktig verktey som bidrar
til gode og effektive lasninger. Bruken reiser sam-
tidig en rekke utfordringer knyttet til behandling
av store mengder personopplysninger, manglende
transparens og kompleksitet, som kommentert i
avsnitt 6.2.3.

Personvernkommisjonen mener lovregulering
av bruk av kunstig intelligens ber ha som formal &
motvirke maktubalansen mellom offentlig forvalt-
ning og innbyggerne. Jo mer inngripende behand-
lingen er, dess storre krav ber en stille til &penhet
og andre rettsikkerhetsmekanismer. Med retts-
sikkerhetsmekanismer menes regler som er
essensielle for & ivareta borgernes rettssikkerhet i
en rettsstat. Myndighetene har et ansvar for &
utvikle slike tilstrekkelige rettssikkerhetsmeka-
nismer, spesielt pa et uavklart omrade som utfor-
drer personvernet.

Personvernkommisjonen mener bruk av mas-
kinlaeringssystemer i offentlig forvaltning ber for-
utsette menneskerettighetsvurderinger i tilfeller
der systemene kan ha betydelig innvirkning pa
innbyggernes liv.

6.4.5 Profilering til kontrollformal

I mandatet til Personvernkommisjonen er det truk-
ket frem at kommisjonen ber se naermere pa
offentlig forvaltnings viderebehandling av person-
opplysninger til kontrollformal. Med utgangs-
punkt i mandatets ordlyd, fikk Mona Naomi Lint-
vedt i oppdrag fra Personvernkommisjonen & utar-
beide en rapport med sarlig vekt pa bruk av profi-
lering til kontrollformal i offentlig forvaltning.5?

Personvernkommisjonen vil understreke at selv
om mandatet vektlegger profilering til kontroll-
formal, betyr ikke dette at det ikke ogsa er person-
vernutfordringer knyttet til bruk av profilering til
andre formal. Profilering basert pa maskinleering
anvendes ogsd, som tidligere nevnt, til & mélrette
og tilpasse goder og tjenester til innbyggere. I til-
feller der maskinleeringssystemer brukes for &
velge ut hvem som skal fi og ikke fi tilgang péa
goder fra det offentlige, kan det ogsé oppsta pro-
blemer, for eksempel ved at individer feilaktig fra-
tas goder de har krav p3, eller at de ikke far til-
strekkelig informasjon.

69 Tintvedt, M. N. (2022). Kravet til klar lovhjemmel for forvalt-
ningens innhenting av kontrollopplysninger og bruk av profi-
lering. Utredning for Personvernkommisjonen.
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I rapporten skrevet pa oppdrag fra Personvern-
kommisjonen, har Lintvedt blant annet vurdert et
utvalg hjemler for innhenting og bruk av person-
opplysninger til kontrollformal i forvaltningen opp
mot kravet om tydelig og presis lovhjemmel i per-
sonvernforordningen artikkel 6 nr. 3. Hun har
ogsa vurdert om bruk av profilering for utplukk til
kontrollformal har rettsvirkning for den enkelte
eller pa tilsvarende mate i betydelig grad pavirker
dem, jf. personvernforordningen artikkel 22 om
automatiserte individuelle avgjorelser og profile-
ring.

Lintvedt konkluderer blant annet med at lov-
hjemlene som gir behandlingsgrunnlag for Skatte-
etatens og NAVs innsamling av personopplysnin-
ger og bruk til profilering, bygger pa utilstrekke-
lige vurderinger av forholdet til Grunnloven § 102
om respekt for privatliv, familieliv, sitt hjem og
kommunikasjon. Det er heller ikke gjort tilstrek-
kelige vurderinger av artikkel 8 i Den europeiske
menneskerettighetskonvensjonen (EMK) om
respekt for privatliv og familieliv, og personvern-
hensyn i lys av personvernrettslige prinsipper.
Lintvedt finner kun enkle, summariske vurderin-
ger som grunnlag for hjemlene.

Lintvedt papeker at Grunnloven, EMK og per-
sonopplysningsloven innebeerer krav til utformin-
gen av lovhjemler. Hvis lovhjemmelen er generelt
utformet, er det viktig at vurderinger og narmere
avgrensninger er gjort i forarbeidene. Dessuten
ma mer detaljerte bestemmelser eventuelt folge
av forskrift gitt med hjemmel i loven.

Personvernkommisjonen vil understreke at det
er legitime grunner til & forhindre, kontrollere og
avdekke misbruk av offentlige ordninger. I den
sammenheng kan avanserte dataanalyser og profi-
lering vaere hensiktsmessige og nedvendige vir-
kemidler. Profilering behover ikke medfere et
stort inngrep. Profilering kan for eksempel anven-
des for & forutsi noe om innbyggernes behov for
informasjon og veiledning. Nar risikovurderinger
viser at anvendelser trolig har lite inngripende
virkning og stor positiv effekt, vil etterlevelse av
det alminnelige personvernregelverket veere til-
strekkelig.

Personvernkommisjonen mener at profilering
for 4 avdekke ulovligheter alltid ber sees som en
inngripende behandling som krever solid hjem-
mel i lov, blant annet fordi det alltid er fare for
utglidning fra beslutningsstette til beslutning (jf.
eksempelet fra Nederland omtalt i avsnitt 6.2.5).
Det mé vurderes om inngrepet (her: profilerin-
gen) kan vare lovlig etter EMK artikkel 8 andre
ledd, herunder om det er «nedvendig av hensyn
til den nasjonale sikkerhet, offentlige trygghet
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eller landets skonomiske velferd, for 4 forebygge
uorden eller kriminalitet, for 4 beskytte helse eller
moral, eller for & beskytte andres rettigheter eller
friheter». Inngrepet mé vaere proporsjonalt i for-
hold til formalet som enskes oppnadd og komme
til utrykk i klare og forutsigbare rettsregler. Lov-
kravet innebaerer at inngrepet ma vaere hjemlet i
nasjonal rett.

Det kan ikke overlates til etatene selv &
utforme naermere Kriterier og retningslinjer for
innsamling og bruk av personopplysninger for
profileringsformél som har inngripende virknin-
ger. At forvaltningen kan innhente nedvendige
opplysninger om noe som kan vare relevant for
bredt formulerte formaél, gir i denne sammenheng
ikke tilstrekkelig rettsbeskyttelse og forutbereg-
nelighet for innbyggerne.

Personvernkommisjonen mener offentlig for-
valtning ber anvende fore-var-prinsippet ved bruk
av profilering til kontrollformal. Utstrakt eller
uforholdsmessig bruk av profilering til kontroll-
formal kan ha alvorlige negative effekter pa indivi-
der og samfunnet, for eksempel i form av ulovlig
forskjellsbehandling eller nedkjolingseffekter.

6.4.6 Offentlige aktorer og store
teknologiselskaper

Teknologimarkedet domineres av noen store sel-
skaper, og flere av selskapene er tungt datad-
revne. Dette kan utfordre personvernet. Utfor-
dringene er likevel langt sterre enn bare hensynet
til personvern. Forholdet til store teknologiselska-
per beregrer mange andre rettsomrider og demo-
kratiske prinsipper.

I likhet med private akterer, benytter offent-
lige akterer tjenester fra de store teknologiselska-
pene. I flere sammenhenger kan dette vaere posi-
tivt. Selskapene leverer ofte tjienester av heoy kvali-
tet og kan vaere et godt valg for & ivareta sikker-
het.” Videre kan det gjore forvaltningen i stand
til & mete innbyggerne pa de digitale plattformene
som innbyggerne benytter. Bruken av store tek-
nologiselskaper medferer imidlertid Kklare utfor-
dringer for personvernet. Personvernspersmal og
andre spersmal knyttet til det offentliges bruk av
tjenester fra store teknologiselskaper er mange og
kompliserte. De er heller ikke begrenset til norsk
forvaltning. P4 EU-nivd arbeides det aktivt med

70 Det finnes ikke et entydig svar pa om skytjenester gir god
sikkerhet og dette beror pd en sammensatt vurdering.
Nasjonal Sikkerhetsmyndighet. (2022, 28. februar). Samle-
side for skytjenester og sikkerhet.



82 NOU 2022: 11

Kapittel 6

ulike tilnaerminger til de store teknologiselska-
pene.’!

I 2021 publiserte Datatilsynet sin interne per-
sonvernkonsekvensutredning av om tilsynet
kunne vere til stede pa Facebook.”? I den interne
vurderingen ble det lagt til grunn at Datatilsynet
ikke kan garantere for at innbyggernes person-
vern blir ivaretatt pd Facebook, og at dette veide
tyngre enn tilsynets behov for & kommunisere
med innbyggere pé plattformen.

Selv om vurderingen ikke er direkte overfor-
bar eller bindende for andre offentlige organer,
understreket tilsynet at bruken av gratis verktoy
fra teknologigigantene betyr at offentlige virksom-
heter naermest inviterer «<kommersielle akterer til
4 samle inn og bruke data om norske innbyggere.
Samtidig skapes det et avhengighetsforhold som
det kan bli vanskelig & fri seg fra ettersom det fin-
nes fi alternative tjenestetilbydere».

I kjolvannet av publiseringen fulgte en rekke
andre offentlige organer etter, inkludert Teknolo-
giradet,”® Bioteknologiradet, UDI og Sivilombu-
det,74 ved a beslutte a avsta fra a bruke Facebook,
mens andre, inkludert Politiet og Digitaliserings-
direktoratet, kom til motsatt konklusjon etter & ha
gjort egne vurderinger. I sin interne personvern-
konsekvensvurdering skriver Digitaliseringsdi-
rektoratet blant annet at «det er liten risiko knyttet
til behandlingens art, omfang, forméal og sammen-
heng».”® Vurderingen skiller seg markant fra vur-
deringene til Datatilsynet. Behovet for 4 na ut til
og & kommunisere med innbyggerne der de er
tilstede ble vektlagt som viktige hensyn for bade
Politiet og Digitaliseringsdirektoratet.

Grunnen til at forskjellige offentlige akterer
har endt opp med vidt forskjellige konklusjoner
om bruk av Facebook, inkluderer ulike vurderin-
ger av hvordan Facebook behandler personopp-
lysninger, og om denne behandlingen innebarer
risiko. Virksomheter vil ogsa ha varierende behov
for 4 na ut til befolkningen for & utfere sitt sam-
funnsoppdrag, som vil péavirke interesseavveiin-
gen. Bruken av sosiale medier ber ogsa vurderes i
lys av hvilke befolkningsgrupper virksomheten

"1 Det utarbeides blant annet regelverk, slik som Digital

Markets Act, Digital Services Act og forordning for kunstig

intelligens (AI Act). Disse beskrives naermere i kapittel 9

om forbrukernes personvern.

Datatilsynet. (2021, 22. september). Datatilsynet velger d

tkke bruke Facebook.

7 NRK. (2021, 6. oktober). Teknologirddet mener mange
offentlige aktorer bor forlate Facebook.

™ Sivilombudet. (2022, 13. juni). Sivilombudet forlater Face-
book og Instagram.

Digitaliseringsdirektoratet. (u.a.). Personvern pa Facebook.
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onsker & né ut til, og om dette kan oppnés pa
andre maéter. Det ma i alle tilfeller vaere en forut-
setning at offentlige virksomheter har et bevisst
forhold til eventuell bruk av sosiale medier, inklu-
dert knyttet til personvernkonsekvenser ved
deling av innhold.

Som beskrevet i kapittel 8, oppleves det uan-
sett som lite hensiktsmessig at et stort antall min-
dre akterer, for eksempel i kommunesektoren, mé
gjore helt egne vurderinger av avanserte plattfor-
mer og systemer, samt 4 utrede mulig personvern-
risiko. For 4 sikre hey faglig kvalitet og god res-
sursbruk er det derfor viktig at forvaltningen sam-
arbeider pa tvers av sektorer ved gjennomferin-
gen av nedvendige vurderinger. Dette vil ogsa
kunne lette byrden pa de mindre akterene i for-
valtningen, som allerede opplever flere av vurde-
ringene som sveart krevende.

Personvernkommisjonen mener offentlige virk-
somheter ma gjore grundige vurderinger av om
de skal benytte sosiale medier for a gi informasjon
og kommunisere med innbyggerne. Sosiale
medier ber ikke brukes i konkret enkeltsaks-
behandling.

Personvernkommisjonen mener det er viktig at
det gjores bade personvern- og datastrategiske
vurderinger néar det offentlige benytter tjenester
fra store teknologiselskaper. Fordi spersmalene
ofte er likelydende, ber forvaltningen samarbeide
pa tvers av sektorer og nivaer for 4 sikre hoy fag-
lig kvalitet og god bruk av ressurser.

6.4.6.1  Seerskilt om sporing pa offentlige

nettsteder

Som beskrevet i kapittel 9 om forbrukers person-
vern, eksisterer det et omfattende marked for inn-
samling, Kkjop, salg og behandling av personopp-
lysninger. Personopplysninger samles inn gjen-
nom digitale tjenester og nettsider ved bruk av
sporingsteknologi, som overferer informasjon om
nettleserhistorikk, preferanser, demografisk infor-
masjon og mye mer til et potensielt stort antall
kommersielle tredjeparter

12021 gjennomferte Teknologirddet en under-
seokelse av nettsidene til 41 akterer i offentlig sek-
tor.’8 Undersokelsen avdekket at 38 av akterene
anvendte sporingsteknologi fra kommersielle
akterer pa nettsidene. Det inkluderte deling av
personopplysninger med en rekke tredjeparter,
inkludert Facebook og Google. I noen tilfeller fant
Teknologiradet sporingsteknologi som kan bru-

76 Teknologiradet. (2021). Kommersiell sporing i offentlig sek-
tor.



NOU 2022: 11 83

Ditt personvern — vért felles ansvar

kes til 4 lage digitale fingeravtrykk eller ta opptak
av brukerens aktiviteter pa nettsider.

Teknologiridet beskriver det som et demokra-
tisk problem at offentlige tjenester deler person-
opplysninger med kommersielle tredjeparter.
Ifolge radet er det som regel vanskelig eller umu-
lig for innbyggerne & forstd hvordan sporingen
fungerer, og datadelingen bidrar til 4 styrke tekno-
logigigantenes monopoler. Innbyggerne har som
regel ikke noe annet valg enn & besgke disse nett-
stedene, og kan dermed ikke velge bort sporin-
gen. Derfor konkluderer Teknologirddet med at
offentlige akterer ber avsta fra & bruke kommersi-
ell sporingsteknologi. De anbefaler at offentlige
aktorer heller betaler for personvernvennlige los-
ninger for 4 gjennomfore analyser pad sine nett-
sider.

Personvernkommisjonen  stotter Teknologi-
radets betraktninger og anbefalinger. Offentlig
sektor skal ikke betale for analyseverktey og
andre tjenester ved & utlevere innbyggernes per-
sonopplysninger, og har et sarskilt ansvar for a
fremme personvernvennlig teknologi.

Personvernkommisjonen mener offentlig forvalt-
ning ma tilgjengeliggjore informasjon til innbyg-
gerne i digitale lesninger der personopplysninger
samles inn og brukes av kommersielle akterer til
kommersielle formal, som for eksempel til & bygge
og berike profiler eller deles med tredjeparter.

6.4.7

Informasjonssikkerhet blir et stadig sterre og vik-
tigere omrade i takt med den okte digitaliseringen
av samfunnet. Dette gjelder bade for offentlige og
private aktorer.

Informasjonssikkerhet favner bredere enn
personopplysningssikkerhet.””  Informasjonssik-
kerhetsbrudd i lesninger som behandler person-
opplysninger, vil imidlertid ofte ogsid medfore
brudd pa personopplysningssikkerheten. Tiltak
som gker den generelle informasjonssikkerheten,
vil derfor ogsa kunne bidra til ekt personopplys-
ningssikkerhet. Dataangrepet mot @stre Toten i
2021 illustrerer dette, ved at mange av manglene
knyttet til personopplysningssikkerhet i den
saken ogsé var generelle informasjonssikkerhets-
mangler.

I januar 2021 ble Ustre Toten kommune utsatt
for et dataangrep. Angriperne fikk tilgang til kom-
munens datasystemer, krypterte all informasjon,
og slettet sikkerhetskopiene.”® Hendelsen resul-
terte blant annet i at kommunens systemer var

Informasjonssikkerhet

7T Se personvernforordningen art. 32.
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utilgjengelige for ansatte, som forte til store kost-
nader og forsinkelser. I etterkant av hendelsen
utstedte Datatilsynet et overtredelsesgebyr pa fire
millioner kroner til kommunen.” Ifelge tilsynet
var det en rekke informasjonssikkerhetsmangler
hos kommunen som muliggjorde hendelsen,
inkludert fraveer av gode sikkerhetsrutiner, log-
ging av tilgang, samt mangel pa tofaktorautorise-
ring. Kommunen ble ogsa palagt & implementere
et egnet styringssystem for informasjonssikker-
het og personopplysningssikkerhet.

Fra et overordnet perspektiv er det en utfor-
dring for den generelle informasjonssikkerheten
at virksomheter primaert har fokus pé, og vurde-
rer, sikkerheten i egen virksomhet eller sektor.
Dette kan medfere at mindre sarbarheter hos de
enkelte virksomhetene samlet kan utgjere sterre
sarbarheter i et samfunnsperspektiv. P4 denne
bakgrunn understreker Personvernkommisjonen
viktigheten av det finnes offentlige nasjonale akto-
rer som ogsd vurderer informasjonssikkerheten
samlet pa et overordnet, nasjonalt niva.80

Innbyggerne er avhengige av tjenester fra det
offentlige. Innbyggere kan i liten grad pavirke om
og hvordan personopplysningene behandles. For
4 ivareta evnen til & utfere oppgaver og tjenester,
ivareta innbyggeres rettigheter og beholde den
heye tilliten til offentlig forvaltning, er det seerlig
viktig 4 unngé brudd pa informasjonssikkerheten
i offentlige oppgaver og tjenester, inkludert digi-
tale lesninger og infrastruktur. Viktigheten av god
informasjonssikkerhet blir satt pa spissen i store
nasjonale IT-lesninger som behandler personopp-
lysninger om alle innbyggere i Norge. Det er vik-
tig med tilstrekkelige ressurser for & sikre et til-
strekkelig niva pa informasjonssikkerheten i slike
losninger.

Personvernkommisjonen mener virksomhetene i
forvaltningen maé fa tydeligere anbefalinger (eller
«norm») for styringsaktiviteter, og basisnivaer
med sikkerhetstiltak og personverntiltak som de
kan benytte som utgangspunkt ved styring av
risiko for sine oppgaver og tjenester. Veiledning
fra ulike myndigheter mé henvise til hvilke deler
av disse anbefalingene de veileder om, slik at det
blir lett for virksomhetene og deres ledelse a
benytte anbefalinger og veiledning til 4 ivareta sitt
ansvar. Det mé vaere en mélsetning at dette skal gi

78 NRK. (2021, 10. januar). Seusitiv pasientinformasjon kan

veere pd avveie etter dataangrep.
7 Datatilsynet. (2022). Overtredelsesgebyr til Dstre Toten kom-
mune.

Digitaliseringsdirektoratet. (u.d.). Nettverk for informa-
sjonssikkerhet — NIFS.

80
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mer felles sikkerhet pé tvers av forvaltningen, og
et mer effektivt arbeid med informasjonssikker-
het og personvern i virksomhetene. Dette kan iva-
retas gjennom tiltaket «Felles sikkerhet i forvalt-
ningen». Personvernkommisjonen anbefaler at dette
tiltaket gis prioritet som et sentralt finansiert tiltak
og at statlige virksomheter med tilgrensende
ansvarsomrader gis oppdrag i tildelingsbrev med
4 bidra inn dette arbeidet.

6.5 Personvernkommisjonens
anbefalinger oppsummert

Helhetlig tilneerming til personvern i offentlig
forvaltning

—  Personvernkommisjonen mener Stortinget ber
sikres storre innflytelse pa digitaliseringen av
offentlig forvaltning og hvilke konsekvenser
dette far for innbyggernes personvern. Involve-
ring av Stortinget bidrar blant annet til at
beslutninger blir bedre belyst og fir bredere
forankring.

—  Personvernkommisjonen mener tiltak med stor
innvirkning pé innbyggernes personvern ber
hjemles i lov, i stedet for a forskriftsfestes. Pa
den maten far Stortinget muligheten til 4 ha
oversikt over forvaltningens behandling av per-
sonopplysninger.

—  Personvernkommisjonen mener offentlige for-
valtning har et seerlig ansvar for & ivareta
befolkningens tillit. Dette krever grundige vur-
deringer av om formaélet med viderebehandlin-
gen av innbyggernes personopplysninger er
forenelig eller ikke med det opprinnelige inn-
samlingsformalet og hvor stort inngrep videre-
behandlingen innebarer. Disse vurderingene
ber offentliggjores.

—  Personvernkommisjonen anbefaler at regjerin-
gen utarbeider en helhetlig personvernpolitikk
for offentlig forvaltning. Personvernpolitikken
ma ses i ssmmenheng med digitaliseringspoli-
tikken og gi feringer for hvordan forvaltningen
skal gjere prinsipielle vurderinger om person-
vern og sikre at borgernes personvern ivaretas
i losningene som utvikles. I personvernpolitik-
ken ber regjeringen ha seerlig oppmerksomhet
pa personvernkonsekvensene av mer utstrakt
deling og viderebehandling av personopplys-
ninger, og hvordan disse skal vurderes opp mot
andre viktige hensyn som effektivisering og
rettsikkerhet.

—  Personvernkommisjonen anbefaler at regjerin-
gen legger frem en personvernpolitisk redegjo-

Ditt personvern — vért felles ansvar

relse for Stortinget arlig, forankret i gjeldende
personvernpolitikk.

—  Personvernkommisjonen mener det er et behov
for et radgivende og frittstdende organ for for-
valtningen som serlig skal vurdere og drefte
prinsipielle og generelle speorsmal knyttet til
bruk av personopplysninger i offentlig forvalt-
ning, herunder samfunnsmessige og etiske
spersmal.

Utforming av lovhjemler

—  Personvernkommisjonen mener vurdering av
personvernkonsekvenser i lovarbeid ber inklu-
dere vurderinger av om eksisterende regel-
verk er tilstrekkelig og om det nasjonale hand-
lingsrommet i personvernforordningen skal
anvendes. Nasjonale bestemmelser kan gi kla-
rere og mer utfyllende regler, og dermed
sterre grad av forutberegnelighet for innbyg-
gerne. Det vil ogsé gi bedre grunnlag for 4 vur-
dere lovligheten av konkrete behandlinger av
personopplysninger.

—  Personvernkommisjonen anbefaler at regjerin-
gen vurderer om radferingsplikten etter per-
sonvernforordningen folges i tilstrekkelig grad.
En slik vurdering ber ogsa inneholde vurderin-
ger av hvordan radgivningsplikten kan innret-
tes for & ikke forsinke lovarbeidet samt fore til
en uforholdsmessig stor ressursbelastning for
Datatilsynet. Disse vurderingene ber gjeres
som ledd i utviklingen av en personvernpoli-
tikk.

—  Personvernkommisjonen anbefaler at offentlig
forvaltning offentliggjer vurderinger av per-
sonvernkonsekvenser i forbindelse med lov- og
forskriftsarbeider.

—  Personvernkommisjonen mener det er nedven-
dig 4 fi pa plass en forstielig og anvendelig vei-
leder for vurdering av personvernkonsekvenser
ilov- og forskriftsarbeid. Veilederen bor legge til
rette for at ansvarlig departement kan synlig-
gjore bade personvernkonsekvensene av det til-
taket som innferes isolert sett, og de samlede
personvernkonsekvensene av ulike tiltak som
allerede er pa plass pa det aktuelle omradet.

—  Personvernkommisjonen mener veilederen om
lovteknikk- og lovforberedelse («lovteknikk-
heftet») ber oppdateres.

—  Personvernkommisjonen anbefaler at offentlig
forvaltning styrker personvernkompetansen til
ledere, saksbehandlere og andre ansatte som
har behov for slik kompetanse. I arbeidet med
regelverksutvikling ber det stilles krav til per-
sonvernkompetanse i arbeidsgruppen. Kunn-
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skap om personvern ber inngé i den obligato-
riske grunnopplaringen til nyansatte saksbe-
handlere, pa lik linje med oppleering i forvalt-
ningsloven og offentleglova.

Deling av personopplysninger mellom forvaltnings-
organer

Personvernkommisjonen anbefaler at ansvars-
fordelingen i sterre grad lov- eller forskriftsfes-
tes der deling av personopplysninger inngar
som del av et storre samarbeid mellom forvalt-
ningsorganer og hvor uklarhet kan medfere
alvorlige personvernkonsekvenser.
Personvernkommisjonen mener det ma utarbei-
des og videreutvikles standarder for deling av
personopplysninger. Dette gjor det lettere a
samarbeide, og bidrar til & sikre hoyere faglig
kvalitet og effektiv ressursbruk.
Personvernkommisjonen anbefaler at regjerin-
gen utreder om en samtykkebasert gjennomfo-
ring av «kun-en-gang’-prinsippet vil kunne
avhjelpe noen av personvernulempene som
oppstar ved deling av personopplysningen mel-
lom offentlige etater.

Personvernkommisjonen anbefaler at Kommu-
nal- og distriktsdepartementet folger opp rap-
porten til Digdir om innsyn og kontroll med
hvordan personopplysninger behandles i
offentlige virksomheter i arbeidet med 3 tilret-
telegge for god ivaretakelse av innbyggernes
rettigheter i offentlig forvaltning.

Bruk av kunstig intelligens

Personvernkommisjonen mener lovregulering
av bruk av kunstig intelligens ber ha som for-
mal & motvirke maktubalansen mellom offent-
lig forvaltning og innbyggerne. Jo mer inngri-
pende, dess storre krav ber en stille til apenhet
og andre rettsikkerhetsmekanismer.
Personvernkommisjonen mener bruk av mas-
kinleeringssystemer i offentlig forvaltning ber
forutsette menneskerettighetsvurderinger i til-
feller der systemene kan ha betydelig innvirk-
ning pa innbyggernes liv.

Profilering til kontrollformadl

Personvernkommisjonen mener at profilering
for & avdekke ulovligheter alltid ber sees som
en inngripende behandling som krever solid
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hjemmel i lov, blant annet fordi det alltid er fare
for utglidning fra beslutningsstette til beslut-
ning. Inngrepet mé veere proporsjonalt i for-
hold til formélet som enskes oppnadd og
komme til utrykk i klare og forutsigbare retts-
regler.

Personvernkommisjonen mener offentlig for-
valtning ber anvende fore-var-prinsippet ved
bruk av profilering til kontrollformal. Utstrakt
eller uforholdsmessig bruk av profilering til
kontrollformal kan ha alvorlige negative effek-
ter pa individer og samfunnet.

Offentlige aktarer og store teknologiselskaper

Personvernkommisjonen mener offentlige virk-
somheter ma gjore grundige vurderinger av
om de skal benytte sosiale medier for 4 gi infor-
masjon og kommunisere med innbyggerne.
Sosiale medier ber ikke brukes i konkret
enkeltsaksbehandling.
Personvernkommisjonen mener det er viktig at
det gjores bade personvern- og datastrategiske
vurderinger nar det offentlige benytter tjenes-
ter fra store teknologiselskaper. Fordi spers-
maélene ofte er likelydende, ber forvaltningen
samarbeide péa tvers av sektorer og nivéer for &
sikre hoy faglig kvalitet og god bruk av ressur-
ser.

Personvernkommisjonen mener offentlig for-
valtning ma tilgjengeliggjore informasjon til
innbyggerne i digitale losninger der person-
opplysninger samles inn og brukes av kom-
mersielle aktorer til kommersielle formal, som
for eksempel til 4 bygge og berike profiler eller
deles med tredjeparter.

Informasjonssikkerhet

Personvernkommisjonen mener virksomhetene
i forvaltningen ma fa tydeligere anbefalinger
(eller «<norm») for styringsaktiviteter, og basis-
nivier med sikkerhetstiltak og personverntil-
tak som de kan benytte som utgangspunkt ved
styring av risiko for sine oppgaver og tjenester.
Personvernkommisjonen anbefaler at regjerin-
gen gir tiltaket «Felles sikkerhet i forvaltnin-
gen» prioritet som et sentralt finansiert tiltak.
Statlige virksomheter med tilgrensende
ansvarsomrader gis oppdrag i tildelingsbrev
om & bidra inn i dette arbeidet.
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Kapittel 7
Personvern i justissektoren

7.1 Innledning

Personvernkommisjonen skal i felge mandatet «se
pa utviklingen av personvern i justissektoren og
identifisere i hvilken grad det samlede omfanget
av tiltak skaper utfordringer for personvernet».
Dette er en sveert vid oppgave, som utvilsomt
kunne veert tema for en egen spesifikk utredning.
Mandatspersmalets ordlyd reiser flere spersmal,
til dels av prinsipiell karakter.

I en demokratisk rettsstat ma enkeltpersoners
rett til selvbestemmelse og frihet balanseres med
myndighetenes muligheter til 4 gripe inn mot indi-
videt. Dette kommer ikke minst til syne i justis-
sektoren, hvor kriminalitetsbekjempelse og per-
sonvern vil kunne komme i konflikt. Endringer i
kriminalitetsbildet, blant annet som en folge av
digitaliseringen, gjor at justissektoren har behov
for og ensker 4 ta i bruk nye verktey og metoder
som til dels kan vaere svaert inngripende. Utviklin-
gen bidrar ogsa til at bade strafferettslige og
metodemessige lovendringer iverksettes for a
kunne hindtere nye utfordringer.

Digitaliseringen forer til at eksisterende tiltak
kan bli mer inngripende. Mens etterforsk-
ningsmetoder tidligere kunne veare begrenset til
fysiske inngrep, er det i dag mulig & innhente
store mengder informasjon om hele befolknin-
gen ved hjelp av digitale verktey. Som beskrevet i
kapittel 9, blir store mengder informasjon om
hver enkelt av oss automatisk registrert gjennom
forskjellige sporingsteknologier, blant annet nar
vi bruker sosiale medier, kommuniserer digitalt,
og nér vi beveger oss rundt med mobiltelefonen i
lommen. Dersom grunnleggende personvern-
prinsipper ikke ivaretas i tilstrekkelig grad, kan
dette bidra til at man gar fra malrettede inngrep
mot enkeltindivider eller grupper, til at informa-
sjon om store grupper innhentes og analyseres i
forsek péa 4 avdekke kriminalitet. Det er nedven-
dig med robuste forutgdende vurderinger og
etterfolgende kontrollmekanismer som serger
for at inngrep i personvernet ikke blir for vidtga-

ende, er proporsjonale og i trdd med lov og for-
skrift.

Ved bruk av inngripende metoder i justissekto-
ren vil det i mange tilfeller vaere snakk om a
bekjempe alvorlig kriminalitet, inkludert terror,
vold, drap og seksuelle overgrep. Dette er formal
som gjer at inngrep ofte vil regnes som nedven-
dige og viktige. Selv om bekjempelse og forebyg-
ging av alvorlig kriminalitet utvilsomt er nedven-
dig, er det en forutsetning at grunnleggende per-
sonvernprinsipper ligger til grunn for & sikre for-
utberegnelighet og rettferdig behandling av per-
sonopplysninger. Dette gjelder bade for involverte
parter i en kriminalsak og for befolkningen som
helhet.

De fleste innbyggere har lite kontakt med jus-
tissektoren i det daglige. I mange tilfeller vil det
vaere seerlig sarbare eller utsatte individer og
grupper som er i kontakt med sektoren. Dersom
det er snakk om personer som har begrenset evne
eller mulighet til & kjenne og ivareta sine person-
vernrettigheter, er det grunn til & utvise searlig
aktsomhet.

I dette Kkapitlet vil Personvernkommisjonen
seke & beskrive spenningen som kan oppsta mel-
lom kriminalitetsbekjempelse og innbyggernes
personvern. Disse spersmalene henger uleselig
sammen med forholdet mellom sikkerhet og fri-
het i et demokratisk samfunn. Forutsetningen mé
vaere at kriminalitetsbekjempelse og forebygging
skjer pa en ansvarlig mate. Retten til privatliv og
tilherende personvern skal std sentralt i et
moderne demokrati. P4 den annen side skal kri-
minalitet bekjempes og forebygges. Det er i det
spenningsforholdet som kan oppsta her at kommi-
sjonen gjor sine vurderinger.

7.1.1 Definisjoner, avgrensninger

og metodologiske utfordringer
Hvilke institusjoner eller oppgaver som herer inn

under «justissektoren» vil avhenge av konteksten.
I folge Justis- og beredskapsdepartementet finnes
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det ikke en offisiell definisjon av hvilke institusjo-
ner som herer inn under begrepet.

Politiet, herunder Politiets sikkerhetstjeneste
(PST), kriminalomsorgen, patalemyndigheten og
domstolene herer naturlig til justissektor-begre-
pet. Det samme gjelder Statens sivilrettsforvalt-
ning, Sysselmesteren pd Svalbard, Kontoret for
voldsoffererstatning, Tilsynsradet for advokatvirk-
somhet og Kommisjonen for gjenopptakelse av
straffesaker. Den militeere etterretningstjenesten
er en del av forsvarssektoren og vil dermed ikke
bli behandlet direkte i denne rapporten.

Sektorer som vekterbransjen og Tolletaten har
enkelte ansvarsomrider og arbeidsoppgaver som
kan ligne pa de som utferes av virksomheter i jus-
tissektoren. Kommisjonen avgrenser imidlertid
rapporten mot disse, og behandling av personopp-
lysninger og eksempler fra disse omradene benyt-
tes kun der de belyser situasjonen.

Hoveddreftelsen i kapitlet knyttes til politiet.
Kommisjonen har i begrenset grad hatt kapasitet
og ressurser til 4 vurdere de evrige myndighets-
omradene nevnt over og sarskilte problemstillin-
ger som kan reises der. Viktigere ved denne
avgrensning er at politiet og dets arbeid i serlig
grad er illustrerende for de kryssende hensyn
som foreligger og den nedvendige vektingen av
personvern som alltid ma foretas. Med Politiets
sikkerhetstjenestes (PST) ansvar for bekjempelse
av terror oppstar helt spesielle problemstillinger,
ikke minst knyttet til den foreliggende terrortrus-
sel, hvor reell er denne og hvilke tiltak en adekvat
bekjempelse fordrer.

Med den tid som sto til disposisjon for kommi-
sjonens arbeid har det ikke vaert mulig 4 g4 inn i
alle ulike spersmal knyttet til spesifikke politiopp-
gaver. Personvernkommisjonen har mattet neye
seg med de generelle spersmal pa et aggregert
niva. Det tillegges at som kjent forer Stortingets
kontrollutvalg for etterretnings-, overvaknings- og
sikkerhetstjeneste (EOS-utvalget) lepende kon-
troll med PST's arbeid. Denne kontrollen innbefat-
ter ogsad personopplysningsloven og kontroll av
informasjon og behandling av personopplysnin-
ger.

Personvernkommisjonen benytter ved flere
anledninger begrepet kriminalitetsbekjempelse. 1
denne sammenheng omfatter begrepet alle aspek-
ter ved kriminalitetsbekjempelse som eksempel-
vis; forebyggende arbeid, politietterforskning,
iretteforing for domstolene, domfellelse og oppfel-
ging i regi av kriminalomsorgen. De ulike aktivite-
tene har som hovedformal & bekjempe kriminali-
tet. Kommisjonen har i noe mer begrenset omfang
enn forventet fétt tilgang til informasjon om hvor-
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dan prosedyrer og rutiner for behandling av per-
sonopplysninger faktisk praktiseres i de ulike poli-
tidistrikt i Norge. Det har ogsa vaert utfordringer
knyttet til 4 fa innsikt i metodebruk og verktoy
som er i bruk eller som vurderes tatt i bruk. Det
faktum at det har veert utfordrende & fa tilgang til
relevante opplysninger, er interessant i seg selv.

Kommisjonen ser det som problematisk at det er

begrenset offentlig informasjon tilgjengelig om

hvilke verktey politiet anvender i dag eller vurde-
rer 4 anvende i fremtiden. Dette gjor det vanskelig

4 bedemme eventuelle personvernkonsekvenser

ved metodebruken.

Kommisjonen har ogsa dreftet hvorvidt en
kartlegging av ulike tiltak og deres samlede effekt
for personvernet har gyldighet over tid. Politiet
forventes & veere tilpasningsdyktig og igangsette
egnede tiltak som svarer pa risikobildet i samfun-
net slik det til enhver tid foreligger. Vurderinger
som kun bygger pa et statisk bilde av politiets til-
tak i dag, vil fort bli utdatert og dermed miste nyt-
teverdi.

Pa denne bakgrunn seker kommisjonen a
besvare mandatet ved 4 drefte rammebetingel-
sene for at tiltak som politiet kan benytte er i trad
med godt personvern, istedenfor a utrede ulike til-
tak hver for seg.

Folgende prinsipielle rammebetingelser vil
droftes;

— Rettslig regulering.

— Grundige vurderinger av personvernkonse-
kvenser og interesseavveining mot andre sam-
funnsinteresser.

- Apenhet om ulike tiltak som politiet har til
radighet.

— Reell internkontroll.

— Effektiv domstolskontroll.

— Reell mulighet til 8 hdndheve personvernrettig-
heter.

— Adekvat tilsyn og handheving av regelverket.

Disse prinsipielle rammebetingelsene er avgjo-
rende for reell ivaretakelse av personvernet. Der-
som de ikke foreligger er det etter kommisjonens
syn neerliggende & anta at personvernet ikke i til-
strekkelig grad kan ivaretas.

7.1.2 Personvern i justissektoren - en
rettssikkerhetsgaranti

I den offentlige debatten betones det ofte at det er
et grunnleggende spenningsforhold mellom godt
personvern og effektiv kriminalitetsbekjempelse,
noe som kan fere til ulike former for konflikt.
Etter kommisjonens oppfatning er en slik tilnaer-
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ming for snever. I flere ssmmenhenger vil en til-
strekkelig kriminalitetsbekjempelse utvilsomt
vaere en forutsetning for godt personvern, ikke
minst gjennom oppklaring og iretteforing for dom-
stolene. I mange tilfeller vil ogsa godt personvern
kunne bidra til forebygging av kriminalitet, for
eksempel ved at kriminelle akterer har mindre til-
gang pa opplysninger som kan misbrukes til svin-
del og identitetstyveri.

En nedvendig forutsetning for god kriminali-
tetsbekjempelse er at grunnleggende interesser
balanseres. Ved oppklaring av all alvorlig kriminali-
tet er det et gjennomgéaende trekk at viktige hen-
syn ofte trekker i ulike retninger. Mistenktes
interesser kontra hensynene til offeret er et eksem-
pel pa dette. Tilsvarende gjelder effektivitet og
rettssikkerhet. Det er ingen tvil om at man med
enkle grep kan gjere inngripende tiltak langt mer
effektive. I et demokratisk samfunn er begrensnin-
gen av slike tiltak likevel nedvendig selv om det i
noen tilfeller kan fore til mindre effektiv kriminali-
tetsbekjempelse. Samfunnet ma som sadan ta kon-
sekvensene av 4 ikke ta i bruk alle tilgjengelige vir-
kemidler for a bekjempe kriminalitet. Det samme
vil gjelde dersom virkningene av inngripende tiltak
blir for vidtgaende.

I en god rettsstat ma verdier og kryssende
hensyn veies mot hverandre. Hvordan og hvor
grundig man utferer en slik interesseavveining,
pa bade systemniva og i hver enkelt sak, sier noe
om rettsstatens kvalitet. I merknadene til politire-
gisterloven § 1 (lovens formaél) heter det: «I de til-
fellene der hensynet til personvern og hensynet til
kriminalitetsbekjempelsen ikke kan forenes, er
utgangspunktet at hensynet til personvernet md
vike.» Denne betraktningen, om at bekjempelse av
kriminalitet har forrang ved en konflikt med per-
sonvernet — selv om det i forarbeidene gis anvis-
ning pa en forholdsmessighetsvurdering — er kom-
misjonen ikke enig i. Hvordan ulike interesser
vektes, vil vaere avgjerende for hvilken lesning
som velges. Nar interesser stir mot hverandre,
kan ikke utgangspunktet veere at personvernet all-
tid ma vike.

Dersom personvernkrenkelsen som folge av
et tiltak er tilstrekkelig alvorlig, mé& konklusjonen
etter Personvernkommisjonens oppfatning vaere
den motsatte; kriminalitetsbekjempelsen skal
vike.

7.1.3 Viktigheten av tillit til justissektoren

Tillit er en grunnleggende forutsetning for et fun-
gerende demokrati, og er, som nevnt, nedvendig
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Boks 7.1 Tillit til justissektoren

Det er generelt hoy tillit til justissektoren i
Norge. I folge Tiltro-underseokelsen er tilliten
til domstolene sveert hoy, og hele 92 prosent
av befolkningen hadde sveaert eller ganske stor
tiltro til domstolene i 2020.! Det fremkommer
av Datatilsynets personvernundersegkelse at
innbyggernes tillit til politiet ogsa er hey, da
near fire av fem har ganske stor eller sveert
stor tillit. Politiets innbyggerunderseokelse for
2020 viser at 82 prosent av de spurte svarer at
de har tillit til politiet.

L Rett24. (2021, 5. januar). Tiltroen til myndighetene rett
til veers i korona-Norge.

for at justissektoren skal kunne gjennomfere sine
oppgaver. For & ivareta tilliten i befolkningen ma
sektoren veare i stand til & bekjempe og forebygge
kriminalitet.

Tillit til justissektoren er ogsa avhengig av at
befolkningen har innsikt i hvordan deres grunn-
leggende rettigheter ivaretas. Dette forutsetter en
viss grad av informasjon og apenhet, bade om vur-
deringene som gjores og om metodene som
benyttes. Det kan imidlertid vaere utfordrende for
justissektoren & utvise dpenhet om vurderinger og
metodebruk i konkrete saker. Dersom beskrivel-
sen av vurderingene som gjores og metodene som
benyttes blir for detaljert, vil dette kunne gjore
effektiv  kriminalitetsbekjempelse mer utfor-
drende. Vidtgédende kontrollregimer, uten at det
balanseres med en viss grad av apenhet og retts-
sikkerhetsgarantier, vil imidlertid over tid utfor-
dre innbyggernes tillit til justissektoren.

Dersom tilliten ikke er til stede, kan det fa
praktisk betydning for kriminalitetsbekjempelsen.
Miljeer eller individer som urettmessig stadig
utsettes for undersekelser og kontroll basert pa
vidtgdende inngrepshjemler, vil ikke enske & gi
informasjon til personell de Kkontrolleres av.
Undersokelser og kontroll igangsatt av etater man
har tillit til, vil derimot oppleves annerledes. En
kriminalitetsbekjempende organisasjon som for-
valter og ivaretar grunnleggende menneskerettig-
heter, vil enklere f4 tilgang til nedvendige opplys-
ninger.
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7.2 Rettslig regulering av personvern
i justissektoren

Det sentrale personvernregelverket for politi og
patalemyndighet er politiregisterloven med tilhe-
rende politiregis‘[erforskrift1 og personopplys-
ningsloven. Politi og patalemyndighet mé derfor
forholde seg til to regelsett som direkte regulerer
behandling av personopplysninger, i tillegg til en
rekke andre lovverk. De senere ar er det blitt
gjennomfert en rekke lovendringer som skal til-
rettelegge for kriminalitetsbekjempelse i det digi-
tale samfunnet. Dette stiller krav til kompetanse
og krever at sektoren er oppdatert pa regelverket.
I det folgende vil Personvernkommisjonen se neer-
mere pa de mest sentrale regelverkene for sekto-
rens behandling av personopplysninger. Rettighe-
tene i EMK artikkel 8 og adgangen til 4 gjore inn-
grep i disse, vil omtales kort. Kommisjonen
behandler i tillegg domstolskontroll med politiets
tiltak. I tillegg vil kommisjonen gi en kort oversikt
over hvordan personopplysninger behandles i
politiet, domstolene og kriminalomsorgen.

7.2.1 Kort om artikkel 8 i EMK og adgangen

til a gjore inngrep

EMK artikkel 8 oppstiller et generelt vern om pri-
vat- og familieliv, hjem og korrespondanse. Retten
til privatliv er imidlertid ikke absolutt, siden
begrepet «respect» gir anvisning pa at privatlivet
skal respekteres, ikke at det foreligger et totalfor-
bud mot inngrep i denne rettigheten, jf. EMK
artikkel 8 nr. 1. Inngrep i rettighetene som er ned-
felt i forste ledd kan veere lovlige dersom de er
«ngdvendig av hensyn til den nasjonale sikkerhet,
offentlige trygghet eller landets skonomiske vel-
ferd, for & forbygge uorden eller kriminalitet, for &
beskytte helse eller moral, eller for & beskytte
andres rettigheter eller friheter» jf. EMK artikkel
8nr. 2.

Menneskerettsdomstolen (EMD) har omfat-
tende praksis for tolkning av disse kriteriene. Det
maé vurderes om tiltaket som griper inn i person-
vernet er forsvarlig og nedvendig i et demokratisk
samfunn. Inngrepet ma dessuten veere proporsjo-
nalt i forhold til formaélet som enskes oppnadd, og
komme til utrykk i klare og forutsigbare rettsre-
gler. Lovkravet innebeerer at inngrepet ma veere
hjemlet i nasjonal rett.?

L Forskrift 20. september 2013 nr. 1097 om behandling av
opplysninger i politiet og patalemyndigheten (politiregis-
terforskriften).
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Néar EMD vurderer hvorvidt staten kan holdes
ansvarlig for en krenkelse av EMK artikkel 8, er
det flere forhold som spiller inn. Forst ma det
bringes pa det rene hvorvidt forholdet angar
noens privatliv. Videre vil domstolen underseke
hvorvidt fakta i saken indikerer at det har skjedd
et inngrep i retten til privatliv. Domstolen har gjen-
nom sin praksis trukket frem mange ulike forhold
som griper inn i retten til privatliv: familievold som
truer kroppslig integritet,® forhold knyttet til sek-
suelle og reproduktive rettigheter,! medisinsk
behandling uten samtykke,5 og til og med forhold
knyttet til forurensning og retten til et ikke-helse-
skadelig milje® safremt de innvirker pi ens helse
eller livskvalitet.”

Nér det gjelder retten til personvern ved
behandling av personopplysninger, har ulike for-
hold knyttet til innhenting av personopplysnin-
ger,® lagring av opplysninger,9 tilgjengeliggjoring
eller utlevering!® blitt vurdert som inngripende i
retten til privatliv. PA samme mate, har domstolen
behandlet saker der en person er blitt nektet til-
gang til personopplysninger, eller ikke har fatt
mulighet til & korrigere eller slette personopplys-
ninger, og har dreftet hvorvidt slike begrensnin-
ger kan rettferdiggjores eller ikke.

Selv om slike ovennevnte forhold griper inn i
noens private sfaere, betyr ikke det automatisk at
domstolen oppfatter disse som krenkelser av pri-

2 Sunday Times v. The United Kingdom, [J], no. 6538/74,
(1980), Series A no 38, avsnitt 47.

Milicevic v.  Montenegro, [J], no.
ECHR:2018:1106, § 54-56.

E.S. and Others v. Slovakia, [J] no. 8227/04, (2009),
ECHR:2009:0915, § 44.

Ternovszky v. Hungary, [JI no. 67545/09, (2010),
ECHR:2010:1214 § 22, S.H. and Others v. Austria [GC], no.
57813/00, (2011), ECHR:2011:1103. § 82; Knecht v. Roma-
nia, [J] no. 10048/10, (2012), ECHR:2012:1002, § 54.

5 Glass v. the United Kingdom, [J], no. 61827/00, (2004),
ECHR:2004:0309.

3 27821/16, (2018)

Jalloh v. Germany [GC], no. 54810/00, (2006),
ECHR:2006:0711, § 70.

Schmidt v.  Germany, [J], no. 13580/88, (1994),
ECHR:1994:0718.

6 Cicek and Others v. Turkey (dec.), [J] nos. 74069/01, 74703/
01, 76380/01, 16809/02, 25710/02, 25714/02 and 30383/02,
(2007), ECHR:2007:0503 § 32 and §§ 22-29.

Fadeyeva v. Russia, [J], no. 55723/00,

ECHR:2005:0609, § 68-69.

8 European Court of Human Rights. (2021). Guide to the
Case-Law of the European Court of Human Rights: Data Pro-
tection. Avsnitt 122-192.

9 European Court of Human Rights. (2021). Guide to the
Case-Law of the European Court of Human Rights: Data Pro-
tection, avsnitt 192-227.

10 European Court of Human Rights. (2021). Guide to the
Case-Law of the European Court of Human Rights: Data Pro-
tection, avsnitt 228-261.

(2005),
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vatlivet, det vil si som ulovlige inngrep. Det fore-
tas en grundig vurdering for & konkludere om
dette.

Det tredje og utslagsgivende steget i domsto-
lens vurdering, er hvorvidt inngrepet er «aksepta-
belt» etter kravene i 2. ledd, det vil si hvorvidt de
er i samsvar med loven, er nedvendige og for-
holdsmessige.

Nar det gjelder politiets bruk av tvangsmidler,
mé det foretas en konkret vurdering av blant
annet inngrepets varighet og intensitet, hvilken
mistankegrad som foreligger, om overvakningen
fant sted dpent eller skjult, om informasjonsinn-
hentingen skjedde systematisk og permanent, og
pa hvilken maéte beslutningen om overvakning ble
fattet. Helhetsvurderingen rommer pa dette
grunnlag viktige personvern- og rettsikkerhets-
vurderinger. For at tvangsmiddelbruk ikke skal
innebzere en krenkelse av privatlivet, ma inngre-
pet oppfylle vilkarene i EMK artikkel 8 nr. 2.

7.2.2 Politiregisterloven

Politiet behandler personopplysninger etter flere
regelverk, avhengig av hva som er formélet med
behandlingen. I det folgende vil kommisjonen kort
redegjore for politiregisterlovens bestemmelser
for behandling av personopplysninger i politiet.

Politiregisterloven har som formal & «bidra til
effektiv lesning av politiets og patalemyndighe-
tens oppgaver, beskyttelse av personvernet og for-
utberegnelighet for den enkelte ved behandlingen
av opplysninger».1! Loven regulerer blant annet
behandling av personopplysninger i politiets 19
registre. Politiregistrene inkluderer blant annet
DNA-registeret, fingeravtrykkregisteret, fotore-
gisteret, straffesakregisteret, utlendingsregiste-
ret, personidentitetsregistret og hvitvaskings-
registeret.

Kripos har behandlingsansvar for 17 registre,
mens Politiets utlendingsenhet og @kokrim har
ansvar for ett register hver. Den behandlingsan-
svarlige enheten skal serge for at behandlingen
skjer i henhold til reglene for blant annet informa-
sjonssikkerhet, internkontroll og bruken av regis-
trene.

Politidirektivet, politiregisterloven og tilhe-
rende forskrift stiller ulike krav til om personopp-
lysninger kan behandles, hvordan slike opplysnin-
ger skal behandles og hvilke vurderinger politiet
skal gjere for & ivareta personvernet. Hjemlene
apner for at politiet kan uteve skjonn med tanke
pa hvorvidt hjemlene kan tas i bruk i en konkret

11 politiregisterloven § 1.
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sak og hvilke rettsikkerhetsgarantier som skal
iverksettes.

Det er Datatilsynets ansvar & fore tilsyn med
behandlingen av personopplysninger i politiet og
pétalemyndigheten.!? Unntakene er opplysninger
som behandles av Politiets sikkerhetstjeneste
(PST), og politiets behandling av saker om kom-
munikasjonskontroll.13 Se nzrmere omtale av
Datatilsynets tilsynskompetanse i kapittel 13.

Politiregisterloven inneholder egne bestem-
melser om behandling av personopplysninger i
PST. Generelt kan det sies at PST har et storre
spillerom ved behandling av personopplysninger
enn det ordinzere politiet har. PST er i tillegg unn-
tatt fra Datatilsynets tilsynskompetanse. Kompe-
tanse til 4 fore tilsyn med PSTs behandling av per-
sonopplysninger ligger i stedet hos Stortingets
eget kontrollutvalg for de hemmelige tjenestene
(EOS-utvalget).

Behandlingsansvaret for politiets behandling
av personopplysninger er fordelt pa ulike instan-
ser avhengig av formélet med behandlingen.
Kripos er, som tidligere nevnt, behandlingsansvar-
lig for 17 av de totalt 19 sentrale registrene, et
ansvar de er tildelt gjennom forskrift.1* De ulike
politidistriktene er imidlertid behandlingsansvar-
lig for personopplysninger knyttet til straffesaker
som behandles ved de respektive distriktene.!®
Personopplysninger som behandles i politiets for-
valtningsvirksomhet og for sivile gjeremal, og
som faller under personvernforordningens virke-
omrade, er under Politidirektoratets behandlings-
ansvar. Kripos er behandlingsansvarlig for person-
opplysninger som blir behandlet etter lov om
Schengen informasjonssystem (SIS).16 PST er
selv behandlingsansvarlig for behandling av per-
sonopplysninger i forbindelse med tjenestens
arbeid, herunder & forebygge straffbare forhold,
utarbeidelse av trusselvurderinger og samarbeid
med andre lands politi- og sikkerhetsmyndig-
heter.1”

Det folger av politiregisterloven § 63 at det
skal etableres en ordning med personvernrddgiver.

12
13
14
15
16

Se politiregisterloven § 58 og politiregisterforskriften § 42-1.
Datatilsynet. (2018). Om politiregisterloven.

Se politiregisterforskriften § 44-3.

Politiregisterforskriften § 2-1.

Informasjonssystemet i Schengen (og andre generasjon av
systemet — SIS II) er en av hjernestenene i Schengen-sam-
arbeidet. Det er et informasjonssystem som gjor at de
nasjonale grense-, toll- og politimyndighetene som er
ansvarlige for kontroller ved Schengen-omradets eksterne
grenser s vel som innenfor Schengen-omradet, kan dele
varsler om etterlyste eller savnede personer samt objekter
som stjalne kjoretayer og dokumenter.

17" Qe politiregisterforskriften § 204 jf. § 20-2.
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Betegnelsen personvernradgiver ble benyttet
fordi begrepet personvernombud, i felge justisde-
partementet, ville «by pé utfordringer i forholdet
mellom rollebetegnelse og rollekompetanse».18

Personvernradgiverens oppgaver samsvarer i
stor grad med et personvernombuds oppgaver
etter personvernforordningen.l? I folge politire-
gisterforskriften skal personvernridgiveren pése
at det finnes systemer for internkontroll, pipeke
brudd, gi rdd og veiledning og bistd de regis-
trerte. Det kan se ut som om personvernradgive-
ren ikke skal ha samme kontrollfunksjon som per-
sonvernombudet har etter personvernforordnin-
gen.?0 Av forarbeidene fremgar at personvernrad-
giverens rolle skal «veere bade radgivende og kon-
trollerende i forhold til den behandlingsansvarlige
og den enkelte som behandler opplysningene».21

Oslo politidistrikt, Kripos, Politihegskolen og
@kokrim har egne personvernombud etter per-
sonopplysningsloven. I tillegg til dette har alle
andre enheter i politiet et felles personvernombud
i Politidirektoratet. Dette personvernombudet
skal ha en kontaktperson for personvern i alle de
ovrige politidistriktene og sarorganene.?? I tillegg
til dette finnes det personvernradgivere i hvert
distrikt.

Personvernridgiverne i politiet behandler
saker som gjelder personvern i de enkelte politi-
distriktene. Personvernradgiverne bidrar ogséa
med innspill om ivaretakelse av personvernet ved
utvikling av nye politimetoder, og i arbeid pa stra-
tegisk niva der personvernspersmal er relevant.

7.2.2.1  Forholdet mellom politiregisterloven

og personopplysningsloven

Etter personvernforordningen skal personopplys-
ninger behandles for uttrykkelige angitte formal
og ikke viderebehandles for formal som ikke er
forenlige med det opprinnelige formal.?3 Politire-
gisterloven er basert pd samme prinsipper og fast-
slar at opplysninger bare kan behandles dersom
dette er nedvendig og relevant for neermere
angitte formal, jf. politiregisterloven §§4 og 5.
Etter politiregisterloven § 4 kan imidlertid person-
opplysninger ogsa behandles for «andre politimes-
sige formal», i tillegg til det opprinnelige formalet

18 Qe Ot.prp. nr. 108 (2008-2009) side 268.

19" Qe politiregisterforskriften § 43-1 og personvernforordnin-
gen artikkel 39.

Se personvernforordningen art. 39 bokstav b.
21 Se Ot.prp. nr. 108 (2008-2009) side 325.

22 Politiet. (u.4.). Politiets Personvernerkleering.
2 Personvernforordningen art. 6 bokstav b.

20
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med innhentingen.?* Politimessige formal omfat-
ter politiets kriminalitetsbekjempende virksom-
het, herunder etterforskning, forebyggende
arbeid og ordenstjeneste, politiets service- og
bistandsfunksjon, samt foring av vaktjournaler.2°

Bestemmelsen i politiregisterloven §4 gir
uttrykk for at opplysningene som hovedregel kan
brukes fritt innenfor de ulike politimessige forma-
lene. Dette innebarer for eksempel at opplysnin-
ger innhentet i forbindelse med etterforskning
kan brukes til politiets bistands- og servicefunk-
sjon og vice versa.

Tilgang til opplysninger i politiet gis til tjenes-
tepersoner i politiet og patalemyndigheten med et
«tjenestemessig behov» for tilgang, og til formal
som omfattes av politiregisterloven, jf. politiregis-
terloven § 21 jf. politiregisterforskriften § 8-3. Vil-
karet «tjenestemessig behov» vil vaere oppfylt der-
som tjenestemannen vil settes i stand til 4 treffe en
riktigere eller mer begrunnet avgjerelse, eller
utfere en mer effektiv og hensiktsmessig tjeneste,
enn om vedkommende ikke hadde hatt tilgang til
opplysningene, jf. politiregisterforskriften § 83
annet ledd. Dette innebaerer at politiet har et bety-
delig rom for & benytte opplysninger som er inn-
hentet i forbindelse med for eksempel service-
funksjonen i en senere etterforskning, dersom
dette anses som nedvendig.26 Til tross for at
bestemmelsene som omhandler tjenestemessig
behov har rom for skjennsmessige vurderinger,
danner prinsippene om formaélsbestemthet og
nedvendighet rammene for hvilken bruk som fal-
ler innenfor regelverkets rammer.

Beslutningskompetansen til & utlevere opplys-
ninger folger av politiregisterforskriften § 11-2.
For registrene Kripos er behandlingsansvarlig for
er adgangen i mange tilfeller delegert ut til enhe-
tene i politiet, som igjen kan delegere ned til tje-
nestepersonniva i lokale rutiner. Politiregisterfor-
skriften § 11-2 siste ledd definerer i hvilke tilfeller
den enkelte tjenestemann alltid kan beslutte utle-
vering eller bruk av opplysninger. Det er Politi-
direktoratet eller riksadvokaten som beslutter
eventuell utlevering av opplysninger til forskning,
jf. politiregisterloven § 33 annet ledd jf. politiregis-
terforskriften § 11-2 annet ledd.

24 Politiregisterloven § 4.

25 Se politiregisterloven § 2 (13).

26 1 politiregisterlovens forarbeider fremkommer det at man
har valgt 4 viderefore en vid definisjon av tjenestemessig
behov, da man ikke vil at loven skal vaere et hinder for at tje-
nestepersoner og ansatte i etaten kan utfere sitt kriminali-
tetsbekjempende arbeid. Se NOU 2003: 21 Kriminalitets-
bekjempelse og personvern — Politiets og pdtalemyndighetens
behandling av opplysninger.
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Behandling av personopplysninger i etter-
forskningssammenheng?’ reguleres ogsé av straf-
feprosessloven. Det er flere bestemmelser i straf-
feprosessloven som omhandler innhenting, hand-
tering og utlevering av personopplysninger. Slik
virksomhet faller utenfor personvernforordnin-
gens materielle virkeomrade.?® Behandling av
personopplysninger med grunnlag i politiets for-
valtningsvirksomhet og sivile gjoreméal omfattes
av personopplysningsloven og personvernforord-
ningen.

7.2.3 Domstolskontroll

I Personvernkommisjonens vurderinger av i hvil-
ken grad det samlede omfang av tiltak innenfor
sektoren skaper serskilte utfordringer for person-
vernet, ma rettssikkerhetsmekanismene som lig-
ger innebygd i lovverket berores kort. Dette gjel-
der seerlig domstolskontroll.

Alle tvangsmidler krever hjemmel i lov. Legali-
tetsprinsippet som folger av Grunnloven3? inne-
holder et klarhetskrav for & kunne anvende straff
(ordlyden ma veere presis) og et analogiforbud
(loven kan ikke anvendes pé tilfeller som ikke
omfattes). Nar det gjelder beslutningskompe-
tanse, er det nermere regulert i lov om kompe-
tansen ligger til polititienestemenn, patalemyndig-
heten i politiet eller domstolene, og for hvilke
tvangsmidler, og i hvilke situasjoner kompetansen
skal gjelde. Jo mer inngripende et tiltak er, desto
strengere er kravene til kontroll for tiltaket iverk-
settes.

Politiets fullmakter er utvilsomt utvidet de
senere ar, ikke minst i ssmmenheng med frykten
for alvorlige terrorangrep, ogsd pa norsk jord.
Politiske beslutningstakere har en forventning om
at slike angrep blir forhindret, samtidig som retts-
sikkerhet, herunder den enkeltes personvern,
skal ivaretas. Dette handler om & balansere ulike
hensyn som trekker i forskjellige retninger, nullto-

27 Formalet med etterforskningen er & avklare om det har
funnet sted et straffbart forhold og & innhente de opplys-
ninger som er nedvendig for sakens patalemessige avgjo-
relse og eventuelle behandling i rettsapparatet. Etterfors-
kning er et rettslig begrep som ma avgrenses mot annen
virksomhet som blir utfert av politiet.

Avgrensningen av etterforskningsbegrepet har serlig
betydning for hvem som har ansvaret for behandlingene
som foretas.

Personopplysningsloven § 2 jf. personvernforordningen art. 2.

Se eksempelvis: Personvernforordningen art. 5 bokstav ¢
og politiregisterloven §8 om sletting/begrensing av
behandling. I tillegg, personvernforordningen art.9 og
politiregisterloven § 7 om saerlige kategorier av personopp-
lysninger.

30 Grunnloven § 96 og EMK artikkel 7 nr 1.

28
29
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leranse for terrorangrep pd den ene siden og
ensket om & bevare rettsstaten tuftet p4 demokra-
tiske verdier pa den annen.

Domstolskontroll er den sikreste mekanismen
for & kontrollere at lover ikke gis for vid anven-
delse. Hensikten er & hindre formalsutglidning,
og at rettsstatens fundament ikke blir rokket ved.
Som tidligere fremhevet, er det et generelt vilkér
for bruk av tvangsmidler at anvendelsen ikke
fremstir som et uforholdsmessig inngrep, og
dette gjelder uavhengig av om det er politiet, pata-
lemyndigheten eller domstolen som har kompe-
tansen til 4 beslutte bruk av det aktuelle tvangs-
middel. Domstolskontroll sikrer ogsa kontradik-
sjon og at den mistenkte/siktede har nedvendig
rettslig bistand.

7.2.4 Behandling av personopplysninger i
domstolene og kriminalomsorgen

Domstolene og kriminalomsorgen behandler per-
sonopplysninger til ulike formal, basert pa ulike
lover, forskrifter eller instrukser. I det felgende
gis det en kort og summarisk oversikt over rele-
vant regelverk.

7.2.4.1  Domstolene

Domstolene behandler personopplysninger bade
ved forvaltningsmessige formal og i forbindelse
med demmende virksomhet. Forvaltningsmes-
sige formal omfatter for eksempel & besvare gene-
relle henvendelser fra publikum, oppbevaring av
testamenter og administrering av akterer i retts-
systemet som meddommere, tolker og bistands-
advokater. Behandling av personopplysninger for
forvaltningsmessige formaél i domstolen reguleres
av personopplysningsloven.

Demmende virksomhet er unntatt fra person-
opplysningslovens virkeomrade, og reguleres
blant annet av domstolloven, straffeprosessloven
og tvisteloven.3! Arkivloven regulerer hvordan
opplysningene skal lagres og nér de skal slettes.>2

Domstolsadministrasjonen (DA) ved direkto-
ren er behandlingsansvarlig for DAs behandling
av personopplysninger. Hver domstol utgjer en
egen selvstendig organisasjon. Det er dermed den
enkelte domstol som er behandlingsansvarlig for
behandlingen av personopplysninger i forbindelse
med den enkelte domstols demmende virksom-
het. For ikke-demmende virksomhet i den enkelte

31 Personopplysningloven § 2 annet ledd bokstav b.
32 Lov 4. desember 1992 nr. 126 om arkiv (arkivlova).
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domstol, har Domstolsadministrasjonen og den
enkelte domstol felles behandlingsansvar. 33

Det er oppnevnt et felles personvernombud for
domstolene, Domstolsadministrasjonen og andre
tilherende organer. Personvernombudet er
ombud for behandlingen av personopplysninger
som omfattes av personvernforordningen, det vil
si oppgaver av forvaltningsmessig Kkarakter.
Behandling av personopplysninger i forbindelse
med domstolenes demmende virksomhet faller
utenfor personvernombudets arbeidsomrade.

7.2.4.2

For behandling av personopplysninger i kriminal-
omsorgen gjelder personopplysningsloven med
utfyllende regler fastsatt i straffegjennomferings-
loven.?* I tillegg er det serlige regler for behand-
ling av personopplysninger i IT-systemet INFO-
FLYT® Dette systemet deler informasjon med
politiet og gir kriminalomsorgen behandlings-
grunnlag til slik deling av personopplysninger.36
Kriminalomsorgen bestar i dag av kriminalom-
sorgsdirektoratet, regionalt nivd, og lokale enhe-
ter (fengsel, overgangsbolig og friomsorgskon-
tor), samt kriminalomsorgens it-tjeneste. Det fol-
ger ikke eksplisitt av straffegjennomferingsloven
hvilket organ innad i kriminalomsorgen som har
behandlingsansvar. Det folger av forarbeidene til
loven at behandlingsansvaret ber plasseres der
behandling skjer og at den konkrete oppgavefor-
delingen ma fastsettes i forskrift eller lov.3” Videre
kan det daglige behandlingsansvaret i folge forar-
beidene delegeres. Det finnes ingen forskrift som
fastsetter slik oppgavefordeling som nevnt i forar-
beidene. I folge personvernerkleeringen pa krimi-
nalomsorgens hjemmesider er det Kriminalom-
sorgsdirektoratet som har behandlingsansvar for

Kriminalomsorgen

33 Norges Domstoler (u.d.). Personvern i domstolene og Dom-

stoladministrasjonen.

Se Lov 18. mai 2001 nr. 149 om gjennomfering av straff mv.
(straffegjennomferingsloven) kapittel 1A, § 4a.

Se straffegjennomferingsloven kapittel 1B.

36 INFOFLYT ble etablert i 2005 og er et system for gjensidig
utveksling av informasjon mellom kriminalomsorgen og
politiet/patalemyndigheten. Systemet skulle gi kriminal-
omsorgen et bedre grunnlag for  sikkerhetsvurdere vare-
tektsfengslede og demte. Den informasjonen som
registreres gjelder innsatte som antas 4 medfere saerlig
romningsfare, fare for anslag utenfra for a bisti til remning,
gisseltaking og fare for ny serlig alvorlig kriminalitet.
Videre omfatter informasjonen innsatte med spesielt
beskyttelsesbehov og innsatte som kan ha tilherighet til
organiserte kriminelle nettverk. Innst. 243 S (2011-2012).
INFOFLYT er regulert i Justisdepartementets rundskriv G-
3/2005.

3 Prop. 151 L (2009-2010) Endringar i forvaltningslova og
straffegjennomforingsiova, side 38.

34

35
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behandling av personopplysninger i kriminalom-
sorgen.>8 I september 2021 sendte Datatilsynet en
forespearsel til Kriminalomsorgsdirektoratet om
utredning av behandlingsansvaret innenfor Krimi-
nalomsorgen. Direktoratet ble pélagt & utarbeide
en behandlingsprotokoll, samt 4 fremlegge intern-
kontroll og dokumentasjon som viser hvordan
behandlingsansvaret er plassert i hele etaten.?
Datatilsynet gjennomferte deretter tilsyn med Kri-
minalomsorgsdirektoratet i november 2021.

Kriminalomsorgen er sammensatt og en stor
sektor med 58 operative fengsler og rundt 5000
ansatte. Som nevnt i forarbeidene skal behand-
lingsansvar legges der behandlingen skjer, men
det synes som det utelukkende er kriminalom-
sorgsdirektoratet som stir som behandlings-
ansvarlig. Hjemmesidene til de ulike fengslene
har ingen informasjon om behandlingsansvar. Jus-
tis- og beredskapsdepartementet har varslet at de
er i gang med arbeidet med ny lov om behandling
av personopplysninger ved straffegjennomfering.
Personvernkommisjonen stiller spersmal om krimi-
nalomsorgen har foretatt relevante og nedvendige
vurderinger for & avklare og plassere behandlings-
ansvaret for behandling av personopplysninger
om innsatte.

Personvernkommisjonen mener Justis- og
beredskapsdepartementet i arbeidet med ny lov
om straffegjennomfering, ber tydeliggjore
behandlingsansvaret i kriminalomsorgen og legge
ansvaret til den virksomhet som utforer den fak-
tiske behandlingen av personopplysninger.

Straffegjennomferingsloven regulerer Datatil-
synets tilsynskompetanse overfor kriminalomsor-
gen. Dersom det er besluttet unntak fra innsyns-
retten av kriminalomsorgen eller politiet, skal
kriminalomsorgen ikke tilkjennegi at det fore-
ligger registrering og Datatilsynet kan heller ikke
gi palegg om innsyn.*? Datatilsynets tilsynskom-
petanse er dermed noe begrenset sammenlignet
med kompetansen gitt etter personopplysnings-
loven og personvernforordningen.

7.3 Utviklingstrekk som pavirker
personvernet

Den gjennomgéende digitaliseringen av samfun-
net, og den omfattende mengden av data som
samles og brukes, har hatt stor pavirkning pa justis-

38 Kriminalomsorgen. (u.a.). Personvernerkleering.

39 Datatilsynet. (2021). Vedtak om pdlegg til Kriminalomsorgs-
direktoratet.

40 Qe gtraffegiennomforingsloven § 4j tredje ledd.
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sektoren. Utviklingen apner for informasjonsinn-
henting i stor skala, samtidig som nye analyse-
metoder bidrar til at politiet kan arbeide pa nye
maéter.

Parallelt med digitaliseringen har det ogsa blitt
gjennomfert en rekke lovendringer som skal til-
rettelegge for kriminalitetsbekjempelse i det digi-
tale samfunnet. Sammensetningen av nye meto-
der for kriminalitetsbekjempelse og utvidede lov-
hjemler for informasjonsinnhenting kan sette per-
sonvernet under press. Det gjelder for mistenkte
og parerende i straffesaker, men ogsé for utenfor-
stdende og samfunnet som helhet. Nedenfor vil
Personvernkommisjonen soke & gjore rede for
denne utviklingen, og belyse hvordan den péavir-
ker personvernet. Mer inngdende dreftelser av
personvernutfordringene gjores i avsnitt 7.4.

7.3.1

Kriminalitetssituasjonen er i stadig endring, og i
likhet med andre deler av samfunnet flytter krimi-
naliteten seg i mange tilfeller over i digitale fla-
ter.*1 T politiets trusselvurdering 2022 beskrives
det digitale trusselbildet som utfordrende, og et
okende omfang av blant annet datainnbrudd,
spredning av overgrepsmateriale, losepengevirus
og ekstreme ytringer omtales som noen av de
mest alvorlige digitale truslene.*? Politiet ma
etterforske bade lokale saker og saker med inter-
nasjonale forgreininger eller opprinnelse.

Arbeidet for 4 forhindre og oppklare seksuelle
overgrep mot barn over internett har blitt priori-
tert av norsk politi i den senere tid. Det er et kri-
minalitetsomrade som er i konstant ekning blant
annet fordi bilder og film med overgrep mot barn
ikke blir borte. Materialet deles igjen og igjen, og
oker i omfang. Det er uvisst hvor stort omfanget
av denne kriminaliteten er, men det kan legges til
grunn at det er omfattende. Oppdagelsesrisikoen
er dessuten lav.*® Etterforskning av denne typen
saker er et omrade hvor personvernet kommer
under serlig press, da formalet om & bekjempe
seksuelle overgrep mot barn fordrer bruk av
potensielt sveert inngripende metoder.

@kning i saker som gjelder digital kriminalitet
krever gkte ressurser og spesialkompetanse. Etter-
retning og avdekking, forebygging, metode- og
regelverksutvikling, samt etterforskning og irette-

Endringer i kriminalitetsbildet

41 Meld. St. 29 (2019-2020) Politimeldingen — et politi for frem-
tiden. Justis- og beredskapsdepartementet. Side 10.

42 Ppolitiet. (2021). Politiets trusselvurdering 2021.

43 Kripos. (2019). Seksuell utnyttelse av barn og unge over
internett.
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foring av digital kriminalitet forutsetter en effektiv
organisering av arbeidet i politiet, og tett samarbeid
med andre relevante aktorer i samfunnet.**

Det endrede kriminalitetsbildet merkes ogsa i
domstolene. Teknologiutviklingen har fert til at
nye sakstyper er kommet til og at mer tradisjonell
vinningskriminalitet synes a bli erstattet av nettba-
sert kriminalitet. Det samme gjelder omfattende
seksuallovbruddsaker der de straffbare forhol-
dene er utfort pé nett.4?

7.3.2 @ktinternasjonalt samarbeid

@kt kriminalitet pad tvers av landegrenser som
folge av digitaliseringen, eker behovet for interna-
sjonalt samarbeid. Dette gjelder serlig politiarbei-
det. Ofte er for eksempel lagringsenhetene hvor
relevante opplysninger ligger lagret, den krimi-
nelle akteren og offeret lokalisert i forskjellige
land. Derfor er forebygging og bekjempelse av
kriminalitet nasjonalt og lokalt i mange tilfeller
avhengig av at norsk politi bidrar til og deltar i
internasjonalt samarbeid.*® Utlevering av person-
opplysninger til andre akterer og mottakere i
utlandet er en naturlig del av dette samarbeidet.’
Pa tvers av landegrensene skjer samarbeidet i
praksis gjennom en av flere formaliserte mekanis-
mer, som for eksempel gjennom EUROPOL eller
INTERPOL. Ved deltagelse i internasjonalt samar-
beid er det en forutsetning at nasjonale lover og
regler folges.

EUROPOL ble etablert i 1999 og ga grunnlag
for samarbeid mellom EU-landene i mete med
transnasjonal kriminalitet. Norge har hatt en sam-
arbeidsavtale med EUROPOL siden 2001.
Behandling av personopplysninger som en del av
EUROPOL-samarbeidet reguleres gjennom EU-
forordning 2016/794.%8

INTERPOL er det eneste verdensomspen-
nende politisamarbeidet, med 194 medlemsland.*®

44 Meld. St. 29 (2019-2020) Politimeldingen — et politi for frem-
tiden. Justis- og beredskapsdepartementet.

45 Norges Domstoler. (2020). Arsrapport 2020.

46 Meld. St. 29 (2019-2020) Politimeldingen — et politi for frem-
tiden. Justis- og beredskapsdepartementet, s. 45.

Se politiregisterloven § 22 for hjemmel for utlevering av
opplysninger til utlandet.

I desember 2020 har Europakommisjonen fremmet et for-
slag om & fornye EUROPOL forordningen (2016/794), ved
4 legge bedre til rette for offentlig- privat samarbeid for &
forebygge, avdekke og motarbeide alvorlig kriminalitet.
Kommisjonen ensker i tillegg 4 tillatte gjenbruk av person-
opplysningen e som EUROPOL besitter for 4 fremme
forskning og innovasjon, samt eke EUROPOLSs evne til & gi
operativ bistand i pdgaende etterforskning i medlemsland.
EDPS. (2021). Opinion 4/2021: EDPS Opinion on the pro-
posal for amendment of the Europol regulation.

47

48
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Det ligger ingen folkerettslig bindende konven-
sjon til grunn for organisasjonen, men vilkéret for
& bli medlem, er at landet anerkjenner FNs men-
neskerettserklaering. INTERPOLs fremste opp-
gave er & formidle informasjon, bistandsanmod-
ninger og rettsanmodninger mellom medlemslan-
denes myndigheter.

7.3.3 Nye verktay og metoder

Digitaliseringen av kriminalitetsbildet innebaerer
at justissektoren ma ta i bruk nye verktey og
metoder for & kunne oppfylle sitt samfunnsopp-
drag og serge for effektiv kriminalitetsbekjem-
pelse.”® Teknologiutviklingen skaper nye mulig-
heter for & oppna tryggere, raskere og mer effek-
tiv kriminalitetsbekjempelse. Samtidig har tekno-
logiutviklingen fort til at det registreres enorme
mengder informasjon om samtlige innbyggere.
Tilgangen og muligheten til & analysere denne
informasjonen vil vaere relevant for justissekto-
rens arbeid i flere sammenhenger. Samtidig er det
behov for sterke juridiske, tekniske og organisato-
riske kontrollmekanismer for 4 serge for at bru-
ken av informasjonen skjer innenfor forsvarlige
rammer.

Hvordan ulike land anvender nye teknologier,
under hvilke premisser, og med hvilke rettsikker-
hetsgarantier, er et rettspolitisk spersmal. Mange
av metodene andre land allerede har tatt i bruk i
arbeidet med kriminalitetsbekjempelse, vil det for

Boks 7.2 Eksempel pa
analyseverktay

Politihegskolen og NTNU Gjevik samarbeider
om et prosjekt kalt «Ars Forensica». I dette
prosjektet undersekes bruken av forskjellige
former for kunstig intelligens i analyse av stor-
data, med formal om & avdekke, forebygge og
etterforske okonomisk Kkriminalitet. Malet
med prosjektet er 4 «gi ny kunnskap som for-
bedrer forebygging, etterforskning og péatale
av hendelser, samtidig som hensyn til person-
vern og rettssikkerhet ivaretas».!

1 Kommunal- og distriktsdepartementet. (2020). Nasjo-
nal strategi for kunstig intelligens.

49 INTERPOL. (w4.). What is INTERPOL?

50 politiets samfunnsoppdrag er definert i Meld. St. 42 (2004—
2005) Politiets rolle og oppgaver. Justis- og beredskapsdepar-
tementet.
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eller siden ogséa bli reist spersmal ved om vi ber
anvende i Norge. Bruk av kraftigere verktey kan
fore til at metodebruken blir mer inngripende i
innbyggernes personvern, ikke bare for parter i
en sak, men for befolkingen i sin helhet. Dette
gjelder seerlig dersom innsamlede opplysninger
vurderes som relevant for oppgavelesning utenfor
innsamlingsformaélet og i nye kontekster, eller ved
omfattende datainnsamling om store deler av
befolkningen som en del av et analysearbeid.

En effektiv justissektor er avhengig av tilgang
til store mengder informasjon fra mange ulike kil-
der, for & fatte kunnskapsbaserte og godt begrun-
nede beslutninger. Informasjon benyttes til a
understotte beslutninger for & forebygge og
bekjempe kriminalitet, blant annet for 4 vurdere
antatt farepotensiale, eller i utvelgelse av tiltak, for
eksempel 4 ilegge en fengselsstraff. Innhenting av
informasjon skjer for eksempel som et ledd i etter-
forskning, der politiet sammenstiller og danner et
bilde av en trussel eller en kriminell handling.
Dette kan innebzre inngrep i borgernes rett til
personvern, som droftet nedenfor i avsnitt 7.4.5.

7.3.4 Politiske faringer - utvidelser av
politimyndighetenes
inngrepsmuligheter

Det er en overordnet politisk mélsetning og en
samfunnsmessig forventning at politiet og patale-
myndighetene skal veere i stand til & bekjempe og
forebygge alvorlig kriminalitet. I takt med tekno-
logiutviklingen dukker det jevnlig opp nye situa-
sjoner som gjor det krevende for politiet & utfere
sitt arbeid, for eksempel ved at en ny teknologi
gjor det vanskeligere & avdekke kriminelle nett-
verk. Nar slike situasjoner oppstér, vil det ofte
innebaere ensker om nye eller utvidede hjemler
for & sette politiet i stand til & utfere sine oppgaver
i det endrede teknologilandskapet. For eksempel
har det ved gjentatte tilfeller vaert diskutert om
politiet ber ha tilgang pd sakalte bakderer inn i
krypterte meldingstjenester, da teknologien gjor
det mulig & skjule alvorlig kriminalitet. Samtidig
kan slike bakderer skape nye séarbarheter, da
disse kan mishrukes av andre akterer.”!

Det har vert en utvikling over tid med utvidel-
ser av politimyndighetenes hjemler til & bedrive
skjult kontroll med, og overvikning av, blant
annet borgernes elektroniske kommunikasjon.
Utvidelsene har i stor grad kommet stykkevis og
delt. Dette har trolig medfert at hverken myndig-
hetene eller borgerne har veert i stand til 4 over-

51 Digi. (2015, 25. mai). Advarer mot politiets drom om bakdor.
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skue sammenhengen mellom alle de ulike hjem-
lene og konsekvensene av utvidelsene.

Reguleringen er spredt over flere lover, og kan
vaere utfordrende & fa oversikt over. Enkelte hjem-
ler finnes i politiloven, andre i straffeprosessloven.
Hjemlene er knyttet til forebygging og/eller etter-
forskning av straffbare handlinger, som igjen er
regulert og definert i straffeloven.

Nar det gjores enkeltstiende endringer i lov-
givningen er det komplisert a fa oversikt over kon-
sekvenser, herunder konsekvenser for personver-
net. Mangel pa oversikt kan videre fore til at det
blir vanskeligere & sorge for solid demokratisk
kontroll over lovprosessene.

Ulike EU-regelverk legger ogsa en rekke poli-
tiske foringer for justissektoren, som kan ha per-
sonvernkonsekvenser for norske innbyggere.
Disse foringene behandles ikke inngédende her.
Personvernkommisjonen trekker kun frem et
eksempel for 4 illustrere at utviklingen pa euro-
peisk niva ogsé kan legge press pa personvernet. I
mars 2022 la Europakommisjonen frem forslag til
en ny lov som har som formél & oppdage og
stoppe spredning av overgrepsmateriale av barn
pé nett.”? [ lovforslaget legges det blant annet vekt
pa at tjenestetilbydere ma avdekke om deres tje-
nester brukes til spredning av overgrepsmateri-
ale, og rapportere dette til nasjonale politimyndig-
heter. Flere eksperter pa personvern og IKT-
sikkerhet har varslet om at forslaget kan inne-
beere at all privat digital kommunikasjon blir gjen-
stand for skanning. Dette kan undergrave mulig-
heten til konfidensiell kommunikasjon pa nett.”

Politiske foringer for det europeiske politisam-
arbeidet gjennom EUROPOL kan ogsa skape per-
sonvernutfordringer. I 2020 avdekket datatilsyns-
myndigheten for EU-organene (EDPS) i et tilsyn at
EUROPOL mottar stadig sterre mengder person-
opplysninger fra politiet i medlemslandene og at
behandlingen av disse opplysningene ofte er i strid
med personvernregelverket.”* Det kom blant annet
fram at EUROPOL mottar store mengder over-
skuddsinformasjon fra medlemslandene. Dette er
informasjon som de ikke har adgang til 4 lagre og
behandle i henhold til forordning 2016/794,°° men

52 European Commission. (2022). Questions and Answers —

New rules to fight child sexual abuse.

European Digital Rights. (2022, 11. mai). Private and secure
communications attacked by European Commission's latest
proposal.

European Data Protection Supervisor. (2020, 5. okotober).
EDPS Decision on the own initiative inquiry on Europol's big
data challenge.

Europol-forordningen, se kapittel IV om behandling av per-
sonopplysninger.
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som de heller ikke har mulighet til 4 filtrere bort
eller avvise 4 ta imot, idet den er sendt ut av politiet
i et medlemsland. I folge tilsynsrapporten stiller
dette hoye krav til bevissthet og kunnskap fra sam-
arbeidende medlemsland. I tillegg ber det foreligge
en mulighet for disse til 4 filtrere bort irrelevant
informasjon for den lastes opp i EUROPOL sine
datasystemer. EDPS anbefaler videre at EURO-
POLs rolle som databehandler for politiet i med-
lemslandene avklares og formaliseres.

I 2022 kom det fram at Radet i EU har lagt
fram et forslag om lovendringer for & utvide
EUROPOLs muligheter til 4 behandle store meng-
der personopplysninger, i strid med anbefalingene
fra EDPS.”® Dette har blitt kritisert som en inngri-
pende utvidelse av EUROPOLs mandat som tilsi-
desetter EDPS sin autoritet som tilsynsmyndig-
het.”” En mulig felge av forslaget vil vaere at stadig
flere personopplysninger om europeiske innbyg-
gere vil kunne behandles i grensekryssende etter-
forskningssaker.

Personvernkommisjonen mener funnene EDPS
har avdekket om at EUROPOL mottar store
mengder personopplysninger fra politiet i med-
lemsland, ma felges opp av norske myndigheter
for & sikre at personvernet til norske innbyggere
blir ivaretatt nar politiet overforer opplysninger til
EUROPOL. Kommisjonen antar at tilsvarende pro-
blemstillinger kan foreligge i andre sammenhen-
ger hvor opplysninger utveksles mellom politi-
myndigheter, for eksempel mellom Norge og
INTERPOL, og dette ogsa ma felges opp.

7.4 Personvernutfordringer
i justissektoren

I noen tilfeller vil det, som nevnt ovenfor, vere et
spenningsforhold mellom formal knyttet til krimi-
nalitetsbekjempelse og -forebygging, og innbyg-
gernes rett til personvern. Akterer i justissekto-
ren vil kunne ha et enske om 4 kunne ta i bruk
nye metoder og verktey for & utfere sine sam-
funnsoppdrag, og dette kan ha effekter pa person-
vernet til bade parter i en bestemt sak, individer
som ikke er direkte involvert i en sak, og for grup-
per i samfunnet.

I det folgende trekker Personvernkommisjonen
frem det kommisjonen anser som de viktigste
utfordringene for personvernet i justissektoren.

56 Statewatch. (2022, 25. januar). Europol: Council Presidency
proposes workaround for illegal data processing.

57 European Digital Rights. (2022, 31. januar). Secret negotiati-
ons about Europol: the big rule of law scandal.
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Noen av disse problemstillingene er direkte knyt-
tet til eksisterende lovverk og prosedyrer i sekto-
ren, mens andre er av overordnet, prinsipiell
karakter.

Kommisjonen har valgt & dele opp utfordrin-
gene i flere underkapitler. Problemstillingene som
dreftes vil nedvendigvis ha overlappende elemen-
ter. For eksempel vil ufullstendige personvernvur-
deringer henge sammen med manglende person-
vernkompetanse, og utvikling av ny teknologi kan
fore til forslag om lovendringer.

Forst vil kommisjonen beskrive hvordan vurde-
ring av personvernkonsekvenser, bade pa system-
nivd (mengden av tiltak sett under ett) og i kon-
krete saker, ber fa en mer fremtredende rolle i lov-
arbeid. Kommisjonen kommenterer ogsa utfor-
dringer knyttet til ivaretakelsen av personvernet i
forbindelse med myndighetsutevelse.

Ny teknologi, som maskinleringssystemer
som har som formaél & forutsi kriminalitet, kan
vaere effektive verktey i kriminalitetsbekjempelse.
Personvernkommisjonen vil se pa hvilke potensi-
elle personvernkonsekvenser bruk av slik tekno-
logi kan ha for den enkelte, og for samfunnet i
stort.

Dersom det foreligger mangel pa dpenhet og
demokratisk kontroll som felge av nye metoder er
dette i seg selv problematisk. Kommisjonen vil
ogsé drefte utfordringer ved svakheter knyttet til
enkelte systemer og verktey for a ivareta person-
vernet pa en effektiv méte i justissektoren. Avslut-
ningsvis vil kommisjonen se pa kontrollmekanis-
mene som skal ivareta personvernet i sektoren,
og peke pa mulige svakheter og forbedringspunk-
ter ved disse.

7.4.1 Personvern ilovarbeid

Personvernkommisjonen anerkjenner behovet for &
forebygge og bekjempe kriminalitet i en digitali-
sert verden. Kommisjonen er likevel bekymret for
at personvernet kan bli tilsidesatt for 4 oppna
disse malene, uten at det foretas tilstrekkelige vur-
deringer og interesseavveininger.

Ved innfering av nye tiltak er det avgjerende at
eventuelle personvernkonsekvenser blir tilstrek-
kelig belyst og vurdert i forkant. Lovgiver skal
begrunne tiltakenes nedvendighet og proporsjo-
nalitet i trdd med menneskerettslige forpliktelser
og eksisterende lovverk.

Et kriminalitetsbilde i stadig endring og utvik-
ling av nye verktey kan skape behov og ensker
om 4 endre eksisterende lovverk eller introdusere
nye hjemler for 4 muliggjore effektiv kriminalitets-
bekjempelse og forebygging. I mange tilfeller vil

Kapittel 7

slike endringer utgjere inngrep i og begrense ret-
ten til personvern. Derfor ma det vaere en forut-
setning at det utferes grundige utredninger av
mulige personvernkonsekvenser i lovarbeid. En
slik plikt felger ogsa av Utredningsinstruksen
med tilleggsveileder, se na&ermere omtale av vur-
deringer av personvernkonsekvenser i lovarbeid i
kapittel 6.

Personvernkommisjonen har observert at vur-
deringer av personvernkonsekvenser kan veere
begrensede og mangelfulle i forbindelse med nye
lov- og forskriftsforslag. Det synes ogsd & veere
slik at samlede effekter ved innfering av flere inn-
gripende forslag far for liten oppmerksomhet

Som nevnt innledningsvis har skiftende regje-
ringer de siste drene fremmet en rekke forslag til
lov- og/eller forskriftsendringer, med betydelige
konsekvenser for borgernes personvern. Dette
inkluderer blant annet forslag om & gi politiet utvi-
det adgang til 4 benytte skjulte tvangsmidler (her-
under kommunikasjonskontroll og dataavles-
ning),8 forslag om & utvide forsvarets tilgang til
politiets registre, forslag som kriminaliserer sam-
arbeid med fremmed etterretningstjeneste om &
uteve  pavirkningsvirksomhet,”®  forslag il
endringer i e-komloven (med utvidet lagring av IP-
adresser), forslag om politiets tilgang til utlen-
dingsmyndighetenes registre, forslag om syste-
matisk registrering av flypassasjerer,’’ og forslag
om endringer i lovverket for 4 gi PST hjemmel til &
lagre, systematisere og analysere opplysninger fra
apne kilder pa internett.5!

En gjennomgaende svakhet i vurderingene
som gjeres, er at de ikke inneholder en forholds-
messighetsvurdering av tiltaket, det vil si hva de
konkrete endringene innebarer for innbyggernes
grunnleggende rettigheter. Forholdsmessighets-
vurderingene inneholder ofte lite annet enn en
papekning av at muligheten for & bekjempe alvor-
lig kriminalitet i samfunnet vil svekkes dersom
politi og patalemyndighet ikke sikres tilgang til
data. Det er ogsi en gjennomgéende svakhet at
det ikke gjores reelle vurderinger av tiltakets ned-

58 Prop. 68 L (2015-2016) Endringer i straffeprosessioven mu.
(skjulte tvangsmidler)

59 Justis- og beredskapsdepartementet. (2021). Horing om
endringer i straffeloven mv. — pavirkningsvirksomhet.

Justis- og beredskapsdepartementet. (2021). Horing -
endringer i grenseloven muv., ny forskrift om grensetilsyn og
grensekontroll av personer (grenseforskriften) mv. og nytt
kapittel 60 i politiregisterforskriften om behandling av flypas-
sasjerinformasjon (PNR-opplysninger).

Justis- og beredskapsdepartementet. (2021). Horing -
Endringer i politiloven og politiregisterloven mv. — PSTs
etterretningsoppdrag og behandling av dpent tilgiengelig
informasjon.
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vendighet. I flere tilfeller legges det til grunn at til-
takene er effektive og nedvendige sett opp imot
politiets behov. Effektiviteten diskuteres i liten
grad kritisk. I stedet for & gjere forholdsmessig-
hets- og nedvendighetsvurderinger, peker lovgi-
ver pa betydningen av rettssikkerhetsgarantier og

at

disse ivaretar hensynet til borgernes rettssik-

kerhet og personvern.

Personvernkommisjonen vil 1 det folgende

trekke frem noen eksempler fra lov- og for-
skriftsarbeid der mangler ved vurderingen av per-
sonvernkonsekvenser har blitt papekt:

62

63

12016 introduserte Samferdselsdepartementet
et forslag om en endring i vegtrafikkloven for &
gi politiet direkte tilgang til motorvognregis-
tret, forerkortregistret og bilde- og signaturre-
gistret til bruk for politimessige formal. I sitt
heringssvar stilte Datatilsynet seg kritisk til det
de beskriver som en «utvikling hvor stadig
flere registre stilles til disposisjon for andre for-
mal enn de ble opprettet for». Tilsynet argu-
menterte for at et enske om slike utvidede
hjemler burde fremmes som eget lovforslag for
a opprette et nytt register, for a sikre en grun-
dig politisk prosess.?? Tilsynet fikk begrenset
gehor for sine synspunkter, og politiet fikk til-
gang til motorvognregistret og fererkortregis-
tret.

I 2018 la Justis- og beredskapsdepartementet
fram et forslag om a opprette et nasjonalt regis-
ter over drap og vold med dedelig utgang. I sin
heringsuttalelse papekte Datatilsynet at opp-
lysninger om dede personer anses som person-
opplysninger dersom de kan knyttes til en
levende person. Datatilsynet kritiserte forsla-
get for 4 ikke ha gjort tilstrekkelige vurderin-
ger av personvernkonsekvenser for pare-
rende.% Forslaget var i juli 2022 fortsatt til
behandling.

12018 publiserte Justis- og beredskapsdeparte-
mentet en hering om utveksling av personopp-
lysninger i forbindelse med bekjempelse av
arbeidslivskriminalitet. Forslaget inkluderte
en ny bestemmelse i personopplysningsloven
for & gi hjemmel for utvekslingen av person-
opplysninger mellom offentlige organer i for-
bindelse med arbeid med & bekjempe arbeids-
livskriminalitet. Datatilsynet og Difi kritiserte
blant annet heringsnotatet for 4 ikke vurdere

Samferdselsdepartementet. (2016). Horing — Vegtrafikk-
loven ny § 43 b — Rett til a behandle personopplysninger —
politiets tilgang til personopplysninger i Statens vegvesens
registre.

Datatilsynet. (2018). Horingsuttalelse — Register over drap og
vold med dodelig utgang.
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hvilke implikasjoner forslaget ville kunne fa for
personvernet.64

I 2021 sendte Justis- og beredskapsdeparte-
mentet ut en hering om endringer i straffelo-
ven, straffeprosessloven og politiloven for a kri-
minalisere samarbeid med fremmede etterret-
ningstjenester som kan utgjere pavirknings-
virksomhet. Blant annet Advokatforeningen,
Den internasjonale juristkommisjon og Datatil-
synet kritiserte i sine heringssvar forslaget for
4 ikke tilstrekkelig utrede personvern- og
ytringsfrihetskonsekvenser.%

12021 publiserte Justis- og beredskapsdeparte-
mentet en hering om forslag til ny grense-
forskrift, samt endringer i grenseloven, politi-
registerloven, utlendingsloven og grense-
forskriften. Forslaget omhandlet blant annet
innsamling av informasjon om flypassasjerer,
inkludert lagring av personopplysninger i fem
ar. Tekna, Datatilsynet og Norges Institusjon
for Menneskerettigheter Kritiserte forslaget
for & ikke drefte personvernkonsekvenser av
forslaget i heringsnotatet.?6 Datatilsynet
papekte ogsa at tilsynet ikke var blitt konsultert
av departementet for heringsnotatet ble lagt
fram.

I 2021 sendte Kommunal- og moderniserings-
departementet og Justis- og beredskapsdepar-
tementet pa hering et forslag om endringer i
ekomloven. Forslaget innebar & innfere plikt
for tilbydere av ekomtjenester til & lagre IP-
adresser, med formal om at politiet kan f3 til-
gang som ledd i bekjempelsen av alvorlig kri-
minalitet. Forslaget ble blant annet Kkritisert av
Abelia og Datatilsynet for & ikke gjore en hel-
hetsvurdering av personvernkonsekvenser i
sammenheng med andre inngripende lov-
endringer. Forslaget ble ogsa kritisert av blant
annet Advokatforeningen, Den Internasjonale
Juristkommisjon, Norsk Journalistlag og
Tekna for a ikke tilstrekkelig vurdere propor-
sjonaliteten av inngrep opp mot personvern,
ytringsfrihet og kildevern.%’ Datatilsynet

Justis- og beredskapsdepartementet. (2018). Horing —
utveksling av personopplysninger i forbindelse med bekjem-
pelse av arbeidslivskriminalitet.

Justis- og beredskapsdepartementet. (2021). Horing om
endringer i straffeloven mv. — pavirkningsvirksomhet.

Justis- og beredskapsdepartementet. (2021). Horing —
endringer i grenseloven muv., ny forskrift om grensetilsyn og
grensekontroll av personer (gremseforskriften) mv. og nytt
kapittel 60 i politiregisterforskrifien om behandling av flypas-
sasjerinformasjon (PNR-opplysninger).

Kommunal- og distriktsdepartementet & Justis- og bered-
skapsdepartementet. (2020). Horing — Endringer i ekomlo-
ven.
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bemerket ogsa at departementene ikke hadde
radfert seg med tilsynet for forslaget ble lagt
fram.

— 1 2021 sendte Justis- og beredskapsdeparte-
mentet pa hering et forslag til endringer i politi-
loven, politiregisterloven og politiregisterfor-
skriften.®® Forslaget inkluderer endringer i lov-
verket for 4 gi PST hjemmel til 4 lagre, systema-
tisere og analysere store mengder informasjon
fra apne kilder pd internett, selv om den
enkelte opplysning ikke er nedvendig for det
angitte formaélet. Informasjonen, som vil kunne
angd «en stor andel av befolkningen», skal
kunne lagres i 15 ar. I folge departementet er
det ikke praktisk gjennomferbart & sette
begrensningskriterier for hvilke opplysninger
som kan lastes ned, fordi det ved kartlegging
av trusselbilder ikke pa forhand vil veere sik-
kert hvilke data som kan vaere av betydning.
Forslaget har mett kritikk fra blant andre Advo-
katforeningen, Datatilsynet og Norsk Institu-
sjon for Menneskerettigheter. Kritikken géar
blant annet pa at forslaget synes & utgjore et
uforholdsmessig stort inngrep i personvernet
til samtlige innbyggere uten at dette er tilstrek-
kelig begrunnet fra departementet, at det anta-
geligvis strider mot rettspraksis fra EMD, samt
at negative ringvirkninger pa ytringsfriheten
og personvernet ikke er tilstrekkelig utredet.®”

Eksemplene over illustrerer at det er tydelige
mangler ved vurderinger av personvernkonse-
kvenser i lov- og forskriftsarbeider. Personvern-
kommisjonen har inntrykk av at dette blant annet
skyldes at Datatilsynet i liten grad involveres for
personverninngripende lov- og forskriftsforslag
sendes pa hering.

Etter personvernforordningen artikkel 36 nr. 4
foreligger det et krav om at «Medlemsstatene skal
radfere seg med tilsynsmyndigheten ved utarbei-
ding av forslag til lovgivning som skal vedtas av et
nasjonalt parlament, eller av et reguleringstiltak
som er basert pa slik lovgivning, og som er knyt-
tet til behandling». Personvernkommisjonen
mener, som kommentert i kapittel 6 og mer ufer-
lig diskutert i kapittel 13, at radferingsplikten ikke
kan anses a veere etterlevet ved & gi Datatilsynet

68 Justis og beredskapsdepartementet. (2021). Horing -
Endringer i politiloven og politiregisterioven mv. — PSTs
etterretningsoppdrag og behandling av dpent tilgjengelig
informasjon.

Justis- og beredskapsdepartementet. (2021). Horing -
Endringer i politiloven og politiregisterioven mv. — PSTs
etterretningsoppdrag og behandling av dpent tilgjengelig
informasjon.
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anledning til gi innspill i forbindelse med en ordi-
neer offentlig heringsprosess.

Personvernkommisjonen ser grunn til & stille
sporsmél ved om radferingsplikten etterfolges i
tilstrekkelig grad av norske myndigheter i dag
innenfor justissektoren.

Som en mulig folge av at personverninn-
gripende heringsforslag ikke er gjenstand for rad-
foring med Datatilsynet, ser kommisjonen at herings-
notater ofte utilstrekkelig beskriver mulige per-
sonvernkonsekvenser. Dette kan videre fore til at
viktige personvernhensyn ikke belyses som en
del av saksgrunnlaget nér lovforslag behandles i
Stortinget. Eksemplet fra Danmark beskrevet
nedenfor i avsnitt 7.4.5, illustrerer hvordan slike
mangler i verste fall kan fore til at parlamentari-
kere ikke har grunnlag for 4 forstd konsekven-
sene for personvernet, ved innfering av nye lover
og hjemler. Dette vil i s4 fall veere et demokratisk
problem.

En grundig vurdering av personvernkonse-
kvenser i lovarbeid er en forutsetning for demo-
kratisk kontroll. I kapittel 6 anbefaler Personvern-
kommisjonen at regjeringen vurderer om radfo-
ringsplikten felges i tilstrekkelig grad i dag, og
hvordan denne plikten ev. ber innrettes for a ikke
forsinke lovarbeidet unedig, samt fore til en ufor-
holdsmessig stor ressursbelastning for Datatilsy-
net.

I flere av lovarbeidene hvor mulige person-
vernkonsekvenser faktisk bereres, formuleres
disse konsekvensene som utfordringer for indivi-
ders personvern. For eksempel kan en mulighet
for at enkeltpersoner settes under mistanke péa
grunn av utvidede hjemler for datainnsamling,
adresseres med at domstolskontroll og andre kon-
trollmekanismer vil kunne hindre at enkeltindivi-
der utsettes for urettmessige inngrep i personver-
net. Som beskrevet i kapittel 3 er det svakheter
ved 4 formulere personvernkonsekvenser som et
rent individuelt anliggende. Dersom personvern-
konsekvensene ved et lov- eller forskriftsforslag
fremstilles som et individuelt anliggende, risike-
rer man at bredere samfunnseffekter, for eksem-
pel nedkjelingseffekter som utfordrer ytringsfri-
heten, ikke fanges opp som en reell konsekvens.
Dermed loper man en risiko for at grunnleggende
spersmal ikke blir dreftet som en del av lovarbei-
det.

Personvernkommisjonen mener regjeringen ma
bevilge midler til forskning pa samfunnsmessige
konsekvenser av overvakningstiltak i justissekto-
ren. Dette er viktig kunnskap for & veere i stand til
4 gjore helhetsvurderinger ved innfering av lov-
endringer.
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7.4.2 Vurdering av personvern
i myndighetsutovelse

Ivaretakelse av personvernet i forbindelse med
myndighetsutovelse setter heye krav bade til poli-
tiet som organisasjon og til den enkelte ansatte.
Tydelige hjemler, veiledning, rutiner og kontroll-
mekanismer er viktige forutsetninger for at per-
sonvernet skal ivaretas i det daglige politiarbeidet.
I det folgende vil Personvernkommisjonen disku-
tere utfordringer knyttet til uklare hjemler, bruk
av apne kilder, forméalsutglidning og deling av data
mellom politiet og andre myndigheter.

7.4.2.1  Implementering av politidirektivet

i politiregisterloven

Politiet har plikt til & vurdere personvernkonse-
kvenser av tiltak for de iverksettes. I disse vurde-
ringene er det nedvendig med en viss grad av
skjennsutevelse. Dersom tiltak ikke er utredet til-
strekkelig i lovarbeidet, og/eller hjemlene er
uklare, kan dette fore til for stor grad av skjenn.
Resultatet kan bli lite forutberegnelig og ramme
skjevt, og over tid foreligger risiko for formaélsut-
glidning.

Etter kommisjonens syn er politiregisterloven
et eksempel der loven ikke oppstiller tilstrekke-
lige konkrete krav og foringer for behandling av
personopplysninger. Loven ber forenkles og for-
bedres.

Det er behov for vurderinger av politiregister-
lovgivningens harmonisering med EU-retten. EUs
sektordirektiv 2016/680,7" heretter politidirekti-
vet, inneholder flere krav som ikke eksplisitt er
gjennomfert i politiregisterloven. Det gjelder for
eksempel bestemmelser om vurderinger av auto-
matiserte beslutningsprosesser’! og innebygd
personvern.’? Kripos har pekt p& at manglende
gjennomfering av bestemmelsene kan medfere
uklarhet rundt rettstilstanden nar politiet skal vur-
dere bruk av ny teknologi, og hva som er tillatt
nar enkelte bestemmelser ikke er eksplisitt gjen-
nomfert i norsk rett. Videre kan det skape utfor-
dringer i praksis at kravet til behandlingsgrunnlag
ikke gjenfinnes i politiregisterloven.

Datatilsynet mener det er usikkert om regel-
verket som regulerer PSTs innhenting og bruk av
personopplysninger inneholder tilstrekkelige
hjemler til & benytte personopplysninger til utvik-
ling av maskinleringssystemer.’3

70 Direktiv 2016/680, (politidirektivet).
1 Jf. politidirektivet artikkel 11.
721, politidirektivet artikkel 20.
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Politiregisterloven mangler ogsd bestemmel-
ser som gjennomferer politidirektivet artikkel 4
om personvernprinsipper. Politidirektoratet ga i
sitt heringssvar til Personvernkommisjonens man-
dat uttrykk for at det ber utformes en egen
bestemmelse i politiregisterloven som gjennom-
forer politidirektivet artikkel 4 om prinsipper: «<En
egen bestemmelse om prinsipper vil i sterre grad
bidra til harmonisering og brukervennlighet. Vi
er ogsa usikre pa hvorfor ikke alle personvern-
prinsippene er gjennomfert i politiregisterloven.
Vi trekker seerlig frem rettferdighetsprinsippet,
som er et av de mest sentrale personvernprinsip-
pene.»’4

Videre er ikke politidirektivets artikkel 10 bok-
stav ¢ implementert i politiregisterloven. Bestem-
melsen gir hjemmel for politiets bruk av szerlige
kategorier personopplysninger som den regis-
trerte selv har offentliggjort, som ikke gjenfinnes
i politiregisterloven.” 1 lys av den teknologiske
utviklingen og det store omfanget av tilgjengelige
personopplysninger pé Internett, er dette et prak-
tisk viktig grunnlag som gir feringer for politiets
bruk av slike opplysninger. I heringsnotatet
uttalte departementet: <At den registrerte selv har
offentliggjort slike opplysninger bor ikke veere et
selvstendig grunnlag for politiets behandling nar
vilkdrene om formalsbestemthet og nedvendighet
ikke er oppfylt>.”% Som felge av at denne bestem-
melsen ikke er implementert i norsk lov, er ikke
politiets rammer for, og adgang til & benytte infor-
masjon fra apne kilder (Facebook ol.) utredet og
avklart gjennom en &pen og demokratisk debatt.””
Politiets innhenting og bruk av personopplysnin-
ger fra apne kilder i etterforskningssammenheng,
vil bli diskutert i avsnittet under.

Kripos har gitt uttrykk for at det er en fordel
om nevnte krav gjenfinnes i det norske regelver-
ket, noe som ogsa kunne bidratt til 4 gjere kra-
vene til personvernvurderinger klarere for de som
bruker regelverket.

Personvernkommisjonen mener Justis- og
beredskapsdepartementet ma vurdere om alle

73 Datatilsynet. (2022). Horingssvar om EOS-utvalgets behand-
ling av personopplysninger.

Politidirektoratet. (2018). Horingssvar om mandat til per-
sonvernkommisjon.

7 J1. politidirektivet art. 10 bokstav c.

76 Justis- og beredskapsdepartementet. (2016). Horing -
endringer i politirvegisterloven og politivegisterforskriften —
implementering av divektiv (EU) 2016/680.

7T Norsk politi fikk i 2018 etablert en nasjonal standard som
beskriver metoder for innhenting av &apent tilgjengelig
informasjon pa internett til politimessige forméal. Denne
standarden er utarbeidet av Kripos for intern bruk i Poli-
tiet.
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bestemmelsene i politidirektivet skal implemente-
res i politiregisterloven. En harmonisering av
loven med direktivet vil gi klarere retningslinjer
for personvernvurderinger og gjore det enklere
for tjenestepersoner & anvende loven.

7.4.2.2

Det produseres, lagres og utveksles enorme
mengder personopplysninger digitalt, seerlig gjen-
nom sosiale medier og digitale plattformer. At
mange «lever» en stor del av sine liv pa nett, gjor
ogsd at den informasjonen som finnes der kan
oppfattes som relevant i oppklaring av kriminali-
tet. For var det mulig for politiet & etterforske for
eksempel ekonomisk kriminalitet, ved kun & ta
beslag i mapper og permer som var relatert til en
persons gkonomiske virksomhet. Ved a ta beslag i
en mobiltelefon eller datamaskin, er det mulig 4 fa
innsikt i sveert mye om en persons liv og hand-
linger.

Lovkravene til innhenting og behandling av
personopplysninger er de samme slik de fremgéar
av straffeprosessloven og politiregisterloven, og
omfanget av tilgjengelig informasjon endrer ikke
kravet til at informasjonen ma ha betydning som
bevis, eller eksempelvis oppfylle formélet om fore-
bygging av lovbrudd i politiregisterloven § 47-1.

Informasjonsinnhenting fra apne Kkilder pa
internett er en metode som kan benyttes til politi-
messige formaél, herunder kriminalitetsbekjem-
pelse i form av etterretningsvirksomhet, etter-
forskning og forebygging.

Det er flere problemstillinger politiet ma hen-
synta ved informasjonsinnhenting fra apne kilder
pa nett, og det forste er om informasjonsinnhen-
tingen foregar som del av en etterforskning. Er
formalet & avklare om et straffbart forhold har fun-
net sted, er det etterforskning. Annen politivirk-
somhet, som forebyggende virksomhet og avdek-
king og stansing av mulige straffbare handlinger
(etterretning), kan ogsa innebaere behov for infor-
masjonsinnhenting. Slik informasjonsinnhenting
har hjemmel i politiregisterloven.

Det er patalemyndigheten som avgjer om etter-
forskning skal iverksettes. Beslutningen tas etter
en vurdering av vilkirene i straffeprosessloven
(strpl.) §224. Etter straffeprosessloven § 225 er
patalemyndigheten ansvarlig for etterforskningen.

Skjer informasjonsinnhentingen i etterforsk-
ningssporet, gis ulike akterer i etterforskningen
straffeprosessuelle rettigheter, eksempelvis rett til
innsyn i sakens opplysninger etter strpl. § 242. Der-
som informasjonsinnhentingen innebzerer bruk av

Bruk av dpne kilder
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straffeprosessuelle tvangsmidler, ma beslutning fra
retten eller patalemyndigheten innhentes.

Informasjonsinnhenting fra apne kilder pa
internett er i utgangspunktet lovlig. Politiet méa
imidlertid ha en saklig grunn for informasjonsinn-
hentingen og den mi veere forholdsmessig.
Grunnloven og EMK artikkel 8 setter yttergren-
ser for hvilke inngrep politiet kan gjere. Hvorvidt
en persons privatliv er vernet mot politiets infor-
masjonsinnhenting, beror pa en samlet vurdering
av intensiteten i de konkrete tiltakene, og krever
en konkret vurdering. Relevante vurderingstema
kan vare om informasjonsinnhentingen foregér
over tid og gjennomferes systematisk, og om den
finner sted pa et privat omrade. Dersom innhen-
tingsmaten griper inn i vernet etter EMK artikkel
8, ma det aktuelle tiltaket, i tillegg til 4 veere saklig
begrunnet og forholdsmessig, ha hjemmel i lov.
Uten slik hjemmel er tiltaket ulovlig.

Det er nedvendig at politiet har et bevisst for-
hold til informasjonsinnhenting fra apne kilder pa
internett, og det er arbeidet med dette de senere
ar. Blant annet er Personvernkommisjonen Kjent
med at KRIPOS utarbeidet en nasjonal veileder pa
dette feltet i 2018.

Det er seerlig viktig at politiet har hey bevisst-
het om personvernimplikasjonene knyttet til bru-
ken av apne kilder med henblikk pa hvilke konse-
kvenser bruken kan ha for tilliten til politiet og for
faren for nedkjelingseffekt i befolkningen.

Selv om det foreligger nedvendighets- og for-
holdsmessighetsvurderinger for informasjon inn-
hentes, kan selve muligheten politiet har til a
bruke opplysninger innhentet pa nett til etterfors-
kningsformal ha nedkjelingseffekter i form av at
personer legger band pa hva de gjor og sier i frykt
for at dette kan fi negative konsekvenser. Dette
kan forekomme selv om man ikke faktisk er under
overvakning. Antagelsen eller fornemmelsen av at
noen folger med kan veere nok til a utlese effek-
ten. Det kan siledes oppstd nedkjelingseffekter
ved at politiet benytter opplysninger fra kommen-
tarfelt eller sosiale medier. Det vil kunne veere
uheldig for ytringsfriheten dersom individer
bevisst avstar fra a for eksempel ytre seg politisk i
sosiale medier fordi de er bekymret for at ytrin-
gene kan tas ut av kontekst og/eller brukes pa
mater som i ytterste konsekvens kan fa juridiske
folger. Med nye, dynamiske metoder som stadig
tas i bruk ved etterforskning av nettbasert krimi-
nalitet, vil behovet for personvernkonsekvensvur-
deringer eke. Vurderingene ber brukes som et
operativt verktoy i det daglige arbeidet med per-
sonvern for & samle flere miljeer og skape forsta-
else for ulike tiltak. I tillegg vil det kunne benyttes
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for & identifisere praktiske, risikoreduserende til-
tak, som er tilpasset miljget disse tiltakene iverk-
settes i.

Personvernkommisjonen mener bruk av &pne
kilder pa internett kan skape sarskilte person-
vernutfordringer. Kommisjonen er blant annet
bekymret for hvilke nedkjelingseffekter som kan
oppsta som folge av justissektorens bruk av apne
kilder pé nett, og dette perspektivet ma vektleg-
ges ved utarbeidelse av interne instrukser og lig-
nende.

Personvernkommisjonen mener at dersom det
igangsettes tiltak som innebaerer masseinnsam-
ling av personopplysninger for nermere angitte
formal, er det viktig at metoder for dataseparasjon
folges for & sikre at data kun benyttes til formal
lovgiver har vurdert det nedvendig for.

7.4.2.3

Dataseparasjon betyr at opplysninger lagres i
adskilte databaser, enheter og omrader for hvert
formaél og behandling. Ved & separere behandlinger
og lagring av personopplysninger tilknyttet en
enkeltperson, reduseres muligheten for & lage
komplette profiler av hver enkelt registrerte. Sepa-
rasjon er ogsd en god méite 4 oppnd formalsbe-
grensning, samt urettmessig kobling og lenking
mellom ulike datasett. Tabeller med person-
opplysninger ber ha kortere lagringstid med tids-
frist for automatisk sletting, mens tabeller uten per-
sonopplysninger kan lagres lengre. Tiltak for a
oppné dette kan veere tilgangsstyring til tabeller,
splitting av databasetabeller, skille mellom enheter
med hoy tillit og lav tillit, skille tilgang til omrader i
forhold til behov.”®

Dataseparasjon

7.4.2.4  Formdlsutglidning i forbindelse

med politiets myndighetsutgvelse

Med formalsutglidning menes en situasjon hvor
personopplysninger som er innhentet til et
bestemt formal senere benyttes til et annet, nytt
formal. Slik utglidning kan skje gradvis gjennom
praksis, for eksempel ved at flere personer enn til-
tenkt registreres,’® og at opplysningene, etter at
de er registrert, blir tilgjengelig for flere formaél
enn opprinnelig planlagt.%’

Formaélsutglidning kan forekomme av ulike
arsaker og pa flere niva i politiet. Personvernkom-

78 Datatilsynet. (2019). Programvareutvikling med innebygd
personvern.

7 LB-2017-150679.
80 HR-2019-1226-A.
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misjonen anser risikoen for slik utglidning som
sterst ved bruk av tiltak som ikke defineres som
inngripende, da det for disse tiltakene foreligger
feerre interne og eksterne kontrollmekanismer,
og avgjerelser i sterre grad kan gjeres pa grunn-
lag av skjennsmessige vurderinger.

Bruk av inngripende metoder, som skjulte
tvangsmidler, er gjenstand for seerskilte kontroll-
mekanismer. Kontrollsystemet bestir bade av
interne kontrollmekanismer som politiets- og
patalemyndighetens organinterne kontroll, og
eksterne kontrollmekanismer som domstolskon-
troll og kontroll gjennom uavhengige utvalg og
med advokatbistand. Dette kontrollsystemet har
vokst frem som folge av uheldige erfaringer med
politiets skjulte tvangsmiddelbruk.8!

Personvernkommisjonen anser risikoen for for-
maélsutglidning ved bruk av inngripende metoder
som relativt lav, bdde som felge av det interne og
eksterne kontrollregimet, og fordi domstolene
legger til grunn et sterkt legalitetsprinsipp.

Den storste risikoen for formaélsutglidning i
politiet, slik Personvernkommisjonen ser det, ligger
pa individniva og i forbindelse med bruk av tiltak
som (i dag) ikke defineres som inngripende for
personvernet. Et eksempel pa et slikt tiltak er bruk
av opplysninger hentet fra dpne kilder pa nett.

Formalsutglidning kan skje som felge av at
hjemler er uklare og at vurderingene som den
enkelte politiansatte ma gjore derfor apner opp for
stor grad av skjenn. Det kan ogsa oppsta utilsiktet
formaélsutglidning som en folge av bredere sam-
funns- og kulturendringer, ved at grensene for hva
som oppfattes som sensitivt eller inngripende
endrer seg. For eksempel kan samfunnsforstéel-
sen av hva som oppfattes som en religios ytring
endre seg over tid. Slik kan opplysninger som tid-
ligere var regnet som uproblematisk for politiet a
behandle, bli gradvis mer utfordrende & behandle.

Tydelige hjemler er viktig for & hindre for-
maélsutglidning. Videre er en sterk personvernkul-
tur, kombinert med et robust internkontrollsys-
tem, avgjerende for & forebygge slik utglidning.
Notoritet — at det dokumenteres hvilke opplysnin-
ger som brukes til hva - er en viktig del av et slikt
kontrollsystem. I tillegg til organisatoriske tiltak,
herunder effektiv internkontroll, er tekniske tiltak
viktig for a forebygge formalsutglidning. KRIPOS
har gitt innspill til Personvernkommisjonen om at
tilgangsstyringen i enkelte av saksbehandlings-
systemene ber vurderes og tilgangsnivaet bedre
ma tilpasses rollebaserte behov.

81 Bruce, I. & Haugland, G.S. (2014). Skjulte tvangsmidler.
Universitetsforlaget, s. 117.
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Personvernkommisjonen mener ledelsen i poli-
tiet ma ha hey bevissthet om faren for formalsut-
glidning og at risikoen for slik utglidning méa redu-
seres gjennom etablering av organisatoriske og
tekniske tiltak. Et viktig tiltak i denne sammen-
heng er 4 bygge en god personvernkultur. Dette
er et lederansvar.

7.4.2.5  Deling av opplysninger mellom politiet

og andre myndigheter

Tydelige og forutsighare rammer for informa-
sjonsutveksling er en forutsetning bade for godt
personvern og for effektiv kriminalitetsbekjem-
pelse. Politiet har i dag hjemler i eget lovverk som
gir adgang til informasjonsdeling. Etter politire-
gisterloven § 30 har politiet adgang til & utlevere
opplysninger innhentet til politimessige formal
ogsa til andre offentlige organer dersom det er i
mottakerorganets interesse (til forvaltningsfor-
mal).

Politiet kan utlevere opplysninger til bade
offentlige og private akterer pa nermere
bestemte vilkér, eksempelvis opplysninger om en
arbeidstaker. For at opplysningene skal kunne
brukes etter sin hensikt er det avgjerende at mot-
taker har et dekkende behandlingsgrunnlag for
den videre behandlingen.

En utfordring oppstir der utleveringsadgan-
gen betinges av en vurdering av mottakers
interesse av opplysningene, jf. politiregisterloven
§§ 30 og 31. Bestemmelsene hjemler utlevering til
offentlige eller private mottakere, dersom det er
nedvendig for & fremme mottakers oppgaver etter
lov, eller for & hindre at mottakers virksomhet ute-
ves pa en uforsvarlig mate. Politiet ma dermed
vurdere relevansen av opplysningene opp mot
mottakers regelverk. Dette er sveert skjennsmes-
sige vurderinger og det kan veaere utfordrende &
vurdere rekkevidden av hjemlene. Som felge av
uklare hjemler eksisterer det en risiko for at opp-
lysninger utleveres uten tilstrekkelig rettslig
grunnlag, som igjen kan fa store konsekvenser for
den enkelte.

En annen utfordring knyttet til informasjonsut-
veksling mellom politiet og andre virksomheter i
Norge er at politiet i noen sammenhenger har
hjemmel til & utlevere opplysninger, men at motta-
ker ikke har behandlingsgrunnlag for 4 behandle
de samme opplysningene. Dette gjelder for
eksempel ved samarbeid med vekterbransjen.
Dette samarbeidet er formalisert med en inten-
sjonsavtale mellom Politidirektoratet og NHO Ser-
vice og Handel, samt lokale avtaler. Politiet vil ofte
kunne ha hjemmel til & utlevere opplysninger til
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sikkerhetsbransjen, for eksempel i politiregister-
loven § 31, eller i politiregisterloven § 27 for a
avverge eller forebygge kriminalitet. Personvern-
kommisjonen har hatt mete med bransjeforenin-
gen NHO Service og Handel som organiserer en
stor del av vekterbransjen. Fra NHO Service og
Handel er det papekt at vekterselskapene mangler
selvstendig behandlingsgrunnlag for 4 behandle
opplysninger som mottas fra politiet, noe som er
et krav etter personvernforordningen artikkel 6.
Det er formidlet til Personvernkommisjonen at
bransjen ensker en naermere regulering av samar-
beidet med politiet.

Forebygging er politiets primerstrategi®? og
politiet har egne hjemler for utlevering av opplys-
ninger til forebygging, jf. politiregisterloven § 27
annet og fjerde ledd. Hvor langt politiet kan g i
sin forebyggende virksomhet folger ikke alltid
like Klart av regelverket, herunder hvilke forebyg-
gende tiltak politiet kan iverksette overfor enkelt-
personer. Enkelte inngrep er hjemlet i politiloven
kapittel II. Politiet kan for eksempel gripe inn for &
stanse forstyrrelser av den alminnelige ro og
orden, eller for & avverge lovbrudd, jf. politiloven
§ 7. For politiets forebyggende virksomhet uten-
for politilovens inngrepshjemler kan det imidler-
tid veere vanskeligere & trekke grensen mellom
hva politiet kan og skal gjere, og hva som for
eksempel herer til andre etater, slik som skole,
helsevesen eller barnevern. Dette kan medfere en
utfordring med tanke pa hvilke opplysninger om
enkeltpersoner som kan behandles av hvem og til
hvilke formal.

I politimeldingen, Meld. St. 29 (2019-2020) er
det for eksempel lagt til grunn at politiet skal ta
initiativ til lokale samarbeidsavtaler med kommu-
nene, som blant annet ber omfatte tverrfaglig inn-
sats for forebygging, samt at samarbeidet mellom
politi, barnevern og skole skal styrkes.® Det er
sdledes en politisk forventning om samhandling
og forebygging, uten at de rettslige rammene all-
tid er tilsvarende Kklare.

Et omréade der det for tiden pagar arbeid med
hjemler og systemstette for samarbeid, er arbeids-
livskriminalitetssamarbeidet (A-krimsamarbei-
det) mellom politiet, Arbeidstilsynet, NAV og skat-
temyndighetene i A-krimsentrene. Justis- og
beredskapsdepartementet arbeider med ny for-
skrift om deling av taushetsbelagte opplysninger

82 Politidirektoratet. (2018). Kriminalitetsforebygging som poli-
tiets primeerstrategi 2018 — 2020: Politiet mot 2025 — delstra-
tegi.

83 Meld. St. 29 (2019-2020) Politimeldingen — et politi for frem-
tiden. Justis- og beredskapsdepartementet. Punkt 3.
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og behandling av personopplysninger i det tverr-
etatlige samarbeidet mot arbeidslivskriminalitet. I
heringsrunden kom flere instanser med Kkritikk
grunnet manglende personvernvurderinger. Data-
tilsynet pekte pa at det er en betydelig mangel ved
forslaget at det er ikke gjennomfert nedvendige
vurderinger av konsekvenser for de berertes per-
sonvern og mente at forskriften ikke kunne vedtas
slik den foreld. A-krimsamarbeidet er ogséa disku-
tert i denne rapportens kapittel 6. Bade politiet og
de samarbeidende etatene har papekt viktigheten
av en bedre regulering av samarbeidet, og beho-
vet for en avklaring av hjemmelsgrunnlaget for
deling av opplysninger og hvem som skal vaere
behandlingsansvarlig for de opplysningene som
behandles i fellesskap.

Utfordringen med dagens regulering knytter
seg til interesseavveininger som utleverende
organ fortlepende ma foreta, spesielt nar utleve-
ringen skjer til flere etater samtidig og hvor det
foreligger ulike bestemmelser om taushetsplikt
og behandling av opplysninger.

Samme type utfordringer kan ogsd oppsta i
andre tverretatlige samarbeid politiet deltar i.
Andre eksempler pa tverretatlig samarbeid er
SaLTo-samarbeidet®® mellom Oslo politidistrikt
og Oslo kommune, og Nasjonalt tverretatlig ana-
lyse- og etterretningssenter (NTAES).8 Generelt
kjennetegnes slike samarbeid av at det er politisk
vilje og forventninger til tettere samhandling, men
uten at regelverket nedvendigvis er oppdatert.

Personvernkommisjonen mener en klargjering
av hjemler og bevisstgjoring rundt personvern-
konsekvenser av informasjonsdeling mellom eta-
ter og virksomheter er helt avgjerende for lovlig-
heten av informasjonsdelingen.

7.4.3 Apenhet om politiets metodebruk

Apenhet bidrar til 4 skape tillit, og er en forutset-
ning for at innbyggerne skal kunne ivareta sine
rettigheter og at det skal vaere mulig 4 kontrollere
at regler etterleves. For & opprettholde prinsipper
om apenhet og etterrettelighet, ma det eksistere
mekanismer som gjor innbyggerne trygge pa at
myndighetene bruker sine virkemidler etter

84 SalTo-modellen er en desentralisert samarbeidsmodell for
Oslo politidistrikt og Oslo kommune om rus- og kriminali-
tetsforebyggende arbeid blant barn og unge. «Sal.To» star
for «Sammen Lager vi et Trygt Oslo» og er Oslo sitt SLT-
arbeid. Oslo kommune. (u.4.). Forebygging av rus og krimi-
nalitet.

Nasjonalt tverretatlig analyse- og etterretningssenter
(NTAES) ble opprettet som et tiltak fra Regjeringen for &
skjerpe politiets og kontrolletatenes innsats mot ekono-
misk kriminalitet, herunder arbeidslivsskriminalitet.
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loven, og kun der det er foretatt grundige konse-
kvensutredninger.

Mangel pé informasjon og gjennomsiktighet
om teknologibruk, kombinert med en stadig
utvikling av kraftige datainnsamlings- og analyse-
verktoy for bruk i justissektoren, kan fore til sva-
kere personvern, men ogsa til at befolkningens til-
lit til justissektoren svekkes. Dette kan over tid ha
negative ringvirkninger som kan gjore det vanske-
lig for justissektoren & utfere sine oppgaver.

Det er begrenset tilgjengelig informasjon om
hvilke verktey blant annet politiet i Norge anven-
der, og hvordan personvern ivaretas i praksis. Det
er ogsa Personvernkommisjonens erfaring at det i
kommisjonens arbeid har veert utfordrende a fa
innsikt i metodebruk og verktey som er i bruk
eller som vurderes tatt i bruk. Dette gjenspeiler
erfaringer gjort av Metodekontrollutvalget.

12009 la Metodekontrollutvalget frem sin eva-
luering av lovgivningen om politiets bruk av
skjulte tvangsmidler og behandling av informa-
sjon i straffesaker.3® Utvalget pekte pa metodolo-
giske utfordringer i sin evaluering, blant annet
knyttet til manglende registrering og statistikk
over politiets tvangsmiddelbruk, samt taushetsbe-
lagte saksdokumenter som begrenset muligheten
til &4 kartlegge bruken og betydningen av inngri-
pende metoder.3” Det er grunn til 4 anta at politi-
ets metodebruk har utviklet seg betydelig siden
2009, i trad med bade kriminalitetsutviklingen og
teknologiske muligheter.

Bruken av private leveranderer for personver-
ninngripende teknologi i justissektoren kan skape
grunnleggende utfordringer i tilfeller der det man-
gler apenhet rundt anskaffelser og konsekvensu-
tredninger. Utfordringene knyttet til politiets sam-
arbeid med Palantir, som beskrevet i avsnitt 7.4.5,
illustrerer dette. Det er derfor etter Personvern-
kommisjonens syn sarlig viktig med apenhet for &
sikre forsvarlig bruk av IT-leveranderer i justis-
sektoren.

Personvernkommisjonen anbefaler at det ned-
settes et utvalg for & utrede metodebruk i justis-
sektoren. Utvalget ber vurdere personvernkonse-
kvenser av politiets metoder, sarlig sett opp mot
formalsprinsippet og proporsjonalitetsprinsippet.
Dette arbeidet forutsetter at utvalget har tilgang
pa nedvendig informasjon om bruken av inngri-
pende metoder og skjulte tvangsmidler. Dette er
viktig bade som et tillitsbevarende tiltak, og for &

86 NOU 2003: 21 Kriminalitetsbekjempelse og personvern —
Politiets og patalemyndighetens behandling av opplysninger.

87 NOU 2003: 21 Kriminalitetsbekjempelse og personvern - Poli-
tiets og patalemyndighetens behandling av opplysninger.
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reise en dpen og demokratisk debatt om hvor
grensen mellom personvern og kriminalitetsbe-
kjempelse og forebygging ber ga.

7.4.4 Effektivdomstolskontroll

I avsnitt 7.2.3 beskrives viktigheten av domstols-
kontroll ved straffeprosessuelle tiltak av et visst
alvor. Personvernkommisjonen har ogséa fremhevet
at det ber klargjeres i loven at alle som kan
beslutte slike inngrep ma vurdere om de samlede
tiltak i den enkelte sak er forholdsmessige, og
herunder skal den enkelte involvertes personvern
vurderes.

En effektiv domstolskontroll forutsetter at lov-
bestemmelser med inngrepshjemler ikke gjores
for generelle av lovgiver. Jo mer konkret en lov er,
dess bedre blir domstolen i stand til & uteve reell,
rettslig kontroll.

I 2016 fremmet Justisdepartementet en propo-
sisjon om endringer i straffeprosessloven. Det ble
foreslatt at politiet gis en utvidet adgang til a
benytte skjulte tvangsmidler ved etterforskning,
avverging og forebygging av alvorlige lovbrudd.58
Dersom dette forslaget hadde blitt vedtatt, hadde
domstolskontrollen blitt redusert til en vurdering
av om tiltakene var formaélstjenlige og saklig
begrunnet. Etter kritikk ble lovendringen vedtatt
med krav om at slike tiltak bare kunne iverksettes
der det var objektive holdepunkter i selve saksfor-
holdet som ga grunn til & underseke om noen for-
bereder for eksempel en terrorhandling.?? Gjen-
nom denne endringen ble den reelle domstolskon-
trollen med PSTs virksomhet betydelig styrket,
og rettssikkerheten til de involverte bedre ivare-
tatt.

Personvernkommisjonen mener det ber vurde-
res om dagens domstolskontroll av politiets tiltak
ber utvides til & omfatte flere tiltak enn i dag. Kom-
misjonen understreker videre viktigheten av at
bestemmelser som hjemler forskjellige tvangs-
midler formuleres slik at effektiv og reell dom-
stolskontroll blir mulig.

Etter straffeprosessloven § 170a kan et tvangs-
middel aldri brukes nar det fremstar som et ufor-
holdsmessig inngrep. Denne vurdering mé alltid
patalemyndigheten og retten gjore. Samtidig kan
flere mindre inngripende tiltak ha en samlet effekt
som utgjor et sterre inngrep i personvernet.

88 Prop. 68 L (2015-2016) Endringer i straffeprosessloven mu.
(skjulte tvangsmidler), kap. 13.4.

89 Prop. 68 L (2015-2016) Endringer i straffeprosessloven mu.
(skjulte tvangsmidler), kap.13.4.4.
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Som nevnt innledningsvis, reiser Personvern-
kommisjonens mandat spersmal om det samlede
omfang av tiltak innenfor justissektoren skaper
utfordringer for personvernet. Denne problemstil-
lingen er formentlig saerlig adressert til etterfors-
kning og de mulige metodene som i den sammen-
heng kan iverksettes, bade av tradisjonell karak-
ter (ransaking, pagripelse, beslag) og de mer
ekstraordineere (kommunikasjonskontroll, hem-
melig ransaking, romavlytting).

Kommisjonen understreker at det er ved den
mest alvorlige kriminalitet spersmaélet om inngri-
pende og omfattende tvangsmiddelbruk vil reise
seg. De ulike metodene har gjerne blitt vedtatt
over tid av lovgiver og skal og ma sté i forhold til
de utfordringer alvorlig kriminalitet til enhver tid
utgjer. Kvalifiserte interesseavveininger er ned-
vendige; hvor alvorlig er det aktuelle inngrepet, vil
iverksettelse av dette veere hensiktsmessig med
tanke pa oppklaring og hvor alvorlig er den krimi-
nalitet som begés?

Personvernkommisjonen mener det ber inn-
fores et tillegg i straffeprosessloven § 170a som
sikrer at det gjores en vurdering av at den sam-
lede bruken av ulike etterforskningsmetoder ikke
blir et uforholdsmessig inngrep. I et slikt tillegg
ber det understrekes at hensynet til personvern
skal vektlegges i denne vurderingen.

7.4.5 Brukav ny teknologii justissektoren

Bruk av ny teknologi vil vaere sveaert viktig i justis-
sektoren fremover, og kan bidra til mer effektiv
kriminalitetsbekjempelse dersom den brukes pa
en forsvarlig mate. Feil eller ureflektert bruk av
teknologi kan ha stor innvirkning pa den enkeltes
personvern og andre rettigheter og friheter.
Ethvert tiltak ma, som nevnt, tilpasses den krimi-
nalitetstrusselen samfunnet stir overfor, og fak-
tiske situasjoner og hva som ma til for a sikre inn-
byggerne mot kriminalitet forandrer seg stadig.
Samtidig mé det vaere en forutsetning at metode-
bruken er proporsjonal, og at den samsvarer med
problemene man ensker 4 lose.

Det er vanskelig a fa en helhetlig oversikt over
hvordan politiet i Norge benytter ny teknologi,
som for eksempel maskinleeringssystemer. Per-
sonvernkommisjonen har imidlertid fatt innspill fra
professor Mareile Kaufmann fra Institutt for kri-
minologi ved Universitetet i Oslo om at det er
mange ulike avdelinger innad i politiet som benyt-
ter forskjellige typer teknologier. Politiet onsker,
av hensyn til pagidende og fremtidig etterforsk-
ning og kriminalitetsbekjempelse, ikke 4 avslore
neyaktig hvilke metoder som benyttes.? Nasjo-
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nalt cyberkrimsenter (NC3) er det nasjonale sen-
teret for forebygging, avdekking og bekjempelse
av trusler og kriminalitet i det digitale rom.”!
Denne enheten kunne i 2020 meddele at de benyt-
ter maskinleeringssystemer til stordataanalyser.
Per i dag benyttes ikke maskinlaeringssystemer til
formaél som forutseende politiarbeid (se nedenfor)
eller chatroboter. Stordataanalysene brukes imid-
lertid til 4 analysere store datamengder i etter-
forskningsarbeid.??

Nedenfor vil Personvernkommisjonen drofte
noen overordnede og prinsipielle personvernut-
fordringer som kan oppstd ved anskaffelse og
bruk av ny teknologi i justissektoren. Flere av
eksemplene er fra andre land, men det er naerlig-
gende 4 tro at lignende problemstillinger kan opp-
std dersom teknologien enskes benyttet i norsk
justissektor, selv om det juridiske og kulturelle
bakteppet i mange tilfeller vil vaere annerledes.

7.4.5.1  Kommersielle analyseverktay for bruk

i justissektoren

Bruken av kommersielt utviklede overvaknings-
og analyseverktey i justissektoren har reist spors-
mal bade i Norge og i andre land. Det amerikan-
ske analyse- og teknologiselskapet Palantirs sam-
arbeid med myndigheter rundt om i verden kan
tjene som eksempel. Selskapet leverer analyse-
verktoy til forsvar, etterretning og bedrifter ver-
den rundt. P4 Palantirs kundeliste stir blant annet
CIA, FBI, NSA, og det amerikanske forsvaret, og
selskapet leverer teknologi for alt fra DNA-spor-
ing og bersanalyse til terrorbekjempelse og data-
dreven krigforing.”?

I Norge inngikk Politidirektoratet i 2017 et
samarbeid med Palantir, gjennom en bestilling av
[KT-prosjektet Omnia.?* Programvaren fra selska-
pet, som ble betegnet som «Google for politiet»,
skulle i utgangspunktet veere et system for &
utveksle opplysninger med politimyndigheter i
andre land, som en del av det sdkalte Priim-samar-
beidet™ for etterforskning av grenseoverskri-
dende saker. Verktoyet skulle ogsd brukes til &

9 Kaufmann, M. (2020). Likestillingsombudets darskonferanse
om kunstig intelligens i et likestillingsperspektiv. (video).

91 Ppolitiet. (u.4.). Nasjonalt cyberkrimsenter (NC3).

92 Kaufmann, M. (2020). Likestillingsombudets darskonferanse
om kunstig intelligens i et likestillingsperspektiv. (video).

9 The Guardian. (2017, 30. juli). Palantir: the ‘special ops’ tech
giant that wields as much real-world power as Google.

94 Morgenbladet. (2021, 3. desember). Slik ble politiets «super-
vdpen» en 100-millioners fiasko.

Utenriksdepartementet (EU-delegasjonen). (2009, 23. mars).
Priim forenkler DNA-sporing.

95

Ditt personvern — vért felles ansvar

sammenstille og analysere data fra politiets for-
skjellige registre, inkludert register om DNA,
fingeravtrykk, etterforskningsopplysninger med
mer, for 4 samle alt under ett system og finne nye
sammenhenger som kunne brukes i pagaende
etterforskninger.

I 2020 ble det annonsert at prosjektet var
ansett som avsluttet. Med en prislapp pa over 100
millioner kroner var Omnia blitt implementert i en
redusert versjon som saksbehandlingssystem
med integrasjoner for Priim-samarbeidet. Ved pro-
sjektets avslutning var fortsatt flere av systemets
kjernefunksjoner ikke-funksjonelle, og det var
reist spersmal om utvekslingen av personopplys-
ninger i systemet var innenfor lovens grenser.
Tolletaten har ogsd inngatt et samarbeid med
Palantir, med mal om at selskapets programvare
vil bidra til mer effektivt og méalrettet arbeid.?’

Politiet i Danmark har ogsé inngéatt samarbeid
med Palantir, gjennom prosjektet POL-INTEL.
Dette systemet gjor det mulig & sammenstille og
analysere informasjon pa tvers av politiets regis-
tre.?® For losningen kunne tas i bruk, var det imid-
lertid nedvendig med en lovendring, da slik sam-
menstilling av opplysninger var pa kant med blant
annet prinsippene om dataminimering og formals-
bestemthet i personvernforordningen. I 2017 ble
en lovendring vedtatt. Loven gir dansk politi hjem-
mel til 4 foreta tverrgdende informasjonsanalyser i
politiets registre, samt & kunne samle og behandle
opplysninger fra offentlig tilgjengelige kilder
(inkludert & kjope personopplysninger fra data-
meglere),” dersom «det er nedvendig av hensyn
til utforelsen av politiets oppgaver». Kritikere av
lovendringen har papekt at dette neermest avskaf-
fer formalsbegrensingsprinsippet for dansk politi,
pa bekostning av innbyggernes personvern. 00

Det har blitt stilt en rekke spersmal ved konse-
kvensene av at organer i justissektoren inngér
samarbeid med kommersielle teknologiselska-
per, fra blant annet pressen,'®! Datatilsynet,!0?
akademikere!®® og politikere.1%* Kritikken har
inkludert spersmal om hvordan personvernhen-

96 Politiforum. (2020, 3. april). Brdstopp for prestisjeprosjekt.

97 Aftenposten. (2018, 23. januar). Na skal algoritmer og analy-
ser av «big data» avgjore hvem som blir sjekket ekstra noye i
tollen.

98 Zetland. (2021, 4. mai). For fire ér siden fik politiet et «super-

vdben». Her er, hvordan det har transformeret ordensmagten.

Se mer om datameglere i kapittel 9 om forbrukernes per-

sonvern.

100 Morgenbladet. (2021, 17. desember). Overvdakning: Endret
loven for a passe til Palantirs programvare.

101 NRK Beta. (2021, 17. desember). «Supervapen» fra Silicon
Valley ga hodebry og millionsprekk for politiet.

102 Thon, B. E. (2018). Algoritmene ma temmes. Aftenposten.
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syn vurderes for og nar teknologien anskaffes og
tas 1 bruk, programvarens treffsikkerhet og for-
mal, manglende apenhet hos selskapene om
systemene samt i de inngétte avtalene, og at slike
samarbeid kan skape uheldige avhengighetsfor-
hold mellom justissektoren og store teknologisel-
skaper.

Personvernkommisjonen mener det er avgjo-
rende med &penhet og muligheter for kontroll ved
anskaffelser i justissektoren. Ved anskaffelse av
potensielt inngripende verktey ma personvernvur-
deringer vaere en sentral del av beslutningsgrunn-
laget.

7.4.5.2  Utfordringer ved bruk av

maskinleeringsmodeller i justissektoren

Pa grunn av informasjonsbehovet i justissektoren,
kan bruk av maskinleeringssystemer og stordata-
analyse vaere egnede verktoy.l% Det utvikles en
rekke verkteoy som tar i bruk maskinleering for &
bidra til kriminalitetsbekjempelse og forebygging.
Bruken av slike verktey kan fore til mer effektiv
ressursbruk, og kan for eksempel bidra til & redu-
sere vilkarlighet og forskjellsbehandling. Gode
verktoy kan ogsa hjelpe politiet & utfere sitt sam-
funnsoppdrag pa en bedre méate. Maskinlerings-
systemer kan for eksempel benyttes til & profilere
og organisere, se sammenhengen mellom ulike
digitale identiteter som en gjerningsperson har
brukt, flagge mistenkelig atferd pa internett, eller
soke etter utvalgte ord eller temaer i samtaler
eller i kommentarfelt.

Som dreftet i kapittel 6, forutsetter ansvarlig
bruk av maskinlaeringssystemer at det gjennomfe-
res gode forhandsvurderinger og at det foreligger
grundig dokumentasjon av systemene. Dersom
teknologien ikke brukes riktig, innebeerer det
enkelte utfordringer, bade ved bruk i politiet og i
domstolsystemet. Disse vurderes kort nedenfor.

Som beskrevet i kapittel 5, kan maskinlaerings-
systemer ha alvorlige feilkilder som kan fere til
uriktige resultater. Dette kan ha serlig alvorlige
konsekvenser for  enkeltindivider dersom
systemene anvendes innenfor justissektoren.

Maskinlaeringssystemer kan komme til uney-
aktige resultater eller gjenskape diskriminerende
menstre som har satt seg i praksis over en lengre

103 politiforum (2018, 8. april). Selv om en salgsbrosjyre sier at
et dataverktay kan tenke som et menneske, bor man ikke stole
pa det.

104 NRK. (2018, 24. april). Mé svare om kontrakter med selskap
knyttet til Facebook-skandalen.

105 UNICRL (2019). Artificial intelligence and robotics for law
enforcement.
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periode. Feil og systematiske skjevheter kan ha
ulike kilder, som kan spores helt tilbake til hvilke
treningsdata som var brukt ved utviklingen og tes-
tingen av systemet. Data som brukes i analysene
gjenspeiler ikke nedvendigvis virkeligheten. Der-
som algoritmer som er tenkt brukt i justissekto-
ren trenes pa data fra tidligere avsagte dommer
kan de gjenta systematiske skjevheter fra tidligere
praksis.1% Data om kriminelle handlinger eksiste-
rer kun dersom politiet oppdaget og registrerte
handlingen, som betyr at det ofte er snakk om
arrestasjonsdata i stedet for faktisk informasjon
om kriminalitet. Dersom enkelte befolknings-
grupper eller geografiske omrader oftere havner i
politiets sekelys enn andre grupper, vil datagrunn-
laget for systemene kunne fore til at beslutninger
rammer skjevt og/eller diskriminerende.

Det kan ogsé oppsta feil i utvelgelsen av varia-
bler som danner grunnlaget for en avgjerelse. Nar
maskinleeringssystemet skal trenes, legger utvikle-
ren som regel inn all informasjon man vurderer
som relevant for systemets oppgaver. Det kan
inkludere inntekt, hvor man bor, om man har krimi-
nelle foreldre, og en lang rekke andre faktorer som
kan vurderes som relevante. Dersom disse vari-
ablene overlapper med beskyttede kategorier, for
eksempel ved at bosted korrelerer med etnisitet,
kan konsekvensen i praksis bli som om man brukte
etnisitet som en variabel i systemet.17

Pa justisomradet vil slike feil eller uheldige
slutninger kunne ha sveaert alvorlige konsekvenser
for den enkelte. Dette er ogsad grunnen til at det
nye forslaget til forordning for kunstig intelligens
kvalifiserer anvendelse av denne typen teknologi
til «rettshandhevelse, migrasjon, asyl og grense-
kontroll, samt rettspleie og demokratiske proses-
ser», som heyrisiko, og dermed underlagt strenge
forpliktelser for losningene slippes ut pa marke-
det.108 Forslaget til forordning for kunstig intelli-
gens omtales naermere i kapittel 9 om forbruker-
nes personvern.

Som beskrevet i kapittel 5, kan det vaere vans-
kelig & forstd hvordan et maskinleeringssystem
har kommet frem til en bestemt avgjorelse. Man-
glende transparens kan fere til at systemene blir
en «svart boks», som gjeor at det kan veere sveert
vanskelig for sakens parter 4 bestride avgjorelsen.
Dersom teknologien er utviklet av et privat sel-

106 NOU 2020: 11 Den tredje statsmakt — Domstolene i endring,
s. 258.

107 Goodwin, M. (2020). Al — myten om maskinene. Humanist
Forlag, s. 107.

108 Stortinget. (2021, 23. april). Historisk EU-regulering av
kunstig intelligens (Al).
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I 2012 innferte Chicago-politiet et maskinlae-
ringssystem for a tildele personer som var blitt
arrestert en trussel-score fra 1 til 500. Scoren
skulle blant annet hjelpe politiet 4 beslutte om
personen skulle fi hjemmebesok etter lgslatel-
sen, om det skulle igangsettes ekstra overva-
king av vedkommende, og gi politiet en indika-
sjon pad om personen utgjorde en mulig trussel.!
Dette skulle bidra til mélretting av tiltak fra poli-
tiets side og redusert risiko ved anholdelser.
Etter atte ar ble programmet skrinlagt da nyt-
teverdien hadde vaert marginal, og systemet ikke
hadde bidratt til mindre kriminalitet. Videre viste
det seg at algoritmen, som benyttet treningsdata
fra tidligere saker og straffedemte, ikke tilstrek-
kelig vektla hvorvidt arrestasjonen forte til dom-
fellelse, og som innebar at systemet ga liten indi-
kasjon pa hvorvidt individet faktisk hadde begétt
en kriminell handling. Algoritmen virket diskri-
minerende ved & utsette de som ble gitt hey trus-
sel-scoring for ytterligere kontrolltiltak.
Manglende gjennomsiktighet skapte dessu-
ten frykt og mistillit mot programmet, som fak-

Boks 7.3 Bruk av forutseende teknologi av Chicago-politiet

tisk var til hinder for politiets forebyggende
arbeid. Politiet fikk heller ikke tilstrekkelig opp-
leering i bruken av systemet og hadde dermed
ikke forutsetninger til 4 anvende det pa en effek-
tiv mate. Politiet delte ogsd data med andre
offentlige myndigheter, uten & gi mottakere ned-
vendige forklaringer pd hvordan informasjonen
skulle leses og brukes.?

Kritikere av bruken av slike maskinlaerings-
systemer i justissektoren har pekt pa at slike til-
tak setter uskyldige under mistanke, at det kan
sette sgkelys péd individer som ikke er under
mistanke og at politiets intervensjon kan bli en
selvoppfyllende profeti, ved at personer som
behandles som mulige kriminelle kan ende opp
pé feil side av loven.

1 Ferguson, A. G. (2017, 3. oktober). The police are using
computer algorithms to tell if you're a threat. Time.
Chicago Tribune. (2020, 25. january). For years Chicago
police rated the risk of tens of thousands being caught up in
violence. That controversial effort has quietly been ended.

3 The Verge. (2021, 24. mai). Heat Listed.

2

skap, er det ikke uvanlig at systemets interne
logikk hemmeligholdes som en forretningshem-
melighet.

Det kan ogsa oppsta utfordringer dersom mas-
kinleeringssystemer som forutser risiko benyttes
som beslutningsstette i justissektoren. Ved & ana-
lysere store mengder informasjon om befolknin-
gen, kan det utledes risiko for at et individ for
eksempel vil komme i kontakt med kriminelle mil-
joer, utfore kriminelle handlinger, eller fa tilbake-
fall ved proeveloslatelse. 1 tilfeller der slike
systemer brukes til beslutningsstette uten at ned-
vendige risikovurderinger er gjort i forkant, kan
individer settes under mistanke pa grunn av
antatte fremtidige handlinger basert pa statistikk
og informasjon om store deler av befolkningen.
Som beskrevet i kapittel 6, kan det veere vanskelig
eller umulig for saksbehandlere & overprove anbe-
falinger fra maskinleeringssystemer dersom ned-
vendige forbehold ikke er tatt. Dersom beslutnin-
ger tas basert pad kompliserte statistiske modeller
som er vanskelig & forklare eller forsta, kan det
skape grunnleggende utfordringer for rettssikker-
heten ved at det blir vanskelig & forklare hvorfor
man har landet pa den konkrete beslutningen.

Personvernkommisjonen er bekymret for feil
bruk av maskinlaeringssystemer i justissektoren.
Beslutninger som ikke kan etterproves eller forer
til at store mengder opplysninger om den enkelte
innbygger samles inn og behandles, vil i ytterste
konsekvens kunne fore til nedkjolingseffekter og
svekket ytringsfrihet, bevegelsesfrihet og rettssik-
kerhet.

Personvernkommisjonen mener det ber tas spe-
sielt hensyn til etterprevbarhet og ivaretagelse av
den enkeltes rettigheter ved bruk av maskinlee-
ringssystemer i justissektoren. For at slike meto-
der skal kunne tas i bruk i Norge, ma de ogsa
vaere forklarbare for den som anvender teknolo-
gien, og risikovurderinger og palagt teknisk doku-
mentasjon ma foreligge i trdd med forslaget om
forordning for kunstig intelligens.1%?

7.4.5.3  Utfordringer ved bruk av store

datamengder

Muligheten for & analysere og anvende store
informasjonsmengder (stordataanalyse) kan veaere

109 Forslag til forordning for kunstig intelligens, Artikkel 11 og
Annex IV EUR-Lex — 52021PC0206 — EN — EUR-Lex.
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Boks 7.4 Seriemorder avslort av
kommersiell DNA-test

I 2018 arresterte politiet i Los Angeles serie-
morderen kjent som The Golden State Killer
ved bruk av kommersiell gentesting. Etterfor-
skerne sendte DNA-funn til to forbrukerret-
tede gentestingselskaper, og fikk treff pa en
slektning av gjerningsmannen, som hadde tatt
en selvtest hos det samme selskapet.! Arresta-
sjonen skapte oppmerksomhet i USA rundt
justissektorens tilgang pa og bruk av kommer-
sielle DNA-databaser.

1 Los Angeles Times. (2020, 8. desember). The untold
story of how the Golden State Killer was found: A covert
operation and private DNA.

et nyttig verktey for politiet. Det kan for eksempel
bidra til & identifisere personer som har beveget
seg i narheten av et asted eller finne personer
som er etterlyste. Samtidig reiser bruken av store
mengder data for 4 gjennomfere analyser i justis-
sektoren noen prinsipielle spersmal om hvor
grensen gar mellom Kkriminalitetsforebyggende
hensyn og retten til personvern.

Stordataanalyse vil i mange tilfeller forutsette
at personopplysninger om store befolkningsgrup-
per behandles for 4 finne menstre som kan identi-
fisere mistenkte eller annen relevant informasjon i
en pagaende sak. I slike tilfeller vil et stort antall
individer som ikke har noe med saken & gjore
indirekte kunne havne i politiets sgkelys.

For eksempel utreder politiet i Norge mulighe-
tene for bruk av DNA-analyser ved hjelp av kom-
mersielle slektskapsdatabaser. Denne utviklingen
har blitt kritisert av Datatilsynet pa grunn av over-
vakningspotensialet ved bruk av kommersielle
databaser, da det innebaerer behandling av per-
sonopplysninger om individer utenfor mis-
tanke.110 1 2020 ble det svenske politiet batelagt
av det svenske datatilsynet for 4 ha anvendt kom-
mersielle slektskapsdatabaser i etterforskningen
av en drapssak uten 4 ha gjennomfoert nedvendige
personvernvurderinger.

Som beskrevet i kapittel 5, er bruk av ansikts-
gjenkjenning og lignende verktoy for biometrisk
fiernidentifisering seerlig inngripende for person-
vernet, da det innebarer registrering av en stor
mengde individer som ikke er under mistanke.

110 Bioteknologiradet (2021, 20. oktober). Datatilsynet vil ha
klare begrensninger pa politiets bruk av DNA.

Boks 7.5 Svensk politi brukte
kontroversielt ansiktsgjenkjennings-
verktgy

12021 avslerte nettstedet Buzzfeed at politiet i
minst 24 land hadde tatt i bruk ansiktsgjen-
kjenningsteknologi fra det omstridte selskapet
Clearview AL! Verktoyet bruker maskinlee-
ring for & sammenligne ansikter med bilder i
en database som inneholder over tre milliar-
der bilder hentet fra sosiale medier og andre
apne kilder. I felge Buzzfeed har ansatte i poli-
tiet 1 flere land brukt systemet i forsek pa a
identifisere gjerningspersoner, i mange tilfel-
ler uten tillatelse fra sine overordnede. I Sve-
rige utstedte det svenske datatilsynet en bot til
politiet for bruken av Clearview, fordi de
hadde behandlet biometriske data uten gyldig
behandlingsgrunnlag og uten 4 gjennomfere
en personvernkonsekvensvurdering.? Tekno-
logien har i felge Buzzfeed ikke blitt brukt av
norsk politi.

1 BuzzFeed. (2021, 25. august). Police In At Least 24
Countries Have Used Clearview Al Find Out Which
Omnes Here.

2 Integritetsskyddmyndigheten. (2021, 2. oktober). Be-
slut efter tillsyn enligt brottsdatalagen — Polismyndighe-
tens anvindning av Clearview Al

Dersom kameraer som bruker ansiktsgjenkjen-
ningsteknologi plasseres i offentlig rom for 4 iden-
tifisere mistenkte individer, vil nedvendigvis bio-
metriske data registreres om samtlige personer
som fanges opp av kameraet. I motsetning til tidli-
gere bruk av kameraovervakning, forutsetter ikke
ansiktsgjenkjenningssystemer at en etterforsker
maé gjennomgéa materialet manuelt for & registrere
individer av interesse — samtlige personer som
fanges opp av kameraet registreres automatisk i
sanntid. Dette legger press pa personvernet til
individer som i utgangspunktet ikke er i politiets
sokelys. Det kan ogsa oppstd problemer dersom
systemet identifiserer feil person. Erfaringer fra
andre land viser at enkelte ansiktsgjenkjennings-
systemer har lavere treffsikkerhet i & korrekt
identifisere individer fra enkelte etnisiteter eller
grupper sammenlignet med andre etnisiteter og
grupper, noe som kan fi alvorlige folger dersom
uskyldige blir feilaktig identifisert.}1

11The National Institute of Standards and Technology.
(2019). NIST Study Evaluates Effects of Race, Age, Sex on
Face Recognition Software.
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Personvernkommisjonen anbefaler et generelt
forbud mot bruk av ansiktsgjenkjenning og annen
biometrisk fjernidentifikasjon i offentlige rom. Et
slikt forbud vil apenbart begrense mulighetene
for oppklaring av enkelte former for kriminalitet,
men etter kommisjonens syn er teknologien sipass
inngripende at den vanskelig kan forenes med
grunnleggende rettigheter og samfunnsverdier.

Muligheten for og ensker om masseinnsam-
ling av data som en del av kriminalitetsbekjem-
pelse kan ogsd fere til at individer som ikke
onsker a spores eller registreres pa nett, misten-
keliggjores. Teknologi for & kommunisere fritt og
sikkert via internett er et viktig verktoy for & iva-
reta grunnleggende rettigheter som ytringsfrihet
og personvern. For eksempel er ende-til-ende-
kryptering et verktey som gjor at kommunikasjon
ikke kan fanges opp og leses av uvedkommende.
Enkelte myndigheter har uttrykt enske om a for-
hindre eller forby bruk av ende-til-ende-krypte-
ring, fordi teknologien kan gjore det vanskeligere
& avdekke kriminelle nettverk.1!2 Slike lovforslag
har blitt mett med motstand og argumenter om at
kryptert kommunikasjon blant annet er et ned-

Boks 7.6 Automatisk
bildegjenkjenning pa
mobiltelefoner

I 2021 kunngjorde Apple at de ville rulle ut en
ny teknologi pa flere iPhone-modeller som
skulle bidra til & avdekke overgrepsmateriale
mot barn.! Teknologien fungerer ved at kjente
overgrepshilder gis en unik kode («hash»), og
at bilder som er lagret lokalt pa en telefon gis
tilsvarende koder. Kodene sammenlignes, og
dersom systemet finner en match flagges det
til relevante myndigheter. Det betyr at over-
grepsmateriale kan identifiseres selv om det
ikke har blitt lastet opp pa nett. Kunngjeringen
ble mott med motstand. Blant annet advarte
kritikere mot faren for formalsutglidning ved
at teknologien kunne utvides til & lete etter
andre typer materiale. For eksempel kan tek-
nologien tenkes brukt til 4 finne politiske dissi-
denter.? P4 grunn av kritikken har Apple utsatt
utrullingen av teknologien pa ubestemt tid.

1 The Verge. (2021, 15. desember). Apple scrubs contro-
versial CSAM detection feature from webpage but says
plans haven’t changed.

2 The Register. (2021, 16. desember). Apple quietly dele-
tes details of derided CSAM scanning tech from its Child
Safety page without explanation.
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vendig verktey for journalister,113 aktivister, vars-

lere, utsatte grupper i konfliktsoner' og gene-
relt for innbyggere som ensker & kommunisere
privat og sikkert.

Personvernkommisjonen mener det er viktig at
politiet settes i stand til 4 handtere alvorlig krimi-
nalitet, men dette ber skje med minst mulig inn-
grep i mulighetene for fri og sikker kommunika-
sjon. Mistankekrav og krav om klar og tydelig lov-
hjemmel og domstolskontroll ved inngrep ma
ligge fast.

7.4.6 Personvernkompetanse

Nar nye digitale verktey og metoder vurderes tatt
i bruk som ledd i myndighetsutevelsen i justissek-
toren, er det et lederansvar a serge for at ansatte
har tilstrekkelig personvernkompetanse og at det
finnes gode rutiner, som serger for at personver-
net til de som berores av verkteyene og metodene
ivaretas. Det er ogsa et lederansvar & pase at virk-
somheten har tilstrekkelig personvernkompe-
tanse til 4 foreta grundige personvernvurderinger
i forbindelse med bade lovarbeid og anskaffelse
og bruk av verktey som kan gripe inn i personver-
net til innbyggerne. I 2021 ble det, som beskrevet
i avsnitt 7.4.5, avslert at enkelte tjenestepersoner i
svensk politi hadde valgt & ta i bruk det inngri-
pende ansiktsgjenkjenningsverktoyet Clearview
Al, uten at dette var forankret i organisasjonen.
Dette illustrerer viktigheten av gode rutiner, opp-
leering og etablering av robuste kontrollrutiner
som kan avdekke avvik og kontroller at rutiner
folges.

Personvernkommisjonen kan ikke se at politiet i
tilstrekkelig grad har vektlagt 4 eke medarbeider-
nes bevissthet rundt personvern. Personvern-
kompetanse og -kultur ma forankres i ledelsen i
politiet. Det ma ogsa vies ressurser til at person-
vernombud kan legge til rette for kompetansehe-
ving i organisasjonen.

Etablering av en god personvernkultur er en
forutsetning for systematisk, varig og god ivareta-
kelse av personvernet. Det innebaerer en grunn-
leggende forstaelse og oppfatning i organisasjo-
nen av at personvern er en verdii seg selv, ikke en
bremsekloss som kommer i veien for utferelsen
av andre oppgaver. Personvernkulturen ma vare

12 TechCrunch. (2020, 9. desember). On encryption and coun-
ter-terrovism, EU lawmakers say they’ll work for lawful’ data
access.

113 press Freedom Institute. (2021, 21. oktober). Global
Encryption Day: Secure communication vital for journalists.

114 The Washington Post. (2022, 8. mars). Why encryption can
be a matter of Tife or death’ in Russia, Ukraine.
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forankret pa ledelsesniva for a bli en integrert del
av organisasjonen.

Kripos har gitt innspill til kommisjonen om at
bevisstheten om personvern er gkende i politiet.
Kripos har bygget et personvernfaglig miljg som
de anser positivt for bade etatens etterlevelse av
regelverket, personvernet til de registrerte, samt
for en effektiv kriminalitetsbekjempelse. I folge
Kripos er det imidlertid store forskjeller pa per-
sonvernkompetansen i enhetene i politiet.

Etter samtaler med akterer i justissektoren er
det Personvernkommisjonens inntrykk at person-
vernvurderinger og interesseavveininger ofte
overlates til den enkelte ansatte ved behandling av
konkrete saker. Dette kan skape utfordringer for
personvernet, for eksempel ved at mangelfulle
vurderinger forer til uforholdsmessig eller vilkar-
lig praksis.

Politidirektoratet er behandlingsansvarlig for
politiets sentrale behandlinger av personopplys-
ninger etter personopplysningsloven. Pa politire-
gisterlovens omrade er det for de fleste av de sen-
trale registrene angitt i politiregisterforskriften at
det er Kripos som er behandlingsansvarlig.

Kripos har videre det overordnede fagansvaret
for personvern i politiet og ivaretar dette ansvaret
ved generell oppleering, utarbeidelse av skjemaer,
maler og sjekklister for vurderinger av person-
vernkonsekvenser. Gjennom kompetansetiltak
rettet mot personvernombud og personvernradgi-
vere legger Kripos til rette for at kompetansekrav
pa personvernomradet er definert og blir innar-
beidet enhetlig i de ulike politidistriktene.

Kripos er behandlingsansvarlig, men oppfel-
gingen av ansvaret er delegert nedover i styrings-
linjen. Det synes ikke & veere tilstrekkelig avklart
hvilke vurderinger som skal gjores sentralt og
hvilke som skal gjores lokalt. Dette kan henge
sammen med mangelfulle internkontrollrutiner
eller mangelfull implementering av rutinen, eller
med utydelige roller og ansvar. Kripos har uttrykt
til kommisjonen at det er enskelig med 100 % dedi-
kerte personvernressurser i politidistriktene. Okt
kompetanse og okt bevissthet vil gjore tjeneste-
personer mer rustet til 4 foreta flere av vurderin-
gene selv, og velge personvernvennlige frem-
gangsmater.

Personvernkommisjonen mener tjenesteperso-
ner i politiet ber ha grundigere oppleering i per-
sonvern enn det som i dag er tilfellet. Behovet er
spesielt stort i forbindelse med bruk av IKT-
systemer i det daglige politiarbeidet, ved vurde-
ring av personvernkonsekvenser ved innhenting
og utlevering av personopplysninger, og ved sam-
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arbeid med andre offentlige eller private virksom-
heter.

Politidistriktene har opprettet enheter for digi-
talt politiarbeid (DPA), som bistér i etterforsknin-
gen av IKT-kriminalitet, og i sikring og analyse av
elektroniske spor. I tillegg til sarorganer som
Kripos og Gkokrim, har disse enhetene en avgjo-
rende rolle, ikke bare i etterforskningen av IKT-
kriminalitet, men ogsd i etterforskningen av
pvrige saker der det innhentes og behandles digi-
tale spor.

Personvernkommisjonen mener personvern-
kompetansen i enhetene for digitalt politiarbeid
(DPA) i politidistriktene ber styrkes, slik at alle
operative beslutninger knyttet til elektronisk
behandling av personopplysninger foregar innen-
for eksisterende rettslige rammer for personvern,
og etter robuste risikovurderinger. DPA-enhete-
nes samarbeid med personvernradgivere og per-
sonvernombud i politiet mé avklares og innarbei-
des mer enhetlig, gjerne gjennom nasjonale ret-
ningslinjer.

Personvernkommisjonen har fatt innspill om at
det ikke er oppleering om politiregisterloven eller
personvernregelverket i politiutdanningen. Per-
sonvernkommisjonen mener dette er sveert uhel-
dig, da politiet jevnlig ma forholde seg til regis-
trene og ber ha kunnskap om regelverket. Man-
gel pa personvernkompetanse og kunnskap om
regelverket kan fore til formalsutglidning, ved at
personopplysninger benyttes uten faktisk rettslig
grunnlag. Dette kan ogsé fore til at den enkelte
blant annet ikke har mulighet til 4 ivareta sine ret-
tigheter og ikke blir informert tilstrekkelig. En
annen konsekvens er at tilliten til politiet kan
svekkes.

Ved Politihegskolen undervises det i etikkfag i
alle arene i den trearige utdannelsen. Det forste
studiedret ma studentene gjennom faget «Politi,
samfunn og etikk» hvor ett av laeeringsmalene er at
studenten skal ha «kjennskap til teknologisk
utvikling og digitaliseringens muligheter og utfor-
dringer».11° Utover dette ser det ikke ut til at per-
sonvern er en egen del av utdanningsprogram-
met.

Personvernkommisjonen mener undervisnin-
gen i personvern ved Politihegskolen ma styrkes.
Politihegskolen har en viktig oppgave i a4 bygge
opp forstéelse allerede i utdanningslepet for vik-
tigheten av personvern i politiets daglige arbeid.
Dette vil bidra til &4 heve bevisstheten om person-

15 programplan bachelor — politiutdanning 2020-2023 (politi-
hogskolen.no).
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vern i politiet og bygge en sterkere kultur for
vektlegging av personvernhensyn.

7.4.7 Systemer og verktgy for a ivareta
personvernet

I tillegg til kKlare lovhjemler, tydelige ansvarsfor-
hold og kompetanse, er gode informasjons-
systemer og god infrastruktur en forutsetning for
godt personvern. Manglende opplysnings- og sys-
temkvalitet vil kunne gi en rekke uenskede konse-
kvenser. Innen justissektoren vil slike feil kunne
fa sveert alvorlige konsekvenser for den enkelte,
for eksempel urettmessig strafferettslig forfolg-
ning.

Personvernkommisjonen har mottatt innspill fra
politiet om at det er personvernutfordringer knyt-
tet til bruk av politiets interne systemer. Blant
annet oppstar det problemer ved saksbehand-
lings- og arkiveringssystemet Websak, som i folge
Kripos skaper utfordringer med 4 ivareta person-
vernet ved utveksling av informasjon. Systemet
har ogsé skapt utfordringer ved bruk av tilgangs-
kontroll og skjerming av materiale.

Personvernkommisjonen peker pa at det er
avgjerende at politiet har interne systemer som er
utformet for & gjore saksbehandlere i stand til &
ivareta personvernet.

I det folgende vil Personvernkommisjonen
trekke frem noen eksempler pa systemer og verk-
tey som ikke ivaretar hensynet til personvern i til-
strekkelig. Det gjelder personvernutfordringer i
forbindelse med digitale beslag og ved utveksling
av dokumenter i justissektoren.

7.4.7.1  Handtering av digitale beslag

og overskuddsinformasjon

Riksrevisjonen avdekket i sin undersokelse at
politiet mangler en tilfredsstillende infrastruktur
for handtering av digitale beslag. Det digitale lag-
ringsnettet (Digitale spor og beslag — DSB-nettet),
som er tatt i bruk i alle politidistrikt med unntak
av Oslo Politidistrikt, dekker ikke fult ut politiets
behov for deling og lagring av elektronisk bevis-
materiale.

Personvernkommisjonen har gjennom dialog
med nekkelpersoner i politiet ogsa fatt opplyst at
manglende mulighet til 4 filtrere bort overskudds-
informasjon ved beslag av digitale lagringsenhe-
ter, utgjor en seerlig risiko for de registrertes per-
sonvern.!1® Nar politiet beslaglegger en digital
enhet, som for eksempel en datamaskin eller en
mobiltelefon, vil det ofte ogsé felge med informa-
sjon som ikke er relevant for saken. Det finnes i
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dag ikke tekniske muligheter/verktoy for a fil-
trere bort slik overskuddsinformasjon. Det finnes
heller ikke en spesialisert enhet!!” som har myn-
dighet til & gjennomga og filtrere bort apenbart
irrelevante personopplysninger. Konsekvensen av
at det per i dag ikke foreligger tekniske mulighe-
ter til a filtrere ut overskuddsinformasjon, eller en
spesialisert enhet som har som oppgave & trekke
ut informasjon uten betydning, er at mengder av
personopplysninger som ikke er relevant for
saken blir tatt vare pd, og gjort tilgjengelig for
mange.

Et tungtveiende argument for & begrense
adgangen til bruk av overskuddsinformasjon er at
bruk av slikt materiale, i tillegg til 4 berere per-
sonvernet til den som er involvert i saken, ogsa
ofte vil utgjere et inngrep overfor andre personer
som informasjonen omhandler, og som ikke ned-
vendigvis har gjort noe straffbart. Hensynet til
utenforstaende tredjepersoner taler for at bruken
av overskuddsinformasjon ber begrenses.

I desember 2020 ble Norge demt i den Euro-
peiske menneskerettsdomstolen for krenkelse av
EMK artikkel 8, i forbindelse med beslaget av
mobiltelefonen til en siktet.!18 Etter straffepro-
sessloven § 119 har politiet ikke adgang til & ta
beslag i korrespondanse mellom siktede og for-
svareren, og i denne konkrete saken paberopte
siktede seg at det fantes slikt materiale pa telefo-
nen. For & finne ut hva som er advokatkontakt, mé&
noen se gjennom materialet. Kjernen i problemet
er hvem som skal gjore utsorteringen av materiale
som er underlagt beslagsforbud. Norge ble derfor
demt for & ikke ha en prosess for utfiltrering av
informasjon omfattet av yrkesmessig taushets-
plikt ved beslag av digitale enheter. EMD mente
det rettslige rammeverket rundt prosessen med
utsortering var for uklart, og at Norge derfor ikke
i tilstrekkelig grad beskyttet den beslagsfrie advo-
katkorrespondansen.

Avgijerelsen fra EMD medferer at norsk péta-
lemyndighet na har plikt til 4 sortere ut materiale
som kan vere omfattet av beslagsforbud, og

116 Begrepet «overskuddsinformasjon» i personvernretten
benyttes for all informasjon som etter formélsbegrens-
ningsprinsippet ikke er nedvendig for 4 oppna formalet
opplysningene er innhentet for. Dette kan veere opplysnin-
ger om en annen person enn behandlingen gjelder, infor-
masjon om forhold som er uten relasjon til selve formalet
eller informasjon som ikke bidrar til 4 oppné formélet med
behandlingen. Overskuddsinformasjon trenger med andre
ord ikke nedvendigvis & dreie seg om andre straffbare for-
hold.

17 Rett24. (2021, 3. januar). Riksadvokaten beordrer brems i
politiets mobilgjennom.

118 gaber v. Norway [J1, no. 459/18, (2020), ECHR:2020:1217.
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levere dette tilbake uten narmere gjennomsyn.
Materiale som det kan reises spersmal om er
undergitt beslagsforbud, skal usett overleveres til
tingretten for gjennomgang.

Ved et direktiv fra riksadvokaten i juni 2021 ble
det innfert et system der en egen teknisk enhet,
organisatorisk atskilt fra etterforskningsenheten,
har ansvar for & gjennomga digitale enheter i for-
bindelse med beslag. Ordningen skal hindre at
etterforskere far innsyn i opplysninger som det er
forbudt & beslaglegge.

Personvernkommisjonen har blitt gjort opp-
merksom pé at det i enkelte europeiske politisys-
tem finnes ordninger som setter skranker for poli-
tiets tilgang til all informasjon i en etterforskning,
og ikke bare den som ikke kan beslaglegges. Det
dreier seg om egne tekniske enheter i politiet som
gér gjennom for eksempel den beslaglagte infor-
masjonen fra den aktuelle smarttelefon og deret-
ter gir etterforskerne tilgang til det de mener er
relevante opplysninger, basert pa en bestilling fra
dem som etterforsker den konkrete saken. Politi-
betjentene i de tekniske enhetene er ikke invol-
vert i etterforskningen.

Personvernkommisjonen mener norske myn-
digheter ber innhente erfaringer fra andre land
om ordninger for 4 filtrere bort overskuddsinfor-
masjon ved beslag av digitale lagringsenheter og
vurdere 4 etablere en lignende ordning. Person-
vernhensyn ma alltid veies opp mot hensynet til
oppklaring av kriminalitet der man i en dynamisk
etterforskning ikke alltid i starten har full oversikt
over hva slags informasjon som senere kan vise
seg a fa betydning som bevis.

7.4.7.2

Det kan oppstd personvernutfordringer ved bruk
av enkelte av dagens systemer for utveksling av
dokumenter i justissektoren, blant annet ved over-
foring av straffesaksdokumenter til advokater.
Personvernkommisjonen har hatt dialog med
representanter fra politiet og Advokatforeningen,
som belyser at reglene om dokumentutlevering
praktiseres ulikt mellom politidistrikter. Bade poli-
tiet og Advokatforeningen vurderer dagens ord-
ning for dokumentkopier og utldin som uhensikts-
messig og ressurskrevende, og risikoen for spred-
ning av personopplysninger fremstar som stor.
Selv om utsendelse av dokumenter til forsva-
rere og til domstol i stor grad skjer via Altinn, har
politiet opplyst til Personvernkommisjonen at det
oppleves at det er lite kontroll med bruk av kopier
etter at de er kommet frem til mottakere. Utleve-
ring av dokumentkopier foregar i utstrakt grad,

Utlevering av dokumenter til advokater
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noe som innebarer en stor risiko for at informa-
sjon kommer pa avveie. Nar det gjelder store
mengder data som advokater har saksinnsyn i,
utleveres disse pd krypterte lagringsenheter. I
flere tilfeller kopieres data deretter over fra lag-
ringsenheten til andre lagringsmater som ikke
nedvendigvis ivaretar krav til informasjonssikker-
het ved oppbevaring av sarlige kategorier av per-
sonopplysninger.

Politiet erfarer ogsa at det kan vaere utfor-
drende 4 fa tilbakelevert dokumenter fra advokater.
Dette gjelder serlig ved advokat/forsvarerbytte.
Dette kan ogsa fere til at personopplysninger kom-
mer pa avveie. For eksempel kan informasjon som
er slettet hos politiet dukke opp i forbindelse med
en annen sak, som folge av lav bevissthet og kon-
troll pa sletting og gjenbruk av opplysningene hos
advokatene. Kripos opplyser ogsa at det er noe
uklart hvilke regler som gjelder for forsvareres
videre oppbevaring av dokumentene, og praksis
kan synes & variere ogsa her. Personvernkommisjo-
nen har fatt opplyst at Tilsynsradet for Advokatvirk-
somhet har intensivert kontroll med advokatenes
behandling av utlevert materiale. Dette er en posi-
tiv utvikling og noe som definitivt er med pé & redu-
sere risikoen, men det er fortsatt et behov for
bedre tekniske lesninger for utlevering og oppbe-
varing.

Utfordringene ved at personopplysninger
kommer pa avveie, samt storrelsen pa filene det
gis tilgang til, tilsier at elektronisk tilgang via en
plattformlesning med sikkert grensesnitt og uten
nedlastningsmuligheter vil gi bedre kontroll pa
utlevering av personopplysninger enn dagens ord-
ning via Altinn. En mulig slik lesning er narmere
beskrevet i Kripos sin heringsuttalelse til Metode-
kontrollutvalgets rapport.!’? Domstolene forval-

119 Kripos skriver folgende i sitt heringssvar til NOU 2009: 15
Skjult informasjon — dpen kontroll. Metodekontrollutvalgets
evaluering av lovgivningen om politiets bruk av skjulte
tvangsmidler og behandling av informasjon i straffesaker.
Justis- og politidepartementet. «Kripos foreslar videre at
det tas initiativ til & utrede en ordning med innsyn via sik-
ker datalinje (VPN-losning) til en server hos Seksjon for
nasjonal KK ved Kripos. Denne seksjonen forvalter det
nasjonale ansvaret Kripos har for kommunikasjonskontroll,
og etterforsker ikke egne saker. Enheten er hovedsakelig
bemannet med ingenierer. Ved denne formen for innsyn vil
mistenkte og hans forsvarer ha mulighet til & se et speil-
bilde av kommunikasjonen via en sikker internettlinje fra
en vanlig PC. Informasjonen kan ikke kopieres og aktivite-
ten kan loggfores. Tilgangen til informasjon og system kan
kontrolleres fra politiets system, og kontrollutvalget for
kommunikasjonskontroll kan fere kontroll med politiets
héndtering av systemet. Det mé understrekes at en slik los-
ning forutsetter at norsk politi gar over til et sentralisert
system for kommunikasjonskontroll. Planer for en slik los-
ning er for tiden til vurdering hos Politidirektoratet.»
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ter ogsd en akterportal hvor advokater kan
utveksle informasjon med domstolene.2%

Personvernkommisjonen har ikke hatt kapasitet
til 4 underseoke systemer for dokumentutveksling i
forvaltningen av sivile saker, men det er grunn til
a tro at disse systemene kan ha lignende svakhe-
ter knyttet til tilgangskontroll, gjenbruk og ulik
praksis. I tillegg til et behov for bedre systemer
for utlevering av dokumenter, er det ogsa utslags-
givende at mottaker av dokumenter har egne
systemer som ogsi ivaretar sikkerheten og per-
sonvernet.

Personvernkommisjonen mener Justis- og
beredskapsdepartementet ber etablere en sam-
handlingsplattform for dokumentutlevering i jus-
tissektoren. Plattformen ber utvikles med person-
vern og sikkerhet for oye, og ber blant annet ha
funksjoner for & begrense muligheter for nedlas-
ting og loggingsfunksjoner for 4 begrense urett-
messig gjenbruk av dokumenter.

Personvernkommisjonen mener Justis- og
beredskapsdepartementet ber etablere en norm
for IKT-sikkerhet og investere tyngre fremover
ved bestilling/kravsetting og utvikling av lgsnin-
ger som tilfredsstiller kravene til innebygd per-
sonvern.

7.4.8 Tilsyn og kontroll med behandlingen
av personopplysninger

Tilsyn og kontroll er nedvendige kontrollmekanis-
mer for & sikre forsvarlig og lovlig behandling av
personopplysninger.

Datatilsynet forer tilsyn med at politiets og
patalemyndighetens behandling av personopplys-
ninger folger loven og forskrifter gitt i medhold av
loven, og at feil eller mangler blir rettet.’?! PST er
unntatt Datatilsynets tilsynskompetanse, idet til-
synskompetansen som tidligere nevnt ligger hos
Stortingets eget kontrollutvalg for de hemmelige
tienestene (EOS-utvalget).!?? Datatilsynet kan
iverksette tilsyn med behandling av personopplys-
ninger etter politiregisterloven enten etter anmod-
ning fra den registrerte (eller den som tror den er
registrert), eller pa eget initiativ.

Datatilsynets plikter & iverksette kontroll etter
begjeering fra den registrerte, jf. politiregisterlo-
ven §59. Bestemmelsen gir den registrerte en

120 Norges Domstoler. (u.a.). Aktorportalen for advokater.

121 politiregisterloven § 58, jf. Politiregisterforskriften § 42-1.

122 e omtale av EQS-utvalgets oppgaver og ressurser, samt
effektiviteten av deres Kkontrollvirksomhet, i Datatilsynets
heringsuttalelse til ny etterretningslov: Datatilsynet.
(2019). Horingsuttalelse fra Datatilsynet - Forslag til ny lov
om etterretningstjenesten.
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rett til & begjaere en slik undersegkelse, noe som
innebeerer tilsvarende plikt for Datatilsynet til a
underseke om opplysningene om klageren er rik-
tige, og om de er registrert og brukt i samsvar
med loven. Tilsvarende rettighet tilkjennes den
registrerte i medhold av SIS-loven § 21. Tilsynet
skal iverksette undersokelse av hvorvidt «opplys-
ningene om vedkommende er behandlet i sam-
svar med loven og at reglene om innsyn er fulgt».
Det stilles ikke krav om at klageordningen internt
i politiet ma veere uttemt for man henvender seg
til Datatilsynet, noe som betyr at den registrerte
star fritt til & velge om vedkommende vil rappor-
tere til tilsynet eller klage til overordnet organ i
politiet.

Det finnes, sa langt Personvernkommisjonen er
kijent med, ikke offentlig tilgjengelig statistikk
over antallet registrerte som benytter seg av
denne retten til & klage. Datatilsynet opplyser i
arsmeldingene for 2020 og 2019 at de har behand-
let en rekke foresporsler om «innsyn i SIS», men
uten at dette er tallfestet. Tilsvarende informasjon
om bruk av tilsynsmyndighet pa anmodning fra de
registrerte etter politiregisterloven er ikke gitt.

Personvernkommisjonen mener Datatilsynet og
politiet bor fore statistikk over antallet personer
som éarlig benytter seg av retten til 4 klage inn poli-
tiets behandling av personopplysninger. Offentlig-
gjoring av slik statistikk kan bidra til 4 lefte
bevisstheten om retten til & klage.

Datatilsynet kan videre igangsette tilsyn med
behandling av personopplysninger etter politire-
gisterloven pé eget initiativ. Personvernkommisjo-
nen stiller spersmal ved om Datatilsynet i tilstrek-
kelig grad benytter tilsynsmyndigheten de er gitt
etter politiregisterloven. Ingen av de sentrale, bin-
dende avgjorelsene som Datatilsynet trekker frem
i sine arsrapporter i 2019 — 2021 gjelder justissek-
toren. Ingen av kontrollaktivitetene som er gjen-
nomfert de siste fem drene omhandler informa-
sjonssikkerhet og internkontroll i forbindelse
med behandling av personopplysninger etter poli-
tiregisterloven.

Personvernkommisjonen er imidlertid kjent
med at Datatilsynet har gjennomfert og plan-
legger tilsyn i justissektoren i 2022. I 2021 ble det
gjennomfort tilsyn med Kriminalomsorgsdirekto-
ratet. Personvernkommisjonen anser det som vik-
tig at Datatilsynet gjennomfoerer lovpalagt tilsyns-
arbeid pa justisomrédet.

Kommunikasjonskontrollutvalget

Kommunikasjonskontrollutvalget skal kontrol-
lere at politiets bruk av kommunikasjonskontroll,



NOU 2022: 11 115

Ditt personvern — vért felles ansvar

romavlytting og dataavlesing skjer innenfor ram-
men av lov og instrukser, og at tvangsmiddelbru-
ken begrenses mest mulig.!?® Utvalget behandler
klager fra enkeltpersoner eller organisasjoner
som mener seg urettmessig utsatt for kommuni-
kasjonskontroll og kan ogsa ta opp saker eller for-
hold i tilknytning til politiets og patalemyndighe-
tens bruk av kommunikasjonskontroll som det fin-
ner grunn til 4 behandle.

Personvernkommisjonen har ovenfor anbefalt
at politiets metodebruk evalueres jevnlig, og kom-
misjonen anbefaler at det utvalget som far denne
oppgaven ogsa blir bedt om & vurdere om Kommi-
kasjonskontrollutvalget ber styrkes og mandatet
utvides til & omfatte kontroll med andre av politi-
ets metoder enn kommunikasjonskontroll, romav-
Iytting og dataavlesning. En styrking av Kommu-
nikasjonskontrollutvalget vil veere et viktig supple-
ment til andre rettssikkerhetsgarantier, som vur-
deringer av personvernkonsekvenser og dom-
stolskontroll.

Personvernkommisjonen mener videre det er
viktig at Kommunikasjonskontrollutvalgets sekre-
tariat har kompetanse pa personvern.

7.5 Personvernkommisjonens anbefa-
linger oppsummert

Behandlingsansvaret i kriminalomsorgen

—  Personvernkommisjonen mener Justis- og
beredskapsdepartementet, i arbeidet med ny
lov om straffegjennomfering, ber tydeliggjore
behandlingsansvaret i kriminalomsorgen og
legge ansvaret til den virksomhet som utferer
den faktiske behandlingen av personopplysnin-
ger.

Internasjonalt samarbeid

—  Personvernkommisjonen mener funnene EDPS
har avdekket, om at EUROPOL mottar store
mengder personopplysninger fra politiet i med-
lemsland, ma felges opp av norske myndig-
heter for a sikre at personvernet til norske inn-
byggere blir ivaretatt nar politiet overferer opp-
lysninger til EUROPOL. Kommisjonen antar at
tilsvarende problemstillinger kan foreligge i
andre sammenhenger hvor informasjon

123 Forskrift 9. september 2016 om kommunikasjonskontroll,
romavlytting og dataavlesing (kommunikasjonskontrollfor-
skriften) § 14.
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utveksles mellom politimyndigheter, for
eksempel mellom Norge og INTERPOL, og at
dette ogsd ma folges opp.

Vurderinger av personvernkonsekvenser i lovarbeid

—  Personvernkommisjonen mener departemen-
tene i storre grad ber radfere seg med Datatil-
synet i forbindelse med lov- og forskriftsarbeid
for a4 serge for at personvernkonsekvenser
droeftes i tilstrekkelig grad. En grundig vurde-
ring av personvernkonsekvenser i lovarbeider
er en forutsetning for demokratisk kontroll.

—  Personvernkommisjonen mener regjeringen méa
bevilge midler til forskning pa samfunnsmes-
sige konsekvenser av overvakningstiltak i jus-
tissektoren. Dette er viktig kunnskap for &
veere i stand til 4 gjere helhetsvurderinger ved
innfering av lovendringer.

Vurderinger av personvernkonsekvenser i myndighets-
utgvelsen

—  Personvernkommisjonen mener Justis- og bered-
skapsdepartementet ma vurdere om alle
bestemmelsene i politidirektivet skal implemen-
teres 1 politiregisterloven. En harmonisering av
loven med direktivet vil gi klarere retningslinjer
for personvernvurderinger og gjore det enklere
for tjenestepersoner & anvende loven.

—  Personvernkommisjonen mener bruk av apne
kilder pa internett kan skape serskilte person-
vernutfordringer. Kommisjonen er blant annet
bekymret for hvilke nedkjelingseffekter som
kan oppstd som felge av justissektorens bruk
av apne kilder pa nett, og dette perspektivet ma
vektlegges ved utarbeidelse av interne instruk-
ser og lignende.

—  Personvernkommisjonen mener at dersom det
igangsettes tiltak som innebaerer masseinn-
samling av personopplysninger for nsermere
angitte formal, er det viktig at metoder for data-
separasjon folges for a sikre at data kun benyt-
tes til formal lovgiver har vurdert det nedven-
dig for.

—  Personvernkommisjonen mener ledelsen i poli-
tiet ma ha hey bevissthet om faren for formals-
utglidning, og at risikoen for slik utglidning méa
reduseres gjennom etablering av organisato-
riske og tekniske tiltak. Et viktig tiltak i denne
sammenheng er 4 bygge en god personvern-
kultur. Dette er et lederansvar.
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Apenhet

Personvernkommisjonen anbefaler at det ned-
settes et utvalg for & utrede metodebruken i
justissektoren. Utvalget ber seerlig vurdere
personvernkonsekvenser av politiets metoder,
seerlig sett opp mot formalsprinsippet og pro-
porsjonalitetsprinsippet. Dette arbeidet forut-
setter at utvalget har tilgang pd nedvendig
informasjon om bruken av inngripende meto-
der og skjulte tvangsmidler. Dette er viktig
bade som et tillitsbevarende tiltak, og for &
reise en apen og demokratisk debatt om hvor
grensen mellom personvern og kriminalitets-
bekjempelse og forebygging ber ga.

Domstolskontroll

Personvernkommisjonen mener det ber vurde-
res om dagens domstolskontroll av politiets til-
tak ber utvides til & omfatte flere tiltak enn i
dag. Kommisjonen understreker videre viktig-
heten av at bestemmelser som hjemler forskjel-
lige tvangsmidler formuleres slik at effektiv og
reell domstolskontroll blir mulig.
Personvernkommisjonen mener det ber innfo-
res et tillegg i straffeprosessloven § 170a som
sikrer at det gjores en vurdering av at den sam-
lede bruken av ulike etterforskningsmetoder
ikke blir et uforholdsmessig inngrep. I et slikt
tillegg ber det understrekes at hensynet til per-
sonvern skal vektlegges ved denne vurderin-
gen.

Seerskilte problemstillinger knyttet til bruk av ny
teknologi

Personvernkommisjonen mener det er avgjo-
rende med &penhet og muligheter for kontroll
ved anskaffelser i justissektoren. Ved anskaf-
felse av potensielt inngripende verktey ma per-
sonvernvurderinger vaere en sentral del av
beslutningsgrunnlaget.

Personvernkommisjonen mener det ber tas spe-
sielt hensyn til etterprevbarhet og ivaretakelse
av den enkeltes rettigheter ved bruk av mas-
kinleeringssystemer i justissektoren. For at
slike metoder skal kunne tas i bruk i Norge, ma
de ogsa veere forklarbare for den som anvender
teknologien, og risikovurderinger og palagt
teknisk dokumentasjon maé foreligge i trad med
forslaget om forordning for kunstig intelligens.
Personvernkommisjonen anbefaler et generelt
forbud mot bruk av ansiktsgjenkjenning og
annen biometrisk fjernidentifikasjon i offent-
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lige rom. Et slikt forbud vil &penbart begrense
mulighetene for oppklaring av enkelte former
for kriminalitet, men etter kommisjonens syn er
teknologien sapass inngripende at det vanske-
lig kan forenes med grunnleggende rettigheter
og samfunnsverdier.

Personvernkommisjonen mener det er viktig at
politiet settes i stand til 4 handtere alvorlig kri-
minalitet, men dette bor skje med minst mulig
inngrep i mulighetene for fri og sikker kommu-
nikasjon. Mistankekrav og krav om Kklar og
tydelig lovhjemmel og domstolskontroll ved
inngrep ma ligge fast.

Kompetanse

Personvernkommisjonen kan ikke se at politiet i
tilstrekkelig grad har vektlagt & ske medarbei-
dernes bevissthet rundt personvern. Person-
vernkompetanse og -kultur ma forankres i
ledelsen i politiet. Det ma ogsé vies ressurser
til at personvernombud kan legge til rette for
kompetanseheving i organisasjonen.
Personvernkommisjonen mener tjenesteperso-
ner i politiet ber ha grundigere oppleering i per-
sonvern enn det som i dag er tilfellet. Behovet
er spesielt stort i forbindelse med bruk av IKT-
systemer i det daglige politiarbeidet, ved per-
sonvern og menneskerettighetsvurderinger
ved innhenting og utlevering av personopplys-
ninger, og ved samarbeid med andre offentlige
eller private virksomheter.
Personvernkommisjonen mener personvern-
kompetansen i enhetene for digitalt politiar-
beid (DPA) i politidistriktene ber styrkes, slik
at alle operative beslutninger knyttet til elektro-
nisk behandling av personopplysninger fore-
gér innenfor eksisterende rettslige rammer for
personvern, og etter robuste risikovurderin-
ger. DPA-enhetenes samarbeid med person-
vernradgivere og personvernombud i politiet
mé avklares og innarbeides mer enhetlig,
gjerne gjennom nasjonale retningslinjer.
Personvernkommisjonen mener undervisnin-
gen i personvern ved Politihegskolen ma styr-
kes. Politihegskolen har en viktig oppgave i &
bygge opp forstielse allerede i utdanningslepet
for viktigheten av personvern i politiets daglige
arbeid.

Systemer og verktgy for d ivareta personvernet

Personvernkommisjonen mener norske myn-
digheter ber innhente erfaringer fra andre land
om ordninger for 3 filtrere bort overskuddsin-
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formasjon ved beslag av digitale lagringsenhe-
ter og vurdere & etablere en lignende ordning.
Personvernhensyn ma alltid veies opp mot hen-
synet til oppklaring av kriminalitet der man i en
dynamisk etterforskning ikke alltid i starten
har full oversikt over hva slags informasjon
som senere kan vise seg 4 fi betydning som
bevis.

Personvernkommisjonen mener Justis- og
beredskapsdepartementet ber etablere en
samhandlingsplattform for dokumentutleve-
ring i justissektoren. Plattformen ber utvikles
med personvern og sikkerhet for eye, og ber
blant annet ha funksjoner for & begrense mulig-
heter for nedlasting og loggingsfunksjoner for
a begrense urettmessig gjenbruk av dokumen-
ter.

Personvernkommisjonen mener Justis- og
beredskapsdepartementet ber etablere en
norm for IKT-sikkerhet og investere tyngre
fremover ved bestilling/kravsetting og utvik-
ling av lesninger som tilfredsstiller kravene til
innebygd personvern.

Kapittel 7

Tilsyn og kontroll

Personvernkommisjonen mener Datatilsynet og
politiet ber fere statistikk over antallet perso-
ner som arlig benytter seg av retten til 4 klage
inn politiets behandling av personopplysnin-
ger. Offentliggjoring av slik statistikk kan bidra
til & lofte bevisstheten om retten til & klage.
Personvernkommisjonen anbefaler at utvalget
som er foreslatt nedsatt for & vurdere person-
vernkonsekvenser av politiets metoder, ogsa
blir bedt om & vurdere om Kommunikasjons-
kontrollutvalgets mandatet beor utvides til a
omfatte kontroll med andre av politiets meto-
der enn kommunikasjonskontroll, romavlyt-
ting og dataavlesning. En styrking av Kommu-
nikasjonskontrollutvalget vil vaere et viktig sup-
plement til andre rettssikkerhetsgarantier, som
vurderinger av personvernkonsekvenser og
domstolskontroll.
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Kapittel 8
Personvern i skolen og barnehagen

8.1 Innledning

Personvernkommisjonen skal ifelge mandatet kart-
legge «hvordan barn og unges personvern ivare-
tas i Norge.» Herunder skal kommisjonen Kkart-
legge «ivaretakelse av barns personvern i barne-
hage- og skolesektorene og skolenes bruk av
«gratis» applikasjoner der det betales med barnas
personopplysninger.»  Kommisjonen  vurderer
mandatets ordlyd som todelt, men overlappende.

Barn og unge i Norge tilbringer store deler av
hverdagen i barnehage og skole. I lopet av barne-
hage- og grunnskolelopet samles det inn og
behandles store mengder informasjon om barna,
inkludert mange personopplysninger. Som i andre
samfunnssektorer har digitaliseringen av skole og
barnehage gétt fort, og den ekende bruken av
digitale hjelpemidler og verktey har fort til at per-
sonopplysninger samles inn og behandles i stadig
storre grad. Barn har et seerskilt krav pa beskyt-
telse, og har i hovedsak ikke muligheten til &
velge bort de digitale lgsningene. Dette betyr at
det er sardeles viktig at personvernet er pa plass
for verktoy tas i bruk.

Skole- og barnehagesektorenes behandling av
personopplysninger er nedvendig for 4 sikre et
godt utdanningslep, men forutsetter gode
systemer og rutiner for a sikre ansvarlig behand-
ling av opplysningene. I norske skoler tas det i
bruk digitale verktey i utstrakt grad. Disse verk-
teyene er ofte levert av private akterer. I mange til-
feller er disse akterene store internasjonale tekno-
logiselskaper, hvor skoleadministrasjonen og
kommunene har fi eller ingen muligheter til &
pavirke selskapenes behandling av personopplys-
ninger. Utdanningssektoren er et attraktivt mar-
ked for disse selskapene, blant annet fordi det gjor
det mulig & skape tidlige forbrukerrelasjoner med
elevene. Utviklingen medferer at bide administra-
sjon, leerere og barn kan fa tilgang til nyttige tje-
nester, men den kan ogsa ha negative konsekven-
ser for personvern og IKT-sikkerhet.

Personvernkommisjonen erfarer at det er bety-
delige forskjeller mellom kommunene og den
enkelte skole og barnehage nér det gjelder bade
bruk av digitale verktey og ivaretagelse av person-
vern. Det eksisterer fa nasjonale retningslinjer for
hvordan digitaliseringen i sektoren skal gjennom-
fores pa en personvernvennlig maite, og mange
skoler og kommuner har begrensede midler og
kompetanse til 4 ivareta sitt ansvar pa feltet. I ver-
ste fall kan dette fore til at skoler og barnehager
tar i bruk verktoy uten at det gjennomferes kvali-
tetskontroll av nytteverdien eller foretas vurderin-
ger av konsekvenser for personvernet. Det kan
medfere at barns personopplysninger kommer pa
avveie eller blir en handelsvare for internasjonale
teknologiselskaper. Personvernkommisjonen
mener at kommersiell utnyttelse av elevers per-
sonopplysninger er uakseptabelt.

For barn og unge i skolen, handler personvern
om at foreldre og barn skal vite om og ha kontroll
over hvordan opplysningene om barna blir brukt.
Barnehagene og sarlig skolene har ogsa ansvar
for oppleering som serger for at barn settes i stand
til & forstd og handtere praktiske utfordringer og
viktige samfunnsaspekter. Det ber etter kommisjo-
nens syn ogsa innebeere grunnleggende opplae-
ring i personvern i bade praktisk og samfunnsfag-
lig forstand. En grunnleggende forstielse av per-
sonvern vil veere en forutsetning for a ha en hel-
hetlig forstaelse av digitaliseringen na og i tiden
fremover.

I dette Kkapitlet vil Personvernkommisjonen
beskrive hvordan barns personvern ivaretas i
skole og barnehage i dag, og peke pa hvilke utfor-
dringer som oppstar ved behandling av barns per-
sonopplysninger. Kommisjonen vil si noe om
hvilke faktorer som bidrar til at personvernet til
elever og barnehagebarn er under press, her-
under den hurtige digitaliseringen, mangel pa
kompetanse, etterlevelse av ansvaret for person-
vern, okt innsamling av personopplysninger og
pavirkning fra de store globale akterene.
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8.1.1 Avgrensninger, begreper og

definisjoner

Personvernkommisjonen har hovedfokus pa pro-
blemstillinger knyttet til ivaretakelsen av barns
personvern i grunnskolen. Mange av utfordrin-
gene i grunnskolen gjor seg imidlertid ogsa gjel-
dende bade i barnehagen og i videregiende opp-
leering. Flere av vurderingene og tiltakene som
gjelder grunnskolen vil derfor ogsa ha relevans
for behandlingen av personopplysninger i barne-
hagen og i videregiende oppleering.

Personvernkommisjonen skal ifelge mandatet
se pa skolens bruk av «gratis» applikasjoner der
det betales med barns personopplysninger. Appli-
kasjoner forstar kommisjonen som teknologi som
brukes i skolen, mer presist som digitale leerings-
ressurser og laeringsplattformer. Digitale leerings-
ressurser omfatter verktoy for elevproduksjon, inn-
holdsressurser og digitale leeremidler.! En digital
leeringsplatiform er en arena for & opprette, dele,
kommunisere, analysere og administrere innhold
for bruk i oppleeringen, som eksempel plattfor-
men i‘[sLearning.2

Bade digitale leeringsressurser og laerings-
plattformer omtales nedenfor samlet som digitale
leeringsverktoy. Digitale laeringsverktey omfatter
med andre ord alle digitale verktey som brukes av
leererne og elevene som en del av skolehverda-
gen. Digitale laeringsverktoy kan leveres av bade
offentlige og private akterer, og det vil variere i
hvilken grad verkteyene krever behandling av
personopplysninger. Enkelte verktey vil nedven-
digvis behandle store mengder personopplysnin-
ger for & kunne levere sin funksjonalitet, mens
andre verktoy trenger 4 behandle fi eller ingen
personopplysninger for a fungere. 1 tillegg
behandler noen digitale leeringsverktey person-
opplysninger for andre formal eller utover det
som er nedvendig for a levere tjenesten. Dette er
seerlig problematisk fra et personvernperspektiv.
Innenfor kommersiell sektor kalles digitale
leeringsmidler gjerne «edtech».

Det folger videre av mandatet at Personvern-
kommisjonen ikke skal «foresla tiltak som inne-
barer endringer i leereplanverket Kunnskapslef-
tet 2020.» Kommisjonen vil av denne grunn ikke
g4 naermere inn pa spersmal om endringer i leere-
planen.

1 Definisjon er hentet fra Handlingsplan for digitalisering i

grunnopplaeringen. Kunnskapsdepartementet. (2020-2021).
Handlingsplan for digitalisering i grunnoppleeringen.
Utdanningsdirektoratet. (2021, 12. mars). Leringsmidler og
leeringsteknologi i skole og oppleering.
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I 2021 opprettet Kunnskapsdepartementet en
ekspertgruppe for digital leeringsanalyse. Grup-
pen bestar av eksperter innen skole og utdanning,
samt fagomrader som etikk, teknologi og jus.
Ekspertgruppen er nedsatt for &4 gi Kunnskapsde-
partementet bedre grunnlag for beslutninger om
digital leeringsanalyse og adaptive leeremidler,
prover og tester i grunnoppleringen, heyere
utdanning og heyere yrkesfaglig utdanning. Ifelge
mandatet skal ekspertgruppen, i tillegg til 4 vur-
dere pedagogiske spersmal ved bruk av digital
leeringsanalyse, ogsa vurdere etiske og juridiske
spersmél og problemstillinger knyttet til person-
vern.

Leaeringsanalyse kan gi den enkelte bedre og
mer tilrettelagt undervisning, men storstilt inn-
samling, lagring og analyse av elevopplysninger
kan ogsa medfere personvernutfordringer. Det er
blant annet personvernutfordringer knyttet til for-
malsutglidning, manglende transparens, risiko for
ukorrekte personopplysninger i systemet og at
elevene endrer atferd (nedkjelingseffekt).

Ekspertgruppen skal ifelge mandatet ha kon-
takt med Personvernkommisjonen. Kommisjonen
har hatt meter med ekspertgruppen for & gjore
avgrensninger der det er sammenfall i mandatene.
Ettersom ekspertgruppen skal se naermere pé iva-
retakelse av personvernet i systemer for digital
leeringsanalyse, har  Personvernkommisjonen
avgrenset sitt mandat fra & gd dypt inn i denne
problematikken. Personvernkommisjonen vil like-
vel kommentere utfordringer ved denne teknolo-
gien der det er relevant utover i kapitlet.

8.1.2 Politiske foringer for personvern
i skolen og barnehagen

Staten har det overordnede ansvaret for utviklin-
gen av skole- og barnehagesektoren og for a sikre
ivaretakelse av elevenes og barnehagebarnas
grunnleggende rettigheter. Staten har ogsa det
overordnede ansvaret for digitalisering av det
offentlige, herunder skolesektoren. Nasjonale
myndigheter har imidlertid ikke det juridiske
ansvaret for 4 ivareta personvernet til barn i skole
og barnehage. Behandlingsansvaret for elevenes
personopplysninger ligger til kommunene.
Statlige myndigheter har likevel mulighet til &
pavirke ivaretakelsen av barns personvern i sko-
len og barnehagen pa flere ulike mater. Kunn-
skapsdepartementet har ansvar for & styre grunn-

3 Kunnskapsdepartementet. (2021). Mandat for ekspert-
gruppe som skal vurdere bruk av leeringsanalyse i grunnopp-
leeringen, hoyere yrkesfaglig utdanning og hoyere utdanning.
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oppleeringen. Utdanningsdirektoratet har ansvar
for & utvikle laereplaner for skolen og rammeplan
for barnehagen. Leereplanene pévirker forst og
fremst selve innholdet i undervisningen, men
ogsé til en viss grad utvelgelse av hvilke digitale
verktoy som er egnet til bruk i undervisningen.
Utforming av laereplanene pavirker elevenes per-
sonvern, da de kan legge foringer for hva barna
leerer om personvern i skolen, og hvilke verktay
som brukes i undervisningen og som kan samle
inn personopplysninger om barna. Staten har
ogsa mulighet til 4 pavirke ivaretakelsen av eleve-
nes personvern gjennom & sette vilkar rettet mot
ivaretakelse av personvern i ulike statlige til-
skuddsordninger for utvikling og innkjep av digi-
tale leeringsverktoy.

I 2017 lanserte Kunnskapsdepartementet
«Digitaliseringstrategi for grunnopplaeringen
2017-2021».4 Strategien har to hovedmal: Elevene
skal ha digitale ferdigheter som gjor dem i stand
til & oppleve livsmestring og lykkes i videre utdan-
ning, arbeid og samfunnsdeltakelse og IKT skal
utnyttes godt i organiseringen og gjennomferin-
gen av oppleeringen for 4 gke elevenes laeringsut-
bytte.

Personvern og informasjonssikkerhet inngér
som en av fem hovedprioriteringer i strategien.
Skolesektorens arbeid med personvern og infor-
masjonssikkerhet skal veere et mél i seg selv, som
viktig kunnskap elevene ma ha for a4 kunne vaere
bevisste og kritiske digitale borgere. Personvern
og informasjonssikkerhet er ogsa loftet frem som
viktige hensyn skolen mé ivareta i digitaliserings-
arbeidet: «Godt personvern og god informasjons-
sikkerhet har konsekvenser for biade innholdet i
lereplanene og for forvaltningen av elevenes og
leerernes personopplysninger». Strategien peker
pa at kompetanse om personvern og informa-
sjonssikkerhet vil bli stadig viktigere néar bade
leeremidler og administrative systemer blir mer
komplekse.

Digitaliseringsstrategien felges opp og utdy-
pes i Nasjonal handlingsplan for digitalisering i
grunnoppleeringen 2020 — 2021.° Handlingsplanen
er utarbeidet av Kunnskapsdepartementet med
innspill fra blant andre Kommunesektorens orga-
nisasjon (KS) og representanter fra kommunesek-
toren, laererorganisasjonene, Elevorganisasjonen,
IKT-Norge, Forleggerforeningen, Foreldreutval-

4 Kunnskapsdepartementet. (2017). Framtid, fornyelse og

digitalisering. Digitaliseringsstrategi for grumnoppleeringen
2017-2021.

Kunnskapsdepartementet. (2020). Handlingsplan for digita-
lisering i grunnoppleeringen 2020-2021).
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get for grunnopplaeringen (FUG), Sametinget og

Nasjonal digital leeringsarena (NDLA).
Handlingsplanen for digitalisering i grunnopp-

leeringen trekker frem nedvendige tiltak som ber

gjennomferes i skolesektoren i perioden 2020-

2021. Tiltakene omfatter & sikre tilgang til digitale

ressurser og kompetanse hos lerere og kommu-

ner i bruk av teknologi i skolen. I tillegg er det
identifisert en rekke tiltak for & sikre at elevenes
personvern er godt ivaretatt nar deres personopp-
lysninger behandles i administrative og pedago-
giske verktoy. Disse tiltakene gar ut pa & eke vei-
ledningen om personvern ut mot skolesektoren,

samt nedsette en ekstern ekspertgruppe for a

utrede pedagogiske, juridiske, teknologiske og

etiske problemstillinger knyttet til leeringsanalyse
og eierskap til elevdata i skolen. Ekspertgrupppen

er omtalt i avsnitt 8.1.1.

Det fremgér av tildelingsbrevet til Utdannings-
direktoratet for 2021 at det skal iverksettes fol-
gende tiltak i handlingsplanen, med relevans for
personvernet:

— Utrede og utvikle en pilot for en nasjonal tjenes-
tekatalog for digitale laeremidler.

— ke den generelle veiledningen pa personvern
ut mot sektoren, for eksempel ved & publisere
maler og eksempler pa utfylling av disse (beste
praksis).

— Lage generell veiledning om hvilke krav som
ber stilles til leveranderer nér det gjelder per-
sonvern og informasjonssikkerhet.

— (ke veiledningen om personvern pa spesifikke
omrader innen skolesektoren, for eksempel
skolemiljg, spesialundervisning og andre
omrader hvor skolen handterer sensitive per-
sonopplysninger i forbindelse med elevers
individuelle rettigheter.

Personvernkommisjonen forstar disse tiltakene slik
at departementet ensker a gi Utdanningsdirekto-
ratet en tydeligere veilederrolle for kommunene
pad personvernomradet. I tildelingsbrevet til
Utdanningsdirektoratet for 2022 skriver Kunn-
skapsdepartementet at en av de overordnede prio-
riteringene for 2022 er digital kompetanse og digi-
talisering, herunder & seorge for bruk av digitale
losninger med godt personvern.® Tiltakene er
videre ment 4 sette i gang viktige prosesser inn
mot ny «Digitaliseringsstrategi for grunnopplee-
ringen» som vil gjelde fra 2022.
Personvernkommisjonen vil seerlig trekke frem
forslaget om & opprette en nasjonal tjenestekata-

6 Kunnskapsdepartementet. (2021). Arbeidsdokument tildel-
ingsbrev til Udir for 2021.
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log som et viktig initiativ som kan styrke person-
vernet til elevene i skolen dersom krav til person-
vern og IKT-sikkerhet legges til grunn som et kri-
terium for vurdering av tjenesten som skal inn i
tjenestekatalogen. Forslaget om en nasjonal tje-
nestekatalog vil bli naermere diskutert i avsnitt
8.4.1.

8.1.3 Tillit til skolens behandling av
personopplysninger

Datatilsynets personvernundersegkelse fra 2019/
2020 viser at tilliten til hvordan skoler og barneha-
ger ivaretar barnas personvern er relativt lav,
vesentlig lavere enn til andre offentlige etater.
Bare 56 % svarer at de har tillit til hvordan skoler
og barnehager oppbevarer og bruker personopp-
lysninger.” Med tanke pa hvor sensitive opplysnin-
ger skolen har ansvar for, er det god grunn til 4
rette saerlig oppmerksomhet mot hvordan person-
vernet til barn i skolen og barnehagen ivaretas.

I lepet av de siste arene har en rekke skoleei-
ere mottatt gebyrer fra Datatilsynet for brudd pa
personopplysningsloven. Siden 2019 har norske
skoleeiere fatt gebyrer i millionklassen for brudd

7 Datatilsynet. (2019). Personvernundersokelsen 2019/2020.
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pa personopplysningssikkerhet i mobilapplikasjo-
nen Skolemelding,? i administrative systemer9 og
systemer for kommunikasjon mellom skole og
hjem.1® Mindre gebyrer har blitt utstedt for &
behandle helseopplysninger om barn i laerings-
plattformen Showbie,!! og i 2021 ble det ilagt et
gebyr pa 50 000 kr for bruk av treningsapplikasjo-
nen Strava i undervisningen uten at det var gjen-
nomfort en personvernkonsekvensvurdering.1? I
2020 fikk tre kommuner varsel om irettesettelse
fra Datatilsynet for deres bruk av Googles lasnin-
ger i skolen.!?

Det har vert mye medieoppmerksomhet
rundt disse sakene, som antageligvis har bidratt
til & ske oppmerksomheten pa personvern i sko-

8  Datatilsynet. (2019). Gebyr til Oslo kommune Utdannings-
etaten.

9 Datatilsynet. (2019). Endelig vediak om gebyr til Bergen

kommune.

Datatilsynet. (2020, 9. september). Endelig vedtak om gebyr

til Bergen kommune.

1 Datatilsynet. (2020, 10. juli). Endelig vedtak om gebyr til
Reelingen kommune.

12 Datatilsynet. (2021). Gebyr til Alesund kommune for bruk av
Strava.

13 Datatilsynet. (2020). Varsel om irettesettelse for feil bruk av
Googles losninger i skolen.

10

Vigilo-saken

I september 2020 ble det i Bergen kommune
avdekket alvorlig sikkerhetssvikt i skoleappen
Vigilo. Appen brukes til kommunikasjon mellom
foreldre og ansatte i skoler og barnehager og
skulle effektivisere blant annet barnehageopp-
tak, foring av fraveer og kommunikasjon med
foreldre. Problemene bestod blant annet i at for-
eldre med besgksforbud hadde fatt tilgang til
opplysninger om sine barn i appen. I tillegg ble
foreldre uten foreldreansvar automatisk lagt til i
appen. Datatilsynet understreket at kommunen
ikke hadde etablert og kommunisert nedven-
dige retningslinjer for opplysninger om barn ved
etablering av Vigilo. Datatilsynet ga et overtre-
delsesgebyr til Bergen kommune pa 3 millioner
kroner som kommunen aksepterte.!

Showbie-saken

Relingen kommune ble ilagt et overtredelsesge-
byr pa 500 000 kroner for ikke & ha foretatt

Boks 8.1 Mangel pa retningslinjer og rutiner

risikovurderinger, vurderinger av personvern-
konsekvenser og testing for applikasjonen
Showbie ble tatt i bruk. Showbie ble brukt til &
kommunisere helserelaterte personopplysnin-
ger mellom skole og hjem. Overtredelsen omfat-
tet elever ved en tilrettelagt avdeling ved en
skole. Mangelfull sikkerhet ved innlogging i
applikasjonen gjorde det mulig & fa tilgang til
andre elever i gruppen. Kommunen pépekte at
det ikke var noe i saken som tydet pa at noen av
barna/elevene rent faktisk hadde vart utsatt for
materiell eller ikke-materiell skade. Datatilsynet
understreket i vedtaket at «selve sikkerhets-
bruddet utgjorde en risiko, uavhengig av om
risikoen manifesterer seg i en mer konkret form
for skade for de berorte eller ikke».2

1 Datatilsynet. (2020, 9. september). Endelig vedtak om ge-
byr til Bergen kommune.

2 Datatilsynet. (2020, 10. juli). Endelig vedtak om gebyr til
Reelingen kommune.
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len og i kommunene rundt om i landet. Oppmerk-
somheten kan ogsa ha veert utslagsgivende for at
tilliten til skolers behandling av personopplysnin-
ger er relativt lav.

Datatilsynet har i Personvernundersekelsen
2019/2020 pekt pa at norske kommuner «har en
jobb & gjere nar det gjelder a sikre at barns per-
sonvern blir ivaretatt i skolen». Skolesektoren har
de siste arene rapportert et skende antall brudd
pa personopplysningssikkerheten til Datatilsy-
net.!* En fellesnevner for disse sakene er at det er
gjort mangelfulle risikovurderinger og at lesnin-
gene ikke er blitt tilstrekkelig testet, for de imple-
menteres og tas i bruk. I etterkant av en runde-
bordskonferanse i februar 2021 uttrykte likevel
Datatilsynet at det er tatt mange gode initiativer,
og at personvern i skolen tas pd mye storre alvor
na enn for bare noen ar siden.®

Kommunesektorens organisasjon (KS) har
gitt innspill til Personvernkommisjonen om at de er
sveert bekymret for situasjonen for personvernet i
norsk skole. Personvernkommisjonen deler denne
bekymringen og stiller spersmal om hvilken pris
det har hatt for elevenes personvern at den digi-
tale utviklingen i skolen har géitt s raskt, uten at
det har veert gjort tilstrekkelige vurderinger eller
tiltak for & sikre personvernet.

8.2 Digitale lgsningeriskolen

Det kommunale selvstyret star sterkt i Norge. I
skolesektoren innebarer det at avtaler om hvilke
digitale lesninger som tas i bruk for leering, kom-
munikasjon og elevvurdering, i stor grad forhand-
les frem i hver enkelt kommune.

Skole- og barnehageledelsen har ansvaret for
oppfelging av leere- og rammeplan, og spesifiserer
dermed hvilke behov for digitale leeringsverktoy
de har i oppgavelosningen. Det er skole- og barne-
hageeier (kommunen) som gjor innkjep av digi-
tale leeringsverktoy og som har behandlingsansva-
ret. Det er ogsd kommunen som vurderer hvilke
opplysninger som skal behandles og hvordan opp-
lysninger skal lagres. Det er store forskjeller mel-
lom skolene og barnehagene, bade nar det gjelder
hvilke losninger som velges og hvordan disse tas i
bruk.

u Datatilsynet. (2019). Personvernundersokelsen 2019/2020.
15 Datatilsynet. (2021, 11. februar). Pé rett veg i skolesektoren.
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8.2.1 Hvilke applikasjoner blir elevene

registrerti?

Kommunesektorens organisasjon (KS) har, pa
oppdrag fra Personvernkommisjonen, laget en rap-
port med oversikt over hvilke systemer og losnin-
ger som lagrer personopplysninger om elevene.!6

Disse systemene og lgsningene kan deles inn i
folgende hovedkategorier: administrative verktoy,
applikasjoner og programvare og plattformer, som
illustrert nedenfor.

8.2.1.1

Administrative verktey omfatter skoleadministra-
tive systemer, kommunikasjonslgsninger for
eksterne, evalueringssystemer og tekniske stotte-
verktoy.

Skoleadministrative systemer er tekniske los-
ninger for a ivareta forskjellige administrative pro-
sesser knyttet til bade leerere, elever og foresatte.
De storste leveranderene av skoleadministrative
systemer i Norge er Visma, Vigilo, TietoEvry
Education og IST. Slike systemer samler inn et
bredt spekter av personopplysninger knyttet til
elevens skolegang, inkludert sensitive personopp-
lysninger. Opplysninger kan samles inn av leve-
randerene, tredjeparter (for eksempel skylag-
ringsleveranderer) og kommuneadministrasjo-
nen. Opplysningene samles blant annet inn fra fol-
keregisteret, sak- og arkivlesninger i kommu-
nene, fra elevene og deres foresatte, samt fra
leererne.

Kommunikasjonslosninger for eksterne er i
hovedsak digitale verktey for kommunikasjon
mellom skole og foresatte. Typiske eksempler pa
slike kommunikasjonslgsninger er Visma, Vigilo,
IST, TietoEvry Education, Zoom, Microsoft
Teams, Google Workspace, itsLearning, Canvas,
Fronter og Showbie. Ifelge KS anvendes sosiale
medier som Facebook ogsa i kommunikasjon mel-
lom skole og foresatte, men dette er som regel
ikke autorisert eller initiert av skoleeier.

Formalisert kommunikasjon mellom skole og
foresatte foregar som regel gjennom skolens sko-
leadministrative system, og informasjonen som
formidles der avhenger typisk av elevens alder.
Informasjonen som formidles til foresatte gjen-
nom slike systemer kan inkludere fraver, orden
og oppfersel, samt karakterer og undervisnings-
vurderinger. Slik informasjon kan ogsi kommuni-
seres gjennom skolens LMS (Learning Manage-

Administrative verktay

16 KS. (2022). Personopplysninger i skolen. Utredning pa opp-
drag fra Personvernkommisjonen.
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Personopplysninger i skolen

Plattformer

Formal: Operativsystem, inkludert blant annet
kommunikasjon, skrive- og presentasjonsverktay,
nettnavigasjon m.m.

Behandlingsgrunnlag: Personvernforordningen
artikkel 6 nr. 1 bokstav ¢, Oppleeringsloven §1-3,
82-3 4.ledd og §15-10

Brukes av: Elever, leerere, skoleadministrasjon
Hva samles inn: Big data, brukerinformasjon
Kilder: Elever, lzerere, skoleadministrasjon

Hvem samler inn: Google, Microsoft,
Apple m .

Leringsapper/programvare

Formal: Undervisning og innholdsproduksjon
Behandlingsgrunnlag: Personvernforordningen
artikkel 6 nr. 1 bokstav ¢, Oppleeringsloven
81-3, §2-3 4.ledd og §15-10

Brukes av: Elever, lzerere, skoleadministrasjon

Hva samles inn: Stort omfang av
personopplysninger, mangler oversikt over
hva som samles inn av informasjon hos
leverandgrene

Kilder: Elever, laerere, skoleadministrasjon

Hvem samler inn: De fleste leverandgrer,
gratisapper kan i sterre grad videreselge data
til kommersielle aktgrer

Tekniske statteverkioy

Formal: Tekniske stettel@sninger som

understetter systemer/applikasjoner, f.eks.
identitetshandtering Behandlingsgrunnlag:
Personvernforordningen artikkel 6 nr. 1 bokstav c,
Oppleeringsloven §1-3 og §15-10

Brukes av: Elever, leerere, skoleadministrasjon

Hva samles inn: brukernavn, lokasjon
(skole m.m.)

Kilder: Skoleadministrasjon

Hvem samler inn: skoleadministrasjon,
kommuneadministrasjon

Plattformer Administrative

Figuren bygger pé& en illustrasjon i rapporten Personopplysninger i skolen. Innspill til Personvernkommisjonen, Kommunesektorens organisasjon

(februar 2022).

_____

Applikasjoner

________________________________________________________

Skoleadministrative

Formal: Organisere elevens rett og plikt
til opplaering Behandlingsgrunnlag:
Personvernforordningen artikkel 6 nr. 1 bokstav c,

Oppleeringsloven §15-10
Brukes av: Elever, leerere, skoleadministrasjon

Hva samles inn: Stort omfang
personopplysninger, inklusive sensitive
personopplysninger

Kilder: Folkeregisteret, sak- og arkivlgsninger,
elever/foresatte, lzerere

Hvem samler inn: Skytjenesteleverandarer
(3. part), leverandgrer, administrasjon
(lokale lzsninger), Feide

Ekstern kommunikasjon

Formal: Kommunikasjon mellom skole

og foresatte Behandlingsgrunnlag:
Personvernforordningen artikkel é nr. 1 bokstav c,
Oppleeringsloven §15-10

Brukes av: Skoleadministrasjon, leerere,

foreldre

Hva samles inn: Fravaer, orden, oppfersel,
vurderinger/ karakterer, uklart omfang i
sosiale plattformer

Kilder: Elever/foresatte, lzerere,
skoleadministrasjon

Hvem samler inn: Kommunikasjonsapper,
moduler i skoleadministrative system, sosiale
plattformer m.fl.

Evalueringssystemer

Formél: Karaktersetting og elevundersgkelser,
tilpasset leering (adaptiv laeringsteknologi)
Behandlingsgrunnlag: Personvernforordningen
artikkel 6 nr. 1 bokstav ¢ (Artikkel 6 nr. 1
bokstav e for elevundersakelser og
karaktersetting), Oppleeringsloven §1-3, §2-3
4.ledd og §15-10

Brukes av: Skoleadministrasjon, leerere, elever

Hva samles inn: Fraveer, orden, oppfersel,
vurderinger/ karakterer, progresjon for
tilpasset lzering (ukjent omfang)

Kilder: Laerere, elever
Hvem samler inn: administrasjon, leverandgrer

Figur 8.1
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ment System) som for eksempel itsLearning, Can-
vas og Fronter. I slike kommunikasjonslesninger
samles det som regel inn opplysninger om elev-
ens oppfersel og fraveer, samt karakterer og vur-
deringer av elevens prestasjoner. Opplysningene
samles inn av leveranderene av kommunikasjons-
lesningen, og innhentes fra elever og deres fore-
satte, leererne og skoleadministrasjonen.

Under pandemien har andre kommunikasjons-
verktey og produksjonsverktey som Zoom, Micro-
soft Teams og Google Workspace blitt tatt i bruk
for kommunikasjon mellom skole og foresatte, for
eksempel i foreldremeter og utviklingssamtaler.
KS erfarer ogsa at det er en utstrakt bruk av sosi-
ale medier for kommunikasjon mellom foresatte
og skoleansatte. Slik bruk er som regel ikke for-
valtet og organisert av skoleeier eller skoleleder.
Det vil variere i stor grad hvilke personopplysnin-
ger som samles inn av slike plattformer, men det
kan inkludere elevopplysninger, samt et vidt spek-
ter andre opplysninger ved bruk av plattformer
som Facebook og Google.

Evalueringssystemer er digitale losninger som
brukes for & evaluere elever, for eksempel for
karaktersetting, tilpasset laering og elevunder-
sekelser. Slike systemer inkluderer for eksempel
itsLearning, Canvas og Showbie, men lgsninger
som Microsoft 365 og Google Workspace anven-
des ogsa. Evalueringssystemer samler inn opplys-
ninger om blant annet elevenes fraver, orden og
oppfersel. Personopplysningene samles inn av los-
ningsleveranderene, skoleadministrasjonen og
kommuneadministrasjonen, og hentes fra elevene
og leererne.

Under evalueringssystemer inngir ogsa
systemer for tilpasset leering, sdkalte adaptive
leevingsmidler. Adaptive leeringsmidler er en
betegnelse pa systemer for laeringsanalyse, som
samler inn og analyserer elevenes arbeid, resulta-
ter og behov. Formalet er i kartlegge og tilpasse
leeringsoppgaver og undervisning til elevenes
kunnskapsnivd og prestasjoner, samt 4 identifi-
sere elever som stir i fare for & havne pa etter-
skudd eller utenfor, slik at forebyggende tiltak kan
iverksettes pa et tidlig tidspunkt. Det kan inne-
bare tilpasning pa individnivad for den enkelte
elev, eller pa klasse-, skole-, eller skoleomrade-
niva.

Som med andre digitale analysesystemer, for-
utsetter bruken av adaptive laeringsmidler som
regel behandling av store mengder personopplys-
ninger knyttet til enkeltelevers prestasjoner. Per-
sonvernkonsekvensene ved bruk av slike verktey
behandles av ekspertgruppen for digital leerings-
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analyse, og Personvernkommisjonen vil folgelig
ikke gjore en dybdevurdering av dette.l”

8.2.1.2

Applikasjoner og programvare er tredjeparts
leeringsprogrammer som lastes ned pa elevenes
nettbrett eller PC for bruk i undervisningen. Slike
programmer kan inkludere applikasjoner til bruk i
matematikk, skrive- og leseundervisning, og krea-
tive applikasjoner som brukes til innholdsproduk-
sjon. Eksempler pa slike programmer er Book
Creator, Explain Everything, iMovie, Garageband,
Dragonbox, Kahoot og Kidspiration. Andre tredje-
parts programmer som anvendes i skolen inklude-
rer blant annet Microsoft 365, Google og Showbie.

Det vil i stor grad variere hvilke personopplys-
ninger slike lgsninger samler inn og hvordan per-
sonopplysningene viderebehandles, bade utfra
funksjonalitet og hensikten til applikasjonene, og
forretningsmodellen til leveranderen. Dersom
leveranderen har en forretningsmodell basert pa
innsamling og salg av personopplysninger, kan
det vaere snakk om behandling av store mengder
personopplysninger utover det som er nedvendig
for & levere tjenesten og som kan deles med
mange tredjeparter. Som beskrevet i kapittel 9 om
forbrukernes personvern, kan slike applikasjoner
inneholde sporingsteknologi som samler inn alt
fra lokasjon og identifikatorer til interesser og his-
torikk.

Applikasjoner og programvare

8.2.1.3  Plattformer

I sin rapport beskriver KS plattformer som bade
systemlosninger som for eksempel Google og
Microsofts leeringslesninger, og hardware som
Apple iPad eller Google Chromebook. Systemlos-
ningene inkluderer operativsystemer og lagrings-
losninger, samt verktey for innholdsproduksjon
og kommunikasjon. Eksempler pa systemlosnin-
ger er kommunikasjonsplattformer som Gmail og
Microsoft Teams, innholdsproduksjonsplattfor-
mer som Microsoft Word/PowerPoint og Google
Docs, og nettnavigasjonsverktey som Google
Chrome, Safari og YouTube. I tillegg brukes App-
les programvarepakker som leveres med iOS-ope-
rativsystemet, som blant annet inkluderer iMovie,
Garageband, Keynote, Pages og Numbers.

Det er per i dag ikke noen tilgjengelige tall pa
den konkrete utbredelsen av forskjellige hardwa-

17 Kunnskapsdepartementet. (2021). Mandat for ekspert-
gruppe som skal vurdere bruk av leeringsanalyse i grunnopp-
loeringen, hayere yrkesfaglig utdanning og hoyere utdanning.
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relgsninger i norske skoler, men KS anslér at de
storste leveranderene er Apple (iPad), Google
(Chromebook), samt Microsoft (Windows PC).
Noen kommuner har valgt 4 anskaffe kun én type
plattformlesning til elevene, mens andre tar i bruk
flere forskjellige. Ifelge tall fra Grunnskolens
informasjonssystem (GSI)8 for skoledret 2020/
2021, har blant landets 634 674 elever i grunnsko-
len 27 % egen beerbar PC eller Mac, 21 % har egen
Chromebook, 409% har nettbrett (iPad eller
annet), mens 11 % har ikke tilgang til egen digital
enhet.?

Plattformer kan samle inn store mengder per-
sonopplysninger, bade gjennom selve maskinene
(hardware) og ved forhandsinstallerte programva-
relosninger. I tillegg kan operativsystemene samle
inn personopplysninger og annen brukerinforma-
sjon pa tvers av tjenester pa enhetene. Opplysnin-
gene samles typisk inn av leveranderene, som
Google, Microsoft og Apple.

8.2.2 Prosess for anskaffelse av digitale
Igsninger i skolen

KS beskriver i rapporten utarbeidet for Person-
vernkommisjonen folgende prosess for hvordan
digitale verktoy og losninger anskaffes i skolen2’:
Systemer og applikasjoner som brukes av alle
skoler i en kommune, for eksempel et fagsystem,
anskaffes gjerne med en <«kommune-lisens».
Dette innebarer ofte lengre anskaffelsesproses-
ser, og systemene vurderes ut fra kravspesifika-
sjoner. Enkelte kommuner anskaffer slike
systemer gjennom regionale samarbeid og IKT-
samarbeid.

Ved anskaffelse av enklere digitale leeremidler
og applikasjoner til bruk ved den enkelte skole,
foregar anskaffelsen som regel gjennom dreftin-
ger og vurderinger pé trinnledermeter internt ved
skolen, eller pa ledermeter hvor alle skolene i
kommunen er representert. I enkelte kommuner
involverer dette innspillsrunder via faggrupper,
mens endelig godkjenning og prioriteringer skjer
pa enhetsledernivd (for eksempel rektor) med
delegert myndighet fra kommunedirekteren.

18 Grunnskolens informasjonssystem (GSI) er Norges offisi-
elle oversikt over grunnskoleundervisningen i landet, og er
den viktigste kilden til grunnskoledata i Norge. GSI samler
inn en omfattende mengde data om grunnskolen i Norge,
inkludert digitale enheter i skolen. Utdanningsdirektoratet.
(2021, 16. desember).

KS. (2022). Personopplysninger i skolen. Utredning pa opp-
drag fra Personvernkommisjonen.
KS. (2022). Personopplysninger i skolen. Utredning pa opp-
drag fra Personvernkommisjonen.
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I rapporten beskriver KS bestillingsrutinene i
kommunene som relativt like pa flere punkter: I
forbindelse med en anskaffelse gjores det en
pedagogisk vurdering av hvordan leeremidlet kan
hjelpe skolen/klassen/eleven i leeringsarbeidet.
Etter 4 ha gjennomfert innspillsrunder med sko-
lene og/eller leererne, beslutter skoleeier anskaf-
felse av applikasjonen eller leeremidlet pa skoleei-
erniva.

Som en del av bestillingsrutinen gjores det en
vurdering av hvordan personvernet ivaretas i
applikasjonen, og flere kommuner stiller krav om
at risiko- og sarbarhetsvurdering (ROS) og even-
tuelt en vurdering av personvernkonsekvenser
(DPIA), gjennomferes for anskaffelsen. Likevel
melder KS om at flere kommuner papeker at man-
glende ressurser og kapasitet gjor at slike vurde-
ringer trekker ut i tid, til etter at anskaffelsen er
gjennomfort.

Ved anskaffelser av applikasjoner vektlegger
kommunene som regel krav om & oppfylle lov-
palagte forpliktelser, for eksempel tilknyttet krav i
oppleeringslov og leereplaner, eller elevadministra-
tive oppgaver. For skolene er det som oftest peda-
gogiske og didaktiske begrunnelser som vektes
tyngst. Viktige faktorer for skolene inkluderer fag-
lig nytteverdi, kvalitet, brukervennlighet, sikker-
het, pris, og erfaringer fra andre som har brukt
applikasjonen. Kravene som stilles i personvern-
regelverket blir sjeldent sett pad av skolen eller
leererne, og personvernvurderinger blir siledes
en del av «siste skanse» for endelig anskaffelses-
beslutning tas.

8.3 Rettslige rammer for behandling
av opplysninger i skole og
barnehage

Skolens og barnehagens oppgaver folger av bar-
nehageloven, opplaeringsloven og privatskole-
loven (tidligere friskolelova), som setter rammer
for hvilke og hvordan personopplysninger kan
behandles. I tillegg regulerer personvernforord-
ningen behandling av barns personopplysninger,
ogsé i skole og barnehage. Barnehage- og opplae-
ringsloven supplerer forordningen pa de omra-
dene der det etter forordningen er gitt adgang til
nasjonal regulering, se naermere kapittel 10 om
nasjonalt handlingsrom.

Det rettslige grunnlaget for behandling av
barns og unges personopplysninger i skole og
barnehage er i hovedsak at behandlingen er ned-
vendig for & oppfylle en rettslig forpliktelse,21 eller
at behandlingen er nedvendig for & utfere en opp-
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gave i allmennhetens interesse eller uteve offent-
lig myndighet som den behandlingsansvarlige er
palagt.2? Behandling av «serlige kategorier av
personopplysninger» skjer som oftest i henhold til
forordningens artikkel 9 nr. 2 bokstav g. Opplae-
ringslova, privatskoleloven og barnehageloven gir
supplerende regler.

Den forste august 2021 ble barnehageloven,
oppleeringslova®* og davarende friskolelova®
endret, for & gi hjemmel til behandling av person-
opplysninger og gjennomfering av opplering
gjennom ﬁernundervisning.26 Disse lovene er tek-
nologinoytrale, det vil si at de ikke gir foringer pa
hvilken teknologi barnehage og skole skal bruke
for & lese de angitte oppgavene. Lovene angir
hvilke plikter kommune og den enkelte skole og
barnehage har, og presiserer barnehagebarnas,
elevenes og foreldrenes rettigheter.

Lovendringene innferer generelle bestemmel-
ser om behandling av personopplysninger. Utfor-
mingen er tilnaermet lik i alle de tre ovennevnte
lovene. Etter de respektive lovene kan det
behandles personopplysninger, inkludert seerlige
kategorier av personopplysninger og opplysnin-
ger om straffedommer og lovovertredelser, «nér
det er nedvendig for & utfere oppgaver etter
loven». Med «oppgaver» menes bade plikter og
oppgaver som kommunene er palagt i og med
hjemmel i lov, som er serlig regulert i de oven-
nevnte lovene.?” For en nzrmere gjennomgang
viser Personvernkommisjonen til Prop. 145 L
(2020-2021) Endringar i oppleringslova, frisku-
lelova og barnehagelova (behandling av personopp-
lysningar, fiernundervisning o.a.).28

I personvernregelverket vurderes barn som
en spesielt sarbar gruppe. Dette innebarer at
barns personopplysninger er opplysninger om
sarbare personer. I tillegg har ikke barn mulighet

23

21 personvernforordningen artikkel 6 nr. 1 bokstav ¢. Behand-

lingen er nedvendig for & oppfylle en rettslig forpliktelse

som pahviler den behandlingsansvarlige.

Personvernforordningen artikkel 6 nr. 1 bokstav e.

Behandlingen er nedvendig for & utfere en oppgave i all-

mennhetens interesse eller uteve offentlig myndighet som

den behandlingsansvarlige er pélagt.

Lov 17. juni 2005 nr. 64 om barnehager (barnehageloven).

Lov 17. juli 1998 nr. 61 om grunnskolen og den vidaregé-

ande opplaeringa (oppleeringslova).

25 Lov 4. juli 2003 nr. 84 om private skolar med rett til statstil-
skot (privatskolelova). Se ogsa Lov 10. juni 2022 nr. 39 om
endringer i friskolelova (nytt navn pa loven og oppheving
av to godkjenningsgrunnlag).

26 Prop. 145 L (2020-2021) Endringar i oppleeringslova, frisku-
lelova og barnehagelova (behandling av personopplysningar,
Jfiernundervisning o.a.) side 5.

27 Prop. 145 L (2020-2021) side 109.

28 Prop. 145 L (2020-2021).
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til 4 velge om de skal gd i barnehage eller pa
skole. Barna og deres foreldre er avhengige av at
de ansvarlige bade behandler data og ivaretar
deres personvern ved gjennomfering av lovpa-
lagte oppgaver. Siden barn i liten grad kan sette
premissene for hvordan deres personopplysnin-
ger behandles, er de gitt saerskilt beskyttelse i
personvernregelverket. Dette betyr at behand-
lingsansvarlige ogséd ma gjore sarskilte vurderin-
ger nar de behandler opplysninger om barn.
Disse vurderingene bor ogsid dokumenteres.

8.3.1

Kommunen er skole- og barnehageeier, med unn-
tak av privateide skoler og barnehager. Kommu-
nen har ansvar for grunnskoleoppleering for alle
som er bosatt i kommunen.? I tillegg har kommu-
nen ansvaret for organisering og drift av skolen,
herunder skonomisk ansvar, innenfor nasjonale
feringer som blant annet lov, forskrift og laereplan-
verk.30

Kommunen anses som behandlingsansvarlig
etter personvernforordningen og e-forvaltnings-
forskriften,3! og har ansvaret for at personopplys-
ningene til elever og barnehagebarn blir behand-
let i trdd med forordningen.

Flere barnehager og skoler er privateide. Nar
det gjelder disse barnehagene og skolene, vil sko-
len eller barnehagen (den juridiske personen)vare
behandlingsansvarlig etter personvernforordnin-
gen for den behandling av personopplysninger som
skjer i driften av virksomheten. Behandlingsansva-
ret i forbindelse med opptak og tildeling av skole-
eller barnehageplass ligger hos kommunen.

Det er kommunen som har ansvaret for elevenes
leeremidler, blant annet & anskaffe digitalt utstyr.

Som behandlingsansvarlig er det kommunens
ansvar at verktoy som anskaffes og benyttes i
skole og barnehage, oppfyller personvernforord-
ningens regler om personvern og informasjons-
sikkerhet. Herunder ligger en forpliktelse til &
gjere risikoanalyser og vurdere personvernkonse-
kvenser av verktoy som Kjopes inn. Kommunen
skal ha oversikt over hvilke personopplysninger
som behandles i losningene, og sikre at ikke opp-
lysningene viderebehandles til nye og uforenelige
formal.

Ansvarsplassering

29 Se Oppleeringslova § 13-1, For private skoler og barnehager
er vil det ofte vaere selve barnehage- eller skoleledelsen
som ansees som skoleeiere.

30 Kunnskapsdepartementet. (2020). Handlingsplan for digita-
lisering i grunnoppleeringen 2020-2021.

31 Rorskrift 16. oktober 2020 nr. 2063 om elektronisk kommu-
nikasjon med og i forvaltningen (eForvaltningsforskriften).
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Kommunen har ansvaret for at skolen har nett-
verk, servere og systemer av god nok kvalitet og
kapasitet slik at disse stetter opp under bade nasjo-
nale og lokale mal for oppleeringen, og at elevenes
personvern er sikret. Ansvaret ligger hos kommu-
nen, uavhengig av om skolene stér for innkjopene
eller om elevene har mulighet til 4 koble sine egne
enheter til skolens nettverk og tjenester.

Kommunen er ogsa ansvarlig for & sikre at bar-
nehagene, skolene og deres ansatte har tilstrekke-
lig kompetanse til & ivareta elevenes personvern
og & sikre «kompetansen som trengs for 4 under-
vise og inkludere digitale tema og ressurser i opp-
leeringen».%2

Kommunen har ansvaret for 4 ivareta barnas
informasjonssikkerhet og personvern nar person-
opplysninger behandles i skolesammenheng. For-
eldrene har pa sin side ansvar for 4 ivareta barnas
beste, herunder barnas personvern i forbindelse
med bruk av digitale enheter utenfor skolen og
barnehagen.3

Med den ekende bruken av digitale leerings-
verktey og innlevering av oppgaver og lekser pa
nett, er likevel skillet mellom skole og fritid min-
dre skarpt. Barna far tildelt egne nettbrett i under-
visning, pd samme maite som ansatte far tildelt
utstyr fra sine arbeidsgivere. Utfordringer knyttet
til dette diskuteres naermere i avsnitt 8.4.2.

8.3.1.1

Utdanningsdirektoratet, statsforvalterne og kom-
munene kontrollerer om barnehager og skoler
folger regelverket ved & gjennomfere tilsyn.
Videre forer statsforvalterne tilsyn med offentlige
skoler®* og departementet forer tilsyn med frisko-
ler og private skoler.?® I tillegg til dette er det
kommunen som gjennomferer tilsyn med bade
kommunale og private barnehager.>® Det er stats-
forvalteren som forer tilsyn med kommunene
som skole- og bamehageeier.37

Tilsynene gjennomferes for & Kkontrollere
etterlevelse av opplaeringsloven, friskoleloven,
barnehageloven og kommuneloven. Hvordan
kommunen, skolen eller barnehagen behandler
personopplysninger i henhold til personvernregel-

Tilsyn i skolesektoren

32 Barne- og familiedepartementet. (2021). Rett pé nett. Nasjo-
nal strategi for trygg digital oppvekst.

33 Utdanningsdirektoratet. (2019). Hvordan beskytte barn mot
skadelig innhold pd nett?

Opplearingslova § 14-1.
35 Privatskolelova § 7-2.
36 Barnehageloven § 53.
37 Kommuneloven § 30-2.
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verket er ikke en del av dette tilsynet, da det faller
under Datatilsynets mandat. Datatilsynets tilsyns-
rolle diskuteres naermere i kapittel 13.

8.3.2 Barnehageloven og opplaeringslova

Barnehageloven regulerer barnehageeier og den
enkelte barnehages oppgaver. Lovens Kkapittel 1
og forskrift om rammeplan for barnehager3®
regulerer overordnet formal i loven og barneha-
gehverdagens innhold og gir dermed rammene
for behandling av personopplysninger i barneha-
gen.39 I tillegg gir barnehageloven rettslig grunn-
lag for behandling av personopplysninger for
administrative formal som herer til drift av barne-
hagene, eksempelvis tildeling av barnehageplass
og samarbeid mellom barnehage og foreldre, og
andre etater.0

Barnehageloven regulerer ogsa mer spesifikt
deling av personopplysninger med andre virksom-
heter. Utgangspunktet er taushetsplikt i henhold
til forvaltningsloven.*! Barnehageloven hjemler
nar barnehagen har opplysningsplikt til sosial- og
helsetjeneste og barnevernet.* Videre reguleres
deling av personopplysninger mellom barnehagen
og skolen i sammenheng med barnets overgang
fra barnehage til skole. Deling etter loven kan kun
skie med foreldres samtykke.*® Barnehageloven
§ 47a annet ledd regulerer barnehagenes mulig-
heter for & dele personopplysninger med ny bar-
nehage dersom barnet skal bytte barnehage.
Ogsa her forutsettes at foreldrene samtykker.

Oppleeringslova regulerer skoleeier og den
enkelte skole sine oppgaver i grunnoppleringen,
og gjelder grunnskolen, videregidende skole og
voksenoppleering. Kapittel 1 i loven angir det over-
ordnede formaélet med oppleeringen. Dette utgjor
rammene for hvilke formal behandlingen av per-
sonopplysninger skal skje innenfor ved oppleerin-
gen. I tillegg er opplaeringslova rettslig grunnlag
for de administrative oppgavene som ma gjennom-
fores for 4 oppfylle kravene i loven, som eksempel-
vis overgang mellom ulike skoler, sikre oppfel-
ging barna har rett pa og generelle administrative
oppgaver for drift av skolen.

38 Forskrift om rammeplan for barnehagens innhold og opp-
gaver av 24. april 2017 nr. 487.

Se blant annet forskrift 24. april 2017 nr 487 om rammeplan
for barnehager, kapittel 8 om Barnehagens digitale praksis.

Se eksempelvis barnehageloven kapittel IV.

Se barnehageloven § 44, jf. forvaltningsloven §§ 13-13g.
42 Se henholdsvis barnehageloven §§ 44 — 46 og 50.

43 Qe barnehageloven § 2a.

39

40
41
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Oppleeringslova regulerer ogsd spesifikt
deling av personopplysninger. P4 samme mate
som etter barnehageloven reguleres taushetsplik-
ten i oppleeringslova med henvisning til forvalt-
ningsloven.** Opplaringslova gir regler for nar
skolene kan dele personopplysninger til barnever-
net, sosial- og helsetjenesten.®’ Lovens § 15-10
annet ledd regulerer skolenes mulighet til 4 dele
personopplysninger med ny skole, ved skolebytte
generelt, og ved overgangen fra grunnskole til
videregéende skole. Delingen av personopplysnin-
ger ved skolebytte er ytterligere regulert i for-
skrift til loven.

8.3.3 Bruk av samtykke

Som nevnt i kapittel 4 mé det foreligge rettslig
grunnlag for behandling av personopplysninger.
Utover det rettslige grunnlaget som nevnt i avsnitt
4.2.7, det vil si at behandlingen er nedvendig for a
oppfylle en rettslig forpliktelse eller for & utfere en
oppgave i allmennhetens interesse eller uteve
offentlig myndighet, kan behandling av person-
opplysninger pa visse vilkar baseres pd samtykke.
Et samtykke kan kun benyttes som behandlings-
grunnlag dersom det er gitt frivillig.

Et samtykke ansees ikke som frivillig dersom
balanseforholdet mellom den registrerte og den
behandlingsansvarlige er skjevt. Dersom skjevhe-
ten er klar nok, vil det veere lite sannsynlig at et
samtykke blir «frivillig» avgitt.*6 Personvernforord-
ningen gir ikke eksplisitt uttrykk for hvilket for-
hold som mé foreligge mellom partene for at en
skjevhet kan pavirke et samtykke, men Person-
vernradet viser sarlig til tilfeller hvor det foreligger
en klar ubalanse i maktforholdet mellom partene.*”
Dette vil blant annet vere tilfelle der den behand-
lingsansvarlige er en offentlig myndighet eller i for-
holdet mellom arbeidsgiver og arbeidstaker.8
Samtykke er derfor mindre egnet som behand-
lingsgrunnlag for behandling av personopplysnin-
ger ved uteving av offentlig myndighet.

For enkelte typer behandlinger i barnehage og
skole, vil samtykke likevel vare egnet som
behandlingsgrunnlag, ifelge forarbeidene til bar-
nehageloven og oppleering- og friskolelova. I forar-
beidene nevnes for eksempel at samtykke vil

44
45
46
47

Se Opplaeringslova § 15-1, jf. forvaltningslova §§ 13-13g.
Se Opplaeringslova kapittel 15.
Personvernforordningens fortalepunkt 43 forste punktum.

European Data Protection Board, Guidelines 5/2020 on
consent under Regulation 2016/679, 4. mai 2020, 3.1.1.
European Data Protection Board, Guidelines 5/2020 on
consent under Regulation 2016/679, 4. mai 2020, avsnitt 16
og 21.
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kunne veare egnet «ved fotografering av barn/ele-
var til bruk i skulekatalogar eller ved bruk av
ulike appar som fungerer som kommunikasjons-
plattform mellom barnehagen/skulen og hei-
men».%? Dersom samtykke skal kunne brukes i
slike tilfeller, ma det sikres at vilkarene for sam-
tykket er oppfylt, det vil si at det er frivillig, infor-
mert og utvetydig.”’ Dette betyr at det er avgjo-
rende at skolen eller barnehagen gir tilstrekkelig
informasjon om hvilke personopplysninger som
skal behandles og hvordan, pa en méate som er for-
stielig for barnet og/eller den foresatte. For at
samtykket skal veere frivillig, skal det ikke fore til
negative konsekvenser dersom man ikke samtyk-
ker, for eksempel mé ikke manglende samtykke
fore til darligere tjenester eller negativt sosialt
press. Styrkeforholdet mellom partene ma ogsa
tas inn i vurderingen.

8.4 Personvernutfordringer i skole og
barnehageidag

Personvernkommisjonen mener at digitalisering av
norsk skole og barnehage har skjedd sveert raskt,
uten at roller og ansvar for personvernarbeidet,
eller konsekvenser for barns personvern er drof-
tet i tilfredsstillende grad. Ivaretagelse av person-
vern krever betydelig kompetanse og forstielse
for ofte vanskelige juridiske og teknologiske pro-
blemstillinger, samt kontinuerlig oppfelging.

I det folgende vil Personvernkommisjonen
trekke frem de mest sentrale utfordringene knyttet
til ivaretakelse av elevers og barns personvern i
skolen og barnehagen. Utfordringene henger
sammen og er til dels overlappende. Hovedutfor-
dringen er, slik Personvernkommisjonen ser det, at
kommunene i sveert varierende grad har ressurser
og kompetanse til 4 ivareta ansvaret de har etter
personvernforordningen for elevenes personvern.
Sentrale foringer og veiledning i hvordan elevenes
personvern skal ivaretas pa best mulig méate, kunne
bidratt til & avhjelpe situasjonen kommunene star i.
Slike sentrale feringer mangler i dag.

Mangel pa tilstrekkelige sentrale feringer, i
kombinasjon med varierende grad av kompetanse
og ressurser ute i kommunene, medferer ogsa en
risiko for at tjenesteleveranderer kan legge pre-
missene for hvordan elevenes personvern ivaretas
i skolen.

49 Prop. 145 L (2020-2021) Endringar i oppleringslova, frisku-
lelova og barnehagelova (behandling av personopplysningar,
Jfiernundervisning o.a.), avsnitt 2.2.2.2.

50 Se personvernforordningen artikkel 6 forste ledd, bokstav a.
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8.4.1

Fra innspillsrunder med akterer i skolesektoren,
har Personvernkommisjonen fatt inntrykk av at det
rader usikkerhet om neyaktig hvilke forpliktelser
og oppgaver som pahviler statlige myndigheter og
hvilke som pahviler kommunene og den enkelte
skole, ved innkjep og bruk av digitale verktoy.
Kommisjonen erfarer at akterer i skolesektoren
opplever at det er uklart hva behandlingsansvaret
innebaerer og at ivaretakelse av elevenes person-
vern mangler en helhetlig og omforent tilneer-
ming.

Representanter fra flere kommuner har spilt inn
til Personvernkommisjonen at de ensker mer sen-
tral styring pa personvernarbeidet i skole- og bar-
nehagesektoren. Kommisjonen har inntrykk av at
kommunene ensker seg, og har behov for, mer
praktisk rettet veiledning fra nasjonale myndig-
heter. Leveranderer av digitale skole- og barneha-
getjenester har ogsa gitt uttrykk for at de ensker
mer konkret veiledning fra nasjonale myndigheter
om hvilke krav som stilles til leveranderene.

Nasjonal handlingsplan for digitalisering i
grunnoppleringen, omtalt i avsnitt 8.1.2, inne-
holder en rekke tiltak for & bedre veiledningen om
personvern ut mot skolesektoren.”! I handlings-
planen nevnes det at videreutvikling av Feide er et

Nasjonale fgringer

51 Kunnskapsdepartementet. (2017). Framtid, Jornyelse og
digitalisering. Digitaliseringsstrategi for grunnoppleeringen
2017-2021.
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viktig tiltak, blant annet for & styrke personvernet.
Videre i handlingsplanen foreslas det & utvikle en
nasjonal tjenestekatalog for digitale leeremidler,
for & gi bedre oversikt over hvilke ressurser som
finnes, og gi leererne bedre muligheter til & vur-
dere styrker og kvaliteter ved disse.

Ifolge tildelingsbrevet for 2021 skal Utdan-
ningsdirektoratet lage veiledning for hvilke krav
som ber stilles til leveranderer nar det gjelder
informasjonssikkerhet og personvern. I februar
2022 lanserte Utdanningsdirektoratet en kompe-
tansepakke om personvern i barnehagen — for
barnehageeiere, styrere og de som jobber i barne-
hagen. Utdanningsdirektoratet arbeider ogsa med
en kompetansepakke for & gke skoleeiers, skolele-
delsens og lereres kompetanse pd personvern,
som etter det Personvernkommisjonen er kjent
med, skal vaere klar mot slutten av 2022.

Personvernkommisjonen mener tiltakene i den
nasjonale handlingsplanen er gode og at de poten-
sielt vil kunne mete noe av informasjons- og vei-
ledningsbehovet som finnes ute i kommunene.
Det er imidlertid Personvernkommisjonens vurde-
ring at selv om flere av tiltakene er positive, sa
mangler det en tilstrekkelig helhetlig og tydelig
styring med hvordan personvernet ivaretas i nor-
ske skoler og barnehager.

Det finnes flere méter a innrette den nasjonale
styringen pa. Den nasjonale styringen kan skje
gjennom & etablere en personvernpolitikk for
skole- og barnehagesektoren, men ogséd gjennom
normarbeid og sentraliserte ordninger som den

Feide er den nasjonale felleslgsningen for palog-
ging og tilgang. Lesningen leveres av Sikt —
Kunnskapssektorens tjenesteleverander. Sikt
samarbeider med Utdanningsdirektoratet om
forvaltningen av Feide.

Sveert mange av de digitale laeremidlene og
tjenestene som er i bruk i norsk utdanning
benytter Feide som innloggingslesning. Med en
Feide-bruker benytter elever, studenter, for-
skere og undervisere ett og samme brukernavn
og passord til 4 logge inn pa alle tjenester som
benytter Feide som innloggingslesning. Feide
er i bruk helt ned til forste klasse.

Feide er en sentralisert stotteressurs og los-
ning, men det er ikke en godkjenningsordning.
Det finnes i dag ingen nasjonal godkjennings-
ordning for leeremidler i grunnopplaeringen. Det

Boks 8.2 Feide: Innloggingslgsning, ikke godkjenningsordning

er skoleeierne som har ansvaret for at laeremid-
lene oppfyller kravene til personvern, og at
utvalget og kvaliteten er tilstrekkelig til 4 gi god
oppleering.

Ekspertutvalget for leeringsanalyse skriver i
sin rapport at det er tydelig fra innspillene de
har mottatt, at det 4 inng4 i sentraliserte ordnin-
ger for leeremidler til en viss grad betraktes som
et godkjentstempel blant mange skoleeiere, sko-
leledere, lerere, elever og foresatte. For eksem-
pel er det mange som uttrykker en forventning
om hey kvalitet til leeremidler med Feide-palog-
ging.!

1 Kunnskapsdepartementet. (2022). Leeringsanalyse — noen

sentrale dilemmaer. Delrapport fra ekspertgruppen for digi-
tal leeringsanalyse.
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allerede foreslatte etablering av en tjenestekatalog
for digitale leeringsmidler.

8.4.1.1  Personvernpolitikk i skole- og

barnehagesektoren

Personvernkommisjonen mener det ma etableres
en helhetlig og offensiv statlig personvernpolitikk
i skole- og barnehagesektoren. Per i dag er slik
politikk neermest ikke-eksisterende. Skole og bar-
nehage er der barn og unge laeres opp, og det er
avgjorende at det offentlige gar foran med gode
eksempler hva angar grunnleggende verdier som
personvern. Personvernkommisjonen mener at den
nasjonale personvernpolitikken for barnehage og
skole mé:

— sette kommuner, skoler og barnehager i stand
til & bruke digitale tjenester og laeringsverktoy
pa en mate som ivaretar barns og unges per-
sonvern.

— serge for at bide barns rett til utdanning og rett
til vern av personopplysninger ivaretas, samti-
dig som kommunalt selvstyre og metodefrihet
i skolen og barnehagen bevares.

— stille tydelige krav til kvaliteten pa de digitale
tjenestene ogsé hva angar personvern. Det er
et lovkrav at personvern alltid vurderes og
vektlegges ved innfering av nye laeringsmidler.
Politikken ma serge for at lovkravet folges opp
i praksis.

— inneholde og konkretisere krav til at leverande-
rer av tjenester til skole- og barnehagesektoren
ikke kan benytte forretningsmodeller som pro-
fitterer kommersielt pd barns personopplysnin-
ger. | praksis betyr dette at det ikke er aksepta-
belt & benytte leveranderer som forbeholder
seg retten til 4 bruke barn og unges data til
kommersielle formaél, spesielt markedsferings-
aktiviteter.

— fange opp tiltak som kommer frem i arbeidet til
Ekspertutvalget som er nedsatt for & se pa per-
sonvernutfordringer knyttet til bruk av leerings-
analyse.

84.1.2

Kunnskapsdepartementet har gitt Utdannings-
direktoratet i oppdrag 4 utrede en pilot for en
nasjonal tjenestekatalog for digitale leeringsmid-
ler.

Utdanningsdirektoratet har startet utrednings-
arbeidet og i dette arbeidet inngéar det 4 kartlegge
hvilken funksjonalitet tjenestekatalogen skal inne-
holde, utover & gi en samlet oversikt over digitale
leeringsmidler. Utdanningsdirektoratet oppgir at

Nasjonal tjenestekatalog
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slik funksjonalitet for eksempel kan vaere at en
kommune kan legge inn informasjon om hvilke
leeremidler i katalogen som kommunen har Kjopt,
har inngétt databehandleravtale med og har gjen-
nomfert risiko- og séarbarhetsanalyse og person-
vernkonsekvensvurderinger av. Personvernkommi-
sjonen ser dette som en positiv utvikling, da tjenes-
ter som tilbys gjennom det offentlige ber ha under-
gatt en viss kvalitetssikring, ogsé av personvern.

Personvernkommisjonen mener behovet for en
nasjonal tjenestekatalog er stort. En tjenestekata-
log kan veere et viktig initiativ for i praksis & serge
for at skoleeiere kan velge tjenester som ikke bare
er funksjonelle, men som ogsd ivaretar person-
vern pé en tilfredsstillende méte. Det mé sikres at
tjenestekatalogen stiller Kklare og etterprevbare
krav til personvern og informasjonssikkerhet.52
Tjenestekatalogen ber gi oversikt over leeremidler
der det er gjennomfert risiko- og sarbarhetsana-
lyse og personvernkonsekvensvurderinger. En
velfungerende tjenestekatalog forutsetter kontinu-
erlige endringer og oppdateringer, da digitale tje-
nester kan endres fortlopende. Vurderinger fra
det nasjonale test- og kompetansemiljget, som
beskrevet i avsnitt 8.4.2, kan inngé i katalogen.

Med tanke pa kommunalt selvstyre mé det ikke
vaere obligatorisk & benytte laeeremidler i tjeneste-
katalogen.”®  Personvernkommisjonen  under-
streker at skoleeier i alle tilfeller vil veere behand-
lingsansvarlig og ma gjere egne personvernkon-
sekvensvurderinger, uavhengig av om en tjeneste
inngér i tjenestekatalogen.

8.4.1.3  Personvernnorm for skolesektoren

Det er etter hvert etablert flere bransjenormer for
informasjonssikkerhet og personvern innenfor
ulike sektorer i Norge. Norm for informasjonssik-
kerhet og personvern i helse- og omsorgssekto-
ren (Normen) er Norges forste og sterste bran-
sjenorm som gjelder for de aller fleste virksomhe-
tene i helse- og omsorgssektoren.”* Formalet med
Normen er 4 sikre at opplysninger behandles pa
en slik mate at helse- og omsorgstjenester kan til-
bys pa en forsvarlig mate og samtidig ivaretar inn-
byggernes tillit til sektoren. Ifelge Styringsgrup-
pen til Normen er den seerlig viktig fordi den:>° °°

52 Kunnskapsdepartementet. (2020). Handlingsplan for digita-
lisering i grunnoppleeringen 2020-2021.

53 Kommuner som unnlater & bruke en slik katalog, og som
gjor feil som de kunne ha unngétt ved & bruke katalogen,
kan imidlertid bli rettslig vurdert ut ifra unnlatelsen.

4 Direktoratet for e-helse. (2020). Normen — Norm for infor-
masjonssikkerhet og personvern i helse- og omsorgssektoren.
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— Gjer det enklere & fa pa plass nedvendige sik-
kerhets- og personverntiltak

— Bidrar til okt tillit til at sektoren behandler
helse- og personopplysninger pa en trygg mate

— Bidrar til et harmonisert sikkerhetsniva i sek-
toren

— Bidrar til at sektoren har et godt kravstillings-
verktoy til informasjonssikkerhet og person-
vern ved anskaffelser

I barnehage- og skolesektoren behandles det, i
likhet med i helsesektoren, store mengder opplys-
ninger. Skolesektoren er videre i likhet med helse-
sektoren gjenstand for rask digitalisering og den
bestar av akterer med ulik sterrelse og med ulik
tilgang pa ressurser og kompetanse pa person-
vernomradet. I helse- og omsorgssektoren har
Normen veert viktig for & fa ekt oppmerksomhet
og ledelsesforankring pa personvern. Som truk-
ket frem av styringsgruppen til Normen, er Nor-
men viktig fordi den gjor det enklere & fa pa plass
nedvendige og harmoniserte tiltak. Skolesektoren
har mange av de samme utfordringene og beho-
vene som helsesektoren, og Personvernkommisjo-
nen mener at etablering av en personvernnorm i
skolesektoren, pd samme méte som i helsesekto-
ren, kan bidra til 4 eke oppmerksomheten og
ledelsesforankringen pa arbeidet med personvern.

Personvernkommisjonen mener statlige myn-
digheter ma ta initiativ til & utarbeide en person-
vernnorm for skole- og barnehagesektoren. En
personvernnorm kan bidra til & sette kommunene
bedre i stand til & ivareta behandlingsansvaret sitt
og sikre en mer helhetlig og omforent ivareta-
kelse av barns personvern i barnehagen og
grunnskolen. En norm kan ogsé bidra til & for-
enkle kommunenes anskaffelsesprosesser ved a
oppstille krav som leveranderene ma etterleve og
vil veere kjent med.

8.4.2 Kompetanse og ressurser

Kommunene har som behandlingsansvarlig plikt
til 4 skaffe den kompetansen som er nedvendig
for & etterleve personvernregelverket. I praksis
viser dette seg & veere vanskelig for mange kom-
muner. Det er stor variasjon mellom kommunene
nar det gjelder tilgang til personvernkompetanse.

Sméa kommuner har ofte fi eller ingen dedikerte

55 Direktoratet for e-helse. (2019). Strategi for Normen, 2019-
2020.

5 Normen anses & vaere et veiledende dokument og har ikke

status som atferdsnorm etter personvernforordningen art.
40.

Kapittel 8

personvernressurser, mens sterre kommuner kan
ha egne personvernteam med flere ansatte. Alle
kommuner skal ha et personvernombud, men
ogsa her er det store variasjoner i hvordan kom-
munene har lgst organiseringen av denne funksjo-
nen. Datatilsynets personvernombudunderse-
kelse viser at mange kommuner har person-
vernombud ansatt pa deltid eller at de deler per-
sonvernombud med flere andre kommuner.
Mange personvernombud i kommunene er alene
om 4 héndtere personvernspersmal og har ikke
andre personvernressurser eller teknologikompe-
tanse i kommunen 3 stotte seg pa.>’

Uavhengig av sterrelsen pd kommunen, har
kommunene de samme forpliktelsene til blant
annet & gjennomfere risikovurderinger og testing
av nye laeringsmidler for de kjopes inn. Mang-
lende tilgang pd kompetanse gjor det krevende a
folge opp disse forpliktelsene. Gjennomfering av
blant annet risikovurderinger er tidkrevende og
krever god kompetanse bade pé juridiske og tek-
niske forhold.

I praksis har Personvernkommisjonen sett at
manglende kompetanse far uheldige utslag, for
eksempel ved at det mangler retningslinjer for
innfering og bruk av apper og hjelpemidler som
samler personopplysninger i omfattende grad.
Derimot foreligger for eksempel retningslinjer
som forhindrer deling av klasselister fordi kom-
muner og skoler er bekymret for a bryte person-
vernregelverket. Dette pa tross av at Datatilsynet
har vurdert at klasselister kan deles, fordi det er
viktig for at elever skal kunne metes, og at alle blir
invitert til tilstelninger som bursdager. Forutset-
ningen er at det er rutiner pa plass for & fjerne
opplysninger om hemmelig kontaktinformasjon.

I Bouvets rapport «Digitalisering i skolen. Har
vi glemt personvernet?», fremkommer det fra
intervjuer med akterer i skolen at det & gjennom-
fore en ROS-analyse av en laeringsressurs tar
minst fem timer og at to personer ber involve-
res.”8 Med tanke pa alle de ulike fagene i skolen
som krever ulike leeringsmidler, fordelt over klas-
setrinn med ulikt laeringsbehov, blir det en svert
arbeidskrevende jobb & risikovurdere alle lgsnin-
gene som enskes innfert. Intervjuobjektene i
Bouvets rapport gir tydelig tilbakemelding pa at
de verken har kapasitet eller kompetanse til &
héndtere mengden av alle vurderinger som mé
gjores.

57 Datatilsynet. (2020). Personvernombudsundersokelsen 2020/
21.

8 Bouvet. (2021). Digitalisering i skolen. Har vi glemt person-
vernet?
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IT-leveranderene oppdaterer ofte i tillegg tje-
nestene og vilkdrene underveis i avtaleforholdet.
For kommunene kreves det dermed ikke kun res-
surser til 4 gjennomfere risikoanalyser og inngéa
avtaler med leveranderene, men ogsa til 4 faige
opp losningen over tid og pase at personvernet iva-
retas nar det gjores endringer i losningen. Der-
som en leverander endrer en tjeneste pd en mate
som utfordrer personvernet, stilles kommunen i
en vanskelig posisjon. Enten ma kommunene for-
soke & forhandle med leveranderen, eller bytte
system, som krever mye ressurser og tid.

Den store variasjonen i tilgang pa personvern-
kompetanse forer til store forskjeller mellom kom-
munene i hvordan personvernregelverket blir
etterlevd og dermed i hvilken grad personvernet
til barna i skolen og barnehagen blir ivaretatt. Det
forer ogsa til forskjeller i hvilke laeringsmidler
store og smd kommuner har ressurser til 4 vur-
dere og dermed til 4 ta i bruk. Ulik tilgang péa per-
sonvernkompetanse pévirker altsa ikke bare per-
sonvernet, men ogsa hvilke digitale leeringsmidler
og pedagogiske lgsninger elevene i ulike kommu-
ner har tilgang til.

Som et svar pa kompetanse- og ressursutfor-
dringene i skolesektoren knyttet til ivaretakelse
av personvern, etablerte KS prosjektet Skolesec i
2021. Formalet med Skolesec er a se pa mulig-
heter for forenkling og forbedring av personvern-
og informasjonssikkerhetsprosesser i anskaffelse
og implementering av digitale tjenester i skolen.
Prosjektet har fatt midler til 4 drive ut 2022.

Personvernkommisjonen mener det er avgjo-
rende for personvernet til barn i skole og barne-
hage at kommunene sikres tilstrekkelige person-
vernressurser, herunder tilgang pa ressurser med
grunnleggende teknologikompetanse. Dette er en
forutsetning for & kunne gjore gode vurderinger
og ivareta personvernet pa lopende basis.

Personvernkommisjonen mener det ma etable-
res mekanismer som legger til rette for at kommu-
nene kan ivareta behandlingsansvaret pa en bedre
mate enn i dag. Risikovurderinger og testing av
digitale lesninger som skal brukes i skoler og bar-
nehager over hele landet, ber profesjonaliseres og
sentraliseres.

Personvernkommisjonen anbefaler at det eta-
bleres, eller videreutvikles i allerede eksisterende
strukturer (som Skolesec eller Sikt), et tverrfaglig
nasjonalt test- og kompetansemile som ivaretar
folgende funksjoner:

—  Kompetansemiljo som koordinerer og utvikler

verktoy og malverk som setter kommunene i

stand til & gjennomfere risikovurderinger og
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personvernkonsekvensvurderinger og & eta-
blere effektiv internkontroll.

— Testing av digitale losninger som skal brukes i
skoler og barnehager. Resultatene fra testin-
gen av lesningene ber kommuniseres videre til
de ansvarlige for den nasjonale tjenestekata-
logen.

— Forhandlingsledelse og forhandlingsstotte til
kommunene i deres forhandlinger med platt-
formleveranderene. Dette vil styrke kommune-
nes forhandlingsmakt ved at det vil veere let-
tere & stille nedvendige krav til tjenestene
(utfordringer knyttet til innkjep og forhandlin-
ger er neermere diskutert avsnitt 8.4.5)

For & sikre at hver enkelt kommune ivaretar

ansvaret som behandlingsansvarlig for lesnin-

gene, er det viktig 4 pase at kommunene etablerer
rutiner for systematiske risikovurderinger av los-
ningene etter at de er implementert.

8.4.3 Ansvar og rutiner

A implementere gode rutiner, med tydelige
beskrivelser av roller og ansvar, er viktig for &
sikre etterlevelse av personvernregelverket. Dette
er serlig viktig i skole- og barnehagesektoren,
fordi det ofte er lang avstand mellom kommunen
som behandlingsansvarlig og ned til skole- og bar-
nehagehverdagen, der de digitale laeringsmidlene
tas i bruk og behovet for anskaffelser av nye
leeringsmidler oppstér.

Det er viktig at kommunen og skolen samar-
beider godt om & ivareta elevenes personvern.
Kommunen skal blant annet gjennomfere organi-
satoriske tiltak for & sikre etterlevelse av person-
vernregelverket.”® For eksempel kan ansvaret
uteves av rektor. Uansett er det kommunens gver-
ste ledelse som har ansvaret for behandlingen.

Gode internkontrollrutiner, med tydelig
beskrivelse av roller og ansvar, skal sikre at alle
fra kommuneniva og ned til skoleledelsen og den
enkelte ansatte, kjenner til pliktene i personvern-
regelverket og hvordan de skal ga frem for 4 iva-
reta personvernet til elevene og barnehagebarna.
Uten gode rutiner er det krevende for kommunen
a ivareta sitt behandlingsansvar.

Kommisjonen har etter innspillsrunder med
representanter fra kommunene fétt inntrykk av at
det er utfordrende 4 etablere gode rutiner for per-
sonvernarbeidet. Kommunen har gjerne overord-
nede rutiner for internkontroll, men disse er ofte
lite kjent i barnehagene og skolene. Rutinene er

59 Personvernforordningen art. 24 nr. 1.
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Leerere i Alesund kommune péla elever & laste
ned treningsappen Strava pa deres private
mobiltelefoner. Appen ble brukt av elevene til &
utfere oppgaver og ble brukt av lererne til &
sjekke om elevene hadde gjennomfert, ved hjelp
av sporing.

Datatilsynet konkluderte med at det forela et
brudd pa personvernforordningen artikkel 24
nr. 1, for ikke & ha etablert rutiner for tekniske
og organisatoriske tiltak for & sikre og pavise at
behandlingen utferes i samsvar med person-
vernforordningen. Videre mente Datatilsynet at
det ikke var gjennomfert en risikovurdering
som kreves i trad med artikkel 32. Datatilsynet
kom til slutt til at behandling av elevenes per-

Boks 8.3 Bot til Alesund kommune for bruk av treningsappen Strava

sonopplysninger i appen medferte hey risiko for
elevenes rettigheter og friheter. En personvern-
konsekvensvurdering var dermed nedvendig, i
trdd med personvernforordningen artikkel 35.

Datatilsynet ila Alesund kommune et over-
tredelsesgebyr pa 50 000 kroner. Datatilsynet la
blant annet vekt pa at appen ble lastet ned pa
elevenes private mobiler og at Alesund kom-
mune «burde vert rustet» til 4 ivareta person-
vernforordningens krav. Overtredelsesgebyret
ble ogsa begrunnet med at et slikt vedtak gir en
«viktig signaleffekt».!

1 Datatilsynet (2021, 23. mars). Gebyr til Alesund kommune
Jor bruk av Strava

ofte heller ikke tilpasset skole- og barnehagesek-
torens sarskilte utfordringer. Dette forer blant
annet til at lerere eller barnehagelaerere tar i
bruk digitale verktey uten at det rapporteres
videre til skolens eller barnehagens ledelse, eller
fra skoleledelsen og videre opp til skoleeier.

Personvernkommisjonen har for eksempel inn-
trykk av at det ikke er uvanlig at det er leererne
som velger ut hvilke «gratisverktey» de ensker &
benytte seg av i undervisningen og at gratisapper
benyttes i noe grad for & bete pd manglende res-
surser til & betale for leeringsverktoy. Disse verk-
teyene gar ikke gjennom kommunens anskaffel-
sesbudsjett og det foretas ofte ikke vurderinger av
personvernrisiko for verktoyet tas i bruk.

Alesund kommune ble ilagt overtredelsesgebyr
fra Datatilsynet i 2021 etter at leerere ved en skole
pala elevene & laste ned treningsappen Strava pa
deres private mobiltelefoner. Saken illustrerer vik-
tigheten av 4 ha gode rutiner og oppleering, for a
sikre at alle som er involvert i bestilling og bruk av
digitale verktoy i skolen vet hvem som har ansvaret
for & gjore hva, for losninger tas i bruk.

Personvernkommisjonen mener kommunene
som behandlingsansvarlig i sterre grad mé utar-
beide tilpassede rutiner og veiledning til skole-
ledelse og laerere. Det ber blant annet utarbeides
retningslinjer som klargjor roller og ansvar knyt-
tet til anskaffelse og bruk av nye digitale laerings-
verktoy. Rutiner som er tilpasset de enkelte situa-
sjonene vil i sterre grad sikre at regelverket etter-

leves og gir samtidig de ansatte i skolen en sterre
trygghet om at det de gjor er riktig.

Personvernkommisjonen mener Utdanningsdi-
rektoratet i sterre grad ber hjelpe og tilrettelegge
for at kommunene kan ivareta sitt behandlingsan-
svar etter personvernregelverket. Dette inne-
beerer blant annet at kommunene fir bistand til &
etablere nedvendige og tilpassede rutiner samt
veiledning.

8.4.3.1  Rutiner for bruk av skolens digitale

leeringsmidler utenfor skolen

Som omtalt i avsnitt 8.3 om rettslige rammer, har
kommunen ansvar for 4 ivareta barns informa-
sjonssikkerhet og personvern nar personopplys-
ninger behandles i skolesammenheng. Forel-
drene har pa sin side ansvar for a ivareta barns
b