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Vedtak om palegg og overtredelsesgebyr - Kredittvurdering uten rettslig
grunnlag - Odin Flissenter AS

1. Innledning

Vi viser til vart varsel om vedtak av 12. juni 2020. Vi mottok merknadene til varselet den 4.
Juli 2020. Vére kommentarer til merknadene falger nedenfor.

2. Vedtak om palegg

Datatilsynet vedtar folgende palegg:

1. Med hjemmel i personvernforordningen artikkel 58 nr. 2 bokstav i palegges Odin
Flissenter AS, org. nr. 985 261 261, a betale et overtredelsesgebyr til statskassen
pd 150 000 kroner for a ha innhentet kredittopplysninger uten rettslig grunnlag, jf.
personvernforordningen artikkel 6 nr. 1 bokstav f.

2. Med hjemmel i personvernforordningen art. 58 nr. 2 bokstav d palegges Odin
Flissenter AS a utbedre sin internkontroll om kredittvurdering, jf-
personvernforordningen artikkel 24, da denne er mangelfull.

Var hjemmel for & fatte pélegg er personvernforordningen artikkel 58 nr. 2.
Bakgrunnen og begrunnelsen for vedtaket folger nedenfor.

Fristen for 4 gjennomfere palegget pkt. 2 er 30. oktober 2020.
Innen denne fristen ma dere sende oss en skriftlig bekrefielse pa at paleggene er gjennomfart.

Postadresse: Kontoradresse: Telefon: Telefaks: Org.nr: Hjemmeside:
Postboks 458 Sentrum Tollbugt 3 22396900 22422350 974 761 467 www datatilsynet.no
0105 OSLO



3. Narmere om sakens faktiske forhold

I deres svar av 4. juli 2020 erkjenner daglig leder a ha kredittvurdert klagers
enkeltpersonforetak, og skriver at kredittvurderingen var en beklagelig feil fra hans side.

Daglig leder har vedlagt

Daglig leder erkjenner at han burde ha avbrutt soket i Bisnode da klagers
foretak dukket opp som et ENK og ikke et AS med varslingen «gjenpart», og skriver at han
beklager dette.

Videre har daglig leder flere merknader til storrelsen pa det varslede overtredelsesgebyret pa
300 000 kroner. Han viser til at virksomheten er i en vanskelig situasjon som folge av covid-
19-pandemien, og at et overtredelsesgebyr i denne storrelsesordenen vil pavirke
virksomhetens gkonomi svart negativt gjennom 2020 og 2021. Videre viser han til at gebyret
vil fa konsekvenser for selskapets evne til a betale utestaende fordringer, samt lennskostnader
og at en eventuell oppsigelse av ansatte kan bli nedvendig. Virksomhetens opptjente
egenkapital er ifelge virksomheten bundet opp i varelager og utestaende fordringer.

Avslutningsvis skriver daglig leder at han mener virksomheten har en god og etablert
internkontroll om kredittvurdering, og skriver at «ingen oppslag i Bisnode blir arkivert i
firmaets database. Alt blir kun lest og slettet».

4. Rettslig grunnlag for innhenting av kredittopplysninger
4.1. Scerlig om rettslig grunnlag for innhenting av kredittopplysninger

A innhente kredittopplysninger om enkeltpersoner og enkeltmannsforetak («de registrerte»)
utgjer en behandling av personopplysninger, jf. personvernforordningen artikkel 4 nr. 2 og
personopplysningsloven § 1.

Personvernforordningen artikkel 6 nr. 1 krever at all behandling av personopplysninger har et
rettslig grunnlag.

Nar en virksomhet skal innhente kredittopplysninger om den registrerte uten at det foreligger
samtykke, eller kredittvurderingen er strengt nadvendig for 4 gjennomfere en avtale med den
registrerte, er artikkel 6 nr. 1 bokstav f det mest aktuelle rettsgrunnlaget.

Artikkel 6 nr. 1 bokstav f krever at innhenting av kredittopplysninger er «nedvendig» for &
ivareta en «berettiget interesse» som etter en interesseavveining veier tyngre enn hensynet til
den enkeltes personvern.

Den berettigede interessen ma vere lovlig, klart definert pa forhand, reell og saklig begrunnet
i virksomheten. Hvilke interesser som oppfyller dette beror pa en vurdering der blant annet
hvilke fordeler virksomheten oppnar med behandlingen, hvor viktige interessen er for



virksomheten, eller om behandlingen har offentlig interesse eller ivaretar ideelle interesser
som kommer flere til gode er relevante momenter.

Videre ma den aktuelle behandlingen veare «nedvendigy for formal knyttet til den berettigede
interessen. Det vil si at virksomheten mé vurdere om den kan oppné formélet pa en mate som
bedre ivaretar personvernet. Man ma altsé velge den behandlingen som er minst inngripende.

Deretter ma virksomheten foreta en interesseavveining for a avgjere om den enkeltes
personvern veier tyngre enn virksomhetens berettigede interesse. Hvilke type opplysninger
det er aktuelt & behandle, for eksempel om innhenting av de aktuelle opplysningene kan
oppleves krenkende, og hvilke forventninger enkeltpersonen har til behandlingen av
personopplysningene, er relevante momenter i interesseavveiningen.

Den né opphevede personopplysningsforskriften § 4-3' inneholdt et tilleggsvilkar om at
kredittopplysninger bare kunne innhentes med mindre virksomheten hadde «saklig behov» for
kredittopplysningene.

Forskriften § 4-3 viderefores i henhold til forskrift om overgangsregler om behandling av
personopplysninger § 4°.

Personvernforordningen gir imidlertid ikke nasjonalt handlingsrom for szrregulering av
innhenting av kredittopplysninger. Vi mener derfor at kravet til «saklig behov» ikke utgjor et
tilleggsvilkar til artikkel 6 nr. 1 bokstav f.

Vurderingen av om virksomheten har «saklig behov» etter forskriften § 4-3 har imidlertid nzr
sammenheng med vurderingen etter artikkel 6 nr. 1 bokstav f. Vi mener derfor at tidligere
forvaltningspraksis rundt kravet til saklig behov fortsatt er relevant ved vurdering av artikkel
6 nr. 1 bokstav f.

5. Om plikten til internkontroll

Etter personvernforordningen artikkel 24 plikter alle virksomheter a kunne pévise at de
behandler personopplysninger i samsvar med loven. Dersom det star i et rimelig forhold til
behandlingsaktivitetene, skal virksomheten iverksette egnede retningslinjer for vern av
personopplysninger.

Kredittvurdering er en inngripende behandling av personopplysninger og utgjer et stort
inngrep i enkeltpersoners rett til personvern. Virksomheter ma derfor kunne dokumentere
deres interne rutiner eller prosesser, sikalt internkontroll, som ivaretar kravet om saklighet
ved kredittvurdering.

Rutinene skal beskrive nar og hvordan kredittopplysninger skal innhentes og hvordan innsyn
skal gis, og skal sikre at kredittvurderinger ikke innhentes uten at kravet om saklig behov er
oppfylt. Videre skal virksomheten ha rutiner for avvikshandtering.

! Personopplysningsforskriften av 15. desember 2000 nr. 1265.
2 Overgangsregler om behandling av personopplysninger av 15. juni 2018 nr. 877.



6. Datatilsynets vurdering
6.1. Plikten til internkontroll og ansvarlighetsprinsippet

Daglig leder har i sitt svar pa varsel om vedtak lagt ved virksomhetens rutiner for
kredittvurderinger («bilag 2»), datert 1. februar 2018.

Etter var vurdering er den oversendte rutinen mangelfull. Rutinen inneholder ingen
henvisning til hvilke vilkar i personvernforordningen som ma vare oppfylt for at
virksomheten skal kunne kredittvurdere kunder. Den inneholder hverken beskrivelse av kravet
til rettslig grunnlag etter artikkel 6, eller informasjon om hvem det kan innhentes
kredittopplysninger om.

Odin Flissenter ber i sine rutiner fremheve de relevante rettslige grunnlagene i artikkel 6, som
hovedsakelig vil vare en interesseavveining etter artikkel 6 nr. 1 bokstav f. Virksomheten bor
i tillegg serge for organisatoriske tiltak som sikrer at kravene i personvernforordningen er
oppfylt for kredittopplysninger om privatpersoner og enkeltpersonforetak innhentes, herunder
oppl®ring av personer med ansvar for kredittvurdering.

Utbedring av rutinene vil kunne virke preventivt mot at det senere blir gjennomfort
urettmessige kredittvurderinger.

Datatilsynet har kompetanse til a palegge den behandlingsansvarlige a serge for at
behandlingsaktivitetene skjer i samsvar med bestemmelsene i personvernforordningen, jf.
personvernforordningen artikkel 58 nr. 2 bokstav d.

Dette er bakgrunnen for palegget om a utarbeide rutiner for kredittvurdering. Odin Flissenter
ma utarbeide rutiner som sikrer at kredittvurdering bare skjer nar kravene i
personvernforordningen er oppfylt.

Dere finner informasjon og veiledning om de rettslige grunnlagene pa vare hjemmesider
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-
plikter/behandlingsgrunnlag/.

6.2. Rettslig grunnlag for innhenting av kredittopplysninger

Dere skriver i deres redegjorelse av 2. januar 2020 at innhenting av klagers
kredittopplysninger skjedde fordi

_ ) . Daglig leder gjentar denne forklaringen i sine merknader
til varsel om vedtak.

Dere erkjenner a ha kredittvurdert klagers enkeltpersonforetak i bade redegjorelsen og
merknadene til varselet, og har ikke dokumentert at virksomheten hadde rettslig grunnlag etter
personvernforordningen artikkel 6 nr. 1 bokstav f.



Pa bakgrunn av dette er var vurdering, som i vart varsel om vedtak, at Odin Flissenter ikke
oppfylte vilkarene i personvernforordningen artikkel 6 nr. 1 bokstav f da daglig leder
innhentet klagers personopplysninger. Virksomheten hadde dermed ikke behandlingsgrunnlag
for & kredittvurdere klager. For den fullstendige vurderingen av manglende rettslig grunnlag
viser vi til pkt. 5.2 i vart varsel om vedtak av 12. juni.

7. Overtredelsesgebyr
7.1. Generelt om overtredelsesgebyr

Overtredelsesgebyr er et virkemiddel for a sikre effektiv etterlevelse og handhevelse av
personopplysningsregelverket. Vi mener det er nedvendig a reagere pa overtredelsen, og
varsler med dette ileggelse av overtredelsesgebyr, jf. personvernforordningen artikkel 83. 1
samsvar med Hoyesteretts praksis (jf. Rt. 2012 side 1556) legger vi til grunn at
overtredelsesgebyr er 4 anse som straff etter den europeiske menneskerettighetskonvensjonen
artikkel 6. Det kreves derfor klar sannsynlighetsovervekt for lovbrudd for & kunne ilegge
gebyr. Saksforholdet og spersmalet om 4 ilegge overtredelsesgebyr er vurdert med
utgangspunkt i dette beviskravet.

Det vises i denne sammenheng til kapittel IX i forvaltningsloven om administrative
sanksjoner. Med en administrativ sanksjon menes en negativ reaksjon som kan ilegges av et
forvaltningsorgan, som retter seg mot en begatt overtredelse av lov, forskrift eller individuell
avgjorelse, og som regnes som straff etter den europeiske menneskerettskonvensjonen
(EMK).

For foretak er skyldvurderingen szregen. I forvaltningsloven § 46 forste ledd heter det:

«Nar det er fastsatt i lov at det kan ilegges administrativ sanksjon overfor et foretak,
kan sanksjonen ilegges selv om ingen enkeltperson har utvist skyld».

[ Prop. 62 L (2015-2016) side 199 uttales det om § 46:

«Formuleringen om at ‘ingen enkeltperson har utvist skyld’ er hentet fra paragrafen
om foretaksstraft i straffeloven § 27 forste ledd og skal forstas pa samme mate.
Ansvaret er derfor som utgangspunkt objektivt».

7.2. Vurdering av om overtredelsesgebyr skal ilegges

Odin Flissenter har kommet med flere merknader til det varslede gebyrets sterrelse. Var
vurdering er at disse merknadene ikke endrer vurderingen av af det skal ilegges gebyr for
overtredelsen, og viser til var vurdering av at dette i varselets pkt. 6.1. Merknadene deres har
derimot betydning for utméling av gebyrets storrelse, som vi vil redegjere for i det falgende.



7.3. Vurdering av gebyrets storrelse

Ved vurderingen av om det skal ilegges gebyr og ved utmalingen skal Datatilsynet ta hensyn
til momentene i personvernforordningen artikkel 83 nr. 2 bokstav a) til k). Datatilsynet kan
ilegge overtredelsesgebyr etter en skjonnsmessig helhetsvurdering, men de opplistede
momentene legger foringer pa skjonnsutevelsen ved a trekke frem momenter som skal
tillegges saerlig vekt.

Ved utmaling av gebyrets storrelse skal det legges vekt pa de samme vurderingsmomentene
som i spersmalet om hvorvidt gebyr ber ilegges. Vi viser derfor til vurderingene av sakens
alvorlighet i varselets pkt. 6.2.

Overtredelsesgebyret skal veere virkningsfullt, sta i et rimelig forhold til overtredelsen og
virke avskrekkende. Dette innebzrer at tilsynsmyndigheten skal gjare en konkret,
skjennsmessig vurdering i hvert enkelt tilfelle. Gebyret ber settes sa hayt at det far virkning
ogsé utover den konkrete saken, samtidig som gebyrets sterrelse ma sta i et rimelig forhold til
overtredelsen og virksomheten, jf. artikkel 83 nr. 1.

Det folger av artikkel 83 nr. 5 bokstav a at overtredelser av de grunnleggende prinsippene for
behandling i personvernforordningen, herunder artikkel 5, 6, 7 og 9, skal sanksjoneres med
heyere overtredelsesgebyr enn andre overtredelser av personvernforordningen.

Innhenting av kredittopplysninger om en enkeltperson eller enkeltpersonforetak uten
behandlingsgrunnlag innebzrer et brudd pa det grunnleggende lovlighetsprinsippet i
personvernforordningen artikkel 5 nr. 1 bokstav a. Det er snakk om personopplysninger av
sveert privat karakter, som den registrerte har en hey forventning om at ikke innhentes med
mindre det er saklig begrunnet i deres forhold til en behandlingsansvarlig. Dette er
tungtveiende momenter som taler for et gebyr av en viss storrelse.

Overtredelsen i var sak er i tillegg begatt av daglig leder, som i sin redegjorelse og vedlagte
korrespondanse med Bisnode utviser liten kunnskap om de kravene i personvernforordningen
som ma vare oppfylt for & innhente kredittopplysninger. Dette vektlegger vi i skjerpende
retning, ettersom personvernforordningen forutsetter en sterk forankring hos den
behandlingsansvarliges ledelse, jf. ansvarlighetsprinsippet i artikkel 5 nr. 2.

Daglig leder opplyser i sin redegjorelse og i merknadene til Datatilsynet at Odin Flissenter har
en stor andel kunder som handler pa kreditt og som de derfor har behov for & innhente
kredittopplysninger om. Videre opplyser daglig leder at kredittvurderingene aldri lagres, men
slettes etter & ha blitt gjennomgatt. Daglig leder har ogsa oversendt virksomhetens rutiner for
kredittvurderinger, som vi har gjennomgatt og vurdert som mangelfulle i vedtakets pkt. 6.1.

Dersom virksomhetens ledelse hadde satt seg inn i regelverket og utarbeidet bedre rutiner for
virksomheten er var vurdering at risikoen for ulovlig innhenting av kredittopplysninger kunne
vaert redusert. Vi vektlegger i skjerpende retning at virksomhetens ledelse ikke har hatt pa



plass tilfredsstillende organisatoriske tiltak i form av rutiner for 4 etterleve regelverket, jf.
personvernforordningen artikkel 83 nr. 2 bokstav d.

Odin Flissenter viser i merknadene til flere avgjerelser fra Personvernnemnda, og dere
bemerker at gebyrene i disse sakene er satt lavere enn i vir sak. Sakene dere viser til er
behandlet etter personopplysningsloven av 2000.

Personvernforordningen legger til rette for et hoyere beteniva enn det som gjaldt etter
personopplysningsloven fra 2000, og det folger av forordningens artikkel 83 nr. 1 at
overtredelsesgebyr skal fastsettes konkret slik at det i hvert enkelt tilfelle er virkningsfull, star
i et rimelig forhold til overtredelsen og virker avskrekkende. Hovedformaélet med
overtredelsesgebyr er prevensjon, altsa at risikoen for 4 bli ilagt gebyr skal virke
avskrekkende og derved medvirke til okt etterlevelse av regelverket.’

Av Skullerud m.fl. (2019), side 347, fremgér det:

Prevensjonshensynel tilsier at gebyret for en overtredelse ma settes sa hoyt at denne faktisk
oppleves som et onde av overtrederen. Dette innebcerer at overtrederens okonomiske evne bor
ha betydning ved utmalingen, slik at gebyret blir hoyere desto sterkere bareevne overtrederen
har. [ ... ] Ved vurdering av ekonomisk beereevne for et foretak kan det veere relevant d se hen
til foretakets samlede globale arsomsetning i forutgdende regnskapsar, jf- art. 83 nr. 4 og 5.

Og videre:

Hensynet til a sikre en individuell vurdering i hvert enkelt tilfelle tilsier at
tilsynsmyndighetene bor unnga a etablere standardiserte gebyrsatser. Dette gjelder selv om
nasjonal rett apner for standardiserte satser, jf. forvaltningsloven § 43.

Gebyret skal altsd utmales konkret i hvert tilfelle, og virke avskrekkende for den enkelte
virksomheten.

I denne saken er det tale om brudd pa de grunnleggende prinsippene for behandling i
personvernforordningen, noe som i utgangspunktet taler for et gebyr av en viss storrelse. Det
varslede belepet pa 300 000 kroner er utmalt for & virke avskrekkende og preventivt for den
ulovlige behandlingen av kredittopplysninger, sett hen til de siste tilgjengelige regnskapstall
om virksomheten fra 2018.

Virksomhetens skonomi er relevant i vurderingen av hva som vil utgjere et preventivt og
avskrekkende overtredelsesgebyr.

Odin Flissenter har kommet med flere merknader om virksomhetens ekonomi. szrlig knyttet
til den pagaende samfunnsmessige situasjonen som folge av covid-19. Daglig leder opplyser i
merknadene om at virksomheten har opplevd en svart negativ skonomisk situasjon som folge

? «Personopplysningsloven og personvernforordningen — Kommentarutgaven, Skullerud m.fl. (2019).



av koronapandemien i form av hoyere kostpriser, kostnader knyttet til smittevern,
omsetningstap, og den generelle nedgangen i byggebransjen.

Virksomheten opplyser om at situasjonen i byggebransjen kommer til & vaere dérlig i bide
2020 og 2021, og at virksomheten vil trenge all tilgjengelig egenkapital for & komme seg
gjennom utfordringene dette gir. Videre skriver virksomheten at det kan fere til en situasjon
der dere ikke kan betale utestdende fordringer eller lonnskostnader, med muligens den
konsekvens a matte si opp ansatte, dersom det varslede gebyret pa 300 000 kroner blir
staende.

Byggebransjen har blitt hardt rammet som folge av koronapandemien, slik det fremgar av
avisartikkelen virksomheten har lagt ved sine merknader. Dette er en utvikling som
sannsynligvis vil fortsette i negativ retning videre i 2021 og fortsette og skape en vanskelig og
uforutsigbar skonomisk situasjon for virksomheten.

P4 bakgrunn av den utfordrende skonomiske situasjonen virksomheten er i pa grunn av covid-
19 er var vurdering at et noe lavere gebyr vil kunne ha den preventive og avskrekkende
effekten personvernforordningen artikkel 83 forutsetter.

Etter en helhetsvurdering av sakens alvorlighetsgrad og deres merknader om virksomhetens
okonomiske situasjon har vi kommet til at det endelige gebyret blir satt til 150 000 kroner.
For den evrige vurderingen av gebyrets starrelse viser til pkt. 6.2 og 6.3.

Tvangsmulkt
Vi vil vurdere bruk av tvangsmulkt dersom paleggene ikke er gjennomfert innen fristen
(jf. personopplysningsloven § 29).

Klagemulighet

Dere kan klage pé vedtaket. En eventuell klage ma sendes til oss innen tre uker etter at dette
brevet er mottatt (jf. forvaltningsloven §§ 28 og 29). Dersom vi opprettholder vart vedtak vil
vi sende saken videre til Personvernnemnda for klagebehandling.



Innsyn og offentlighet

Dere har rett til innsyn i sakens dokumenter (jf. forvaltningsloven § 18). Vi vil ogsa informere
dere om at alle dokumentene i utgangspunktet er offentlige (jf. offentlighetsloven § 3.)
Dersom dere mener det er grunnlag for a unnta hele eller deler av dokumentet fra offentlig
innsyn ber vi dere om & begrunne dette.

Hvis dere har spersmal om saken, kan dere ta kontakt med Ole Martin Moe pi telefon 22 39
69 59.

Med vennlig hilsen

Jorgen Skorstad
avdelingsdirekter, jus
Ole Martin Moe

juridisk radgiver

Dokumentet er elektronisk godkjent og har derfor ingen handskrevne signaturer

Kopi til:






