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Hva er sandkassa?

I sandkassa utforsker deltakere sammen med Datatilsynet personvernrelaterte spgrsmal, for 4 bidra til at tjenesten eller
produktet deres etterlever regelverket og ivaretar personvernet pa en god mate.

Datatilsynet tilbyr veiledning i dialog med deltakerne, og konklusjonene fra prosjektene er ikke vedtak eller
forhandsgodkjenning. Deltakerne stér fritt i valget om & folge rddene de far.

Sandkassa er en verdifull metode for & utforske problemstillinger der jussen har f& praktiske eksempler & vise til, og vi
héper konklusjoner og vurderinger i rapporten kan vaere til hjelp for andre med liknende problemstillinger.



Sammendrag

Mal med sandkasseprosjektet

Virksomheten Doorkeeper gnsker a fremme personvern i moderne kameraovervékingslgsninger. De vil gjore dette ved &
bruke intelligent videoanalyse til & sladde identifiserende opplysninger — som ansikter og menneskeformer — i
videostremmen. I tillegg vil de legge til rette for at faerre opptak lagres — i forhold til det som er vanlig i mer tradisjonelle
overvakingslesninger.

Formaélet med dette sandkasseprosjektet er & utforske noen av de mest relevante regulatoriske problemstillingene som
oppstar ved bruk av intelligent videoanalyse.

Hovedpunkter

¢ Rettslig grunnlag for intelligent videoanalyse

I sandkassen har vi dreftet problemstillinger knyttet til det rettslige grunnlaget ved tre forskjellige bruksomrader av
Doorkeepers lgsning. Problemstillingene er overfarbare til andre virksomheter som skal utvikle lignende lgsninger. Et
viktig moment er at intelligent videoanalyse — som er utformet for a gjore behandlingen av personopplysninger mindre
inngripende — kan pavirke hvorvidt en behandling er lovlig etter personopplysningsregelverket.

¢ Alternative utforminger av lesningen

Doorkeeper har to alternative utforminger for bruken av intelligent videoanalyse. Disse er at analysen og sladdingen
enten skjer i kamerahuset, eller pa en ekstern plattform. Valg av utforming pévirker hvordan personopplysninger
behandles i lesningen. I denne rapporten har vi droftet at dette kan ha konsekvenser for hvor inngripende overvakingen
er for de som registreres i videostremmen.

¢ Dataminimering

I denne rapporten viser vi at det er mulig 4 gjennomfare tiltak for dataminimering i intelligent videoanalyse. Slike tiltak
kan gjennomfares ved & konfigurere lgsningen til & begrense mengden personopplysninger som hentes inn og behandles
til det som er ngdvendig for & oppné formaélet. Utbredelsen av funksjonaliteter i overvikingssystemer som gjor
behandlingen av personopplysninger mindre inngripende, vil ogsa gjore at virksomheter i sikkerhetsbransjen i storre
grad ma vurdere hvilke personopplysninger som er nodvendige & behandle for & oppna formélet med overvakingen.

¢ Utlevering av personopplysninger

Doorkeeper sin lgsning er utformet pa en mate som gjar at det lagres faerre opplysninger som kan utleveres — i forhold
til kameraer som gjor lopende opptak. Det kan gjore det enklere for virksomheter som Doorkeeper & etterleve
innsynskrav ettersom virksomheten vil lagre faerre videoopptak som kan vaere aktuelle. Likevel vil reglene for utlevering
av personopplysninger veere de samme for Doorkeeper, som for gvrige behandlingsansvarlige.

¢ Sikkerhetsutfordringer

I sandkassen har vi diskutert at Doorkeeper ma sgrge for at sikkerheten i lgsningen er vedvarende. Dette betyr at
sikkerheten i lasningen skal folge den tekniske utviklingen, at eventuelle sarbarheter mé adresseres og handteres
fortlopende, og at opplysninger skal slettes nar formalet er oppnadd.

Veien videre

I sandkassen har Doorkeeper fatt utforsket spgrsmaél de har hatt i utviklingen av intelligent videoanalyse med potensielt
personvernfremmende funksjoner. Diskusjonene i denne rapporten kan brukes av Doorkeeper for & bedre imgtekomme
kravene i personvernregelverket og sikre et bedre personvern i lgsningen. Datatilsynet haper ogsé at diskusjonene vil
vere til hjelp for andre virksomheter som utvikler lignende teknologi.

Gjennom arbeidet i sandkassen har ogsé Datatilsynet leert mye om mulighetene innen intelligent videoanalyse. Denne
kompetansen vil vi videre bruke for & forbedre vart veiledningsarbeid.



Introduksjon

Formalet med dette sandkasseprosjektet er & utforske lgsningene til virksomheten Doorkeeper, som vil bruke kunstig
intelligens for & begrense hvilke personopplysninger et overvakingskamera fanger opp.

Hvis man forestiller seg et overvakningskamera i en norsk dagligvarebutikk pa 1990-tallet, var kameraet stort og
framtredende, og koblet med en fysisk ledning til en videoopptaker i butikkens bakrom. Siden den tid har teknologien
utviklet seg drastisk — med forbedringer i bildeopplosning, programvare, lagring og tradlese forbindelser. Samtidig har
kameralgsninger generelt blitt billigere og mer tilgjengelige. Men det storste teknologiske skiftet kom pa 2010-tallet med
bruken av kunstig intelligens og maskinlaering for & analysere videostremmene.

Med lgsninger som er basert pa kunstig intelligens, kan alt som befinner seg i videostremmen bli automatisk analysert.
Dette gjor det teknisk mulig 4 samle inn enorme mengder opplysninger om personene som blir fanget opp av kameraet.
Samtidig har gkt prosesseringskraft og fremskritt innen edge computing gjort at maskinleringsalgoritmer kan kjores i
kamerahuset, hvilket betyr at opplysninger i storre grad blir analysert for de gjares tilgjengelige for mennesker. Dette
endrer hvordan personopplysninger behandles i overvakingslesninger.

Datatilsynet erfarer at kameraovervaking er et tema som engasjerer mange. Gjennom var veiledningstjeneste har vi de
siste tiarene erfart jevn pagang med henvendelser om temaet. Vi mottar blant annet spersmal fra privatpersoner som
opplever seg overvaket av videokameraer, og fra virksomheter som har spgrsmal om hvordan de kan bruke
kameraovervéking i trdd med regelverket.

Overvaking av mennesker er en utgvelse av makt som medferer inngrep i den enkeltes personvern. Som vi skal se i
denne rapporten, ma dette inngrepet vurderes opp mot det konkrete brukstilfellet. Lasninger som tar i bruk kunstig
intelligens kan veere bade mer og mindre inngripende i forhold til eldre overviakingsteknologi. Det finnes flere som ser
personvern som et konkurransefortrinn i markedet, og Datatilsynet ser det som positivt at flere vil gd i denne retningen.

Tilstedevaerelsen av et overvakingskamera vil i seg selv medfare en folelse av a bli overvaket — uavhengig av om
kameraet er «intelligent» eller ikke. Det overordnede overvakingstrykket i Norge er et spersmal som vi ikke diskuterer i
denne rapporten, men som mé vare gjenstand for en bredere debatt i samfunnet.



Om prosjektet

I dette kapittelet beskriver vi hvem Doorkeeper er, deres prosjekt, og hvordan de planlegger a bruke intelligent
videoanalyse.

Om Doorkeeper

AS Doorkeeper er en norsk oppstartsvirksomhet som ble etablert i 2021. Virksomheten utvikler, produserer og selger
sikkerhetslgsninger, som adgangskontroll og kameraovervaking. Det er kun kameraovervaking som har vert tema i
dette sandkasseprosjektet.

Hva er Doorkeeper sin tjeneste?

En hovedarsak til at Doorkeeper ble valgt ut som deltager i sandkassen var at de vil benytte intelligent videoanalyse
(«Intelligent Video Analytics») for & tilby mer personvernvennlig kameraovervaking pa markedet. Intelligent
videoanalyse er teknologi som automatisk analyserer innhold fra overvikingskameraer.

For a oppné bedre personvern, skal Doorkeeper bruke kunstig intelligens og maskinlaering for 4 sladde identifiserende
opplysninger i videostremmen. Dette inkluderer ansikter, kropper, registreringsnumre, tekst og logoer. De skal ogsé
konfigurere lgsningen slik at det ikke gjores lopende videoopptak si lenge ingen forh&ndsdefinerte hendelser skjer. Det
vil gjares en kortsiktig lagring i kamerahuset, men denne vil slettes fortlapende og vil normalt ikke vaere tilgjengelig for
operatgren.

Intelligent videoanalyse kan innstilles pd mange forskjellige méter for 4 tilpasse overvakingen til formélet. I sandkassen
har vi begrenset vare diskusjoner til 4 i hovedsak handle om tre funksjoner i lgsningen:

e Sladding av identifiserende opplysninger fra videostrgm i sanntid
e Registrering og varsling om brann- og rgykutvikling
e  Registrering og varsling om kriminelle handlinger

Doorkeeper gnsker a vare en totalleverander. Det vil si at de vil tilby alle deler av lasningen; kameraer, nettverk,
overvakingsplattform, konfigurasjon, vaktsentral og operaterer. Formalet med dette er blant annet & sikre at tjenesten
benyttes pa en mate som ivaretar personvernet og sikkerheten til de det gjores opptak av.

Hvordan fungerer lgsningen?

Under beskriver vi hvordan Doorkeeper sin lasning for intelligent videoanalyse fungerer. Beskrivelsen legger grunnlaget
for de juridiske vurderingene som kommer senere i rapporten.

Ved utarbeidelsen av rapporten var lgsningen fortsatt i utviklingsfasen. Derfor kan beskrivelsen under skille seg fra den
endelige lgsningen.

Lgsningen bestar av flere komponenter: overvakingskameraer, et grensesnitt for intelligent videoanalyse og en
overvakingsplattform («Video management system» - VMS). Overvakingsplattformen henter videostrom fra kameraet
og gir operataren et brukergrensesnitt & forholde seg til. Operateren som fglger med pé videostrommen, gjor dette via
plattformen.

Doorkeeper har to alternative utforminger for oppsettet av lasningen. Den viktigste forskjellen mellom oppsettene, er
hvor analysen foregar:

A. Den ene utformingen omfatter bruk av Doorkeeper sine egenutviklede kameraer. Disse kameraene har en
innebygd prosesseringsenhet — som er spesiallaget for bruk til kunstig intelligens. Denne gjor at kameraet kan
analysere og prosessere videostremmen i sanntid. Resultatet er blant annet at ansikter og menneskeformer kan
sladdes lokalt i kameraet, og minimerer overfaoring av personopplysninger fra kameraet og til plattformen.



Det lagres en logg bade lokalt i kamerahuset og i plattformen. I loggen stér det nér hendelser oppdages, nar
sladdingen fjernes, og hvem som har logget seg pa systemet.

B. Den andre utformingen omfatter bruk av kameraer som ikke er levert av Doorkeeper. Dette kan veere aktuelt for
virksomheter som allerede har montert kameraer fra andre leverandarer. For slike lgsninger vil den intelligente
videoanalysen gjennomfares pa plattformen. Det betyr at videostremmen som sendes fra kameraet og til
plattformen vil inneholde en usladdet og «ré» videostrgm.

Ettersom Doorkeeper ikke kan styre eventuell logging av aktivitet i tredjepartskameraer, vil loggingen kun
foregé pa plattformen.

Etter at kunden har valgt utforming (A eller B), konfigureres overvakingen. Vi begrenser oss til de alternativene vi har
diskutert i sandkasseprosjektet.

1. Forst ma virksomheten konfigurere sladdefunksjonen. De kan velge a sladde:
e Ansikt (Issningen vil identifisere ansikter i videostremmen som vil sladdes)
e  Mennesker (Igsningen vil identifisere menneskeformer i videostremmen som vil sladdes i sin helhet)
e Registreringsnumre for biler (lgsningen vil identifisere bilskilt som vil sladdes)
e  Skrift (alle bevegelige flater med skrift vil bli identifisert og sladdet)
2. Deretter ma virksomheten konfigurere hvilke hendelser som lgsningen skal detektere. Dette kan inkludere:
e Ild og reyk
e Om noen krysser en definert «linje» (om et menneske gar et ugnsket sted — for eksempel i et togspor)

e  Objekter (om det er potensielt farlige objekter — som vapen, propantanker eller bensinkanner — pa
videostremmen)

Nar grensesnittet oppdager en av de forhdndsdefinerte hendelsene, utlgses det et signal som fjerner sladdingen.
Deretter starter det et opptak og overfering med permanent lagring pa plattformen. Samtidig blir det utsendt en alarm
til operatgren.

Hvis operataren tror at en hendelse har oppstatt og som lgsningen ikke har identifisert, kan sladdingen deaktiveres
manuelt. I slike tilfeller m& operateren oppgi arsak til at sladdingen skal fjernes, tidsrommet den skal fjernes for, og sin
egen bruker-ID. Dette gjelder bade ved sladding i kamerahuset og pa plattformen.

For at hendelser og mennesker skal gjenkjennes i videostremmen, ma algoritmen trenes. Doorkeeper gjor dette ved a
mate algoritmen med bilder fra kommersielt tilgjengelige databaser. Deretter blir handlingsmenstre og analyser
definert. I samme prosess foretar Doorkeeper manuelle justeringer av treningsparameterne for at algoritmen skal gi mer
riktige resultater. Doorkeeper trener ikke algoritmen sin med opptak — eller annen type informasjon — hentet fra sine
kameraer.

For begge lgsninger vil Doorkeeper mellomlagre («cache») de siste minuttene med video, slik at eventuelle opptak med
permanent lagring ogsa inkluderer minuttene for en hendelse har oppstétt. Mellomlageret slettes fortlopende og
operatgren har ikke adgang til dette. Lengden av mellomlagringen vil vurderes ut ifra det konkrete brukstilfellet, men
skal alltid vaere sa kort som mulig. Opptak kan ikke slettes manuelt av operateren, men vil lagres i en definert
tidsperiode.

Doorkeeper sikter pa & kommunisere tydelig om bruken og tilstedevaerelsen av deres kameraer. De planlegger blant
annet & ha en rod front pa kamerahusene som er lett synlige, og skilting som informerer om bruken av «intelligent
overvaking».



For & sikre kommunikasjonen mellom kameraene og plattformen vil Doorkeeper blant annet kryptere videostremmen
og benytte egne nettverk ved overfering. Doorkeeper vil ogsa ha noe kontroll over hvordan lgsningen konfigureres, for &
bedre sarge for at den benyttes pa en personvernvennlig og sikker méate. Vi kommer tilbake til dette i kapittelet om
sikkerhetsutfordringer senere i rapporten.

I installeringen og bruken av deres tjenester, setter Doorkeeper en rekke krav til kunden. Blant annet ma kunden
benytte seg av installater med ekomnettautorisasjon (se Nasjonal kommunikasjonsmyndighet sin nettside). Videre ma
systemet settes opp etter Doorkeepers spesifikasjoner.

En apenbar svakhet ved bruk av sladdealgoritmer er at operatoren som styrer kameraene kan vilkarlig skru av eller
endre sladdeniva- og kriterier, eller aktivere opptaksfunksjon selv nar det ikke har vaert en hendelse. Doorkeeper har
derfor vurdert 4 begrense kundenes tilgang og gjare det nadvendig a ta kontakt med en vaktsentral for & gjore endringer.

Det er ingen tvil om at Doorkeeper behandler personopplysninger, selv om flere identifiserende opplysninger blir
sladdet i videostremmen.

Ved bruk av utforming A sladdes videostremmen direkte i kameraet for den sendes videre til plattformen. Det vil si at
mange av de identifiserende opplysningene kun behandles i kameraet i en normalsituasjon — altsa nér en hendelse ikke
er detektert. Det lagres ogsé usladdet opptak midlertidig i kameraet («cache»). Dette slettes etter et gitt tidsintervall, for
eksempel fem minutter.

Doorkeeper har iverksatt tiltak som gjor at operatgrene ikke fér direkte tilgang til opptaket som lagres i kameraet.
Operatgrene far derfor kun tilgang til den sladdede videostreammen. Nar kameraet detekterer en forhadndsdefinert
hendelse, fjernes sladdingen fra videostremmen og det settes i gang opptak som overfores til plattformen.

Opptaket som gjores etter at en hendelse er detektert, inkluderer minuttene med usladdet opptak som er lagret i
kameraet. Slik kan operateren se hva som har skjedd i minuttene for hendelsen oppstod.

Ved bruk av utforming B vil lasningen behandle samme opplysninger som ved utforming A. Forskjellen er at sladdingen
foregar pa plattformen. Dette betyr at usladdet videostram ma overfgres mellom kamera og plattform. Tilgangen for
operatgren vil likevel vaere den samme som ved utforming A.

Nar en sladdet stram er tilgjengelig, kan det ikke utelukkes at videostremmen likevel kan knyttes til enkeltpersoner. For
eksempel, hvis kameraet fanger opp en person som er relativt hagy, og som passerer samme sted til omtrent samme tid
hver dag. Videre vil personer ogsa kunne vere identifiserbare basert pa kontekster (hvor de er til hvilken tid), hvis
opplysninger brukes i kombinasjon med andre kilder (for eksempel annen kameraovervaking uten sladding eller der
hvor det samles inn andre type opplysninger som kan kobles til fysiske personer — for eksempel der det registreres

logger).

Det kan ogsa vaere mulig a avlede personopplysninger fra tekst eller logoer som vises i et bilde — for eksempel der hvor
firmanavn eller firmalogo pa et kjoretay kan kobles direkte til en fysisk person — safremt dette ikke er sladdet.


https://www.nkom.no/fysiske-nett-og-infrastruktur/autorisasjon-for-installasjon-og-vedlikehold-ekomnettautorisasjon-ena

Mal for prosjektet

Datatilsynet og Doorkeeper har satt som maél & diskutere folgende temaer og problemstillinger knyttet til intelligent
videoanalyse:

¢ Formalsbegrensning og dataminimering
Hvordan skal prinsippet om formélsbegrensning forsts i ssmmenheng med intelligent videoanalyse?
Og hvordan skal man ivareta prinsippet om dataminimering?

¢ Retislig grunnlag for bruk av intelligent videoanalyse
Ved bruk av intelligent videoanalyse, hva er de sentrale momentene virksomheten skal vurdere om det
rettslige grunnlaget for behandling av personopplysninger?

e Alternative utforminger av lesningen
Doorkeeper vurderer to alternative utforminger av deres lgsninger, hvor videostreammen enten sladdes
i kamerahuset eller pa en ekstern plattform (VMS). Hvordan pavirker disse forskjellige utformingene
det rettslige grunnlaget for losningen?

e Utlevering av personopplysninger
Hvilke vurderinger mé gjores med tanke pa utlevering av personopplysninger fra sladdet videostrom?

¢ Sikkerhetsutfordringer
Sikkerheten i lgsningen vil veere avgjorende for om Doorkeeper og lignende virksomheter vil kunne
etterleve kravene i regelverket. Men hvilke sikkerhetsutfordringer er aktuelle ved den type teknologi
som Doorkeeper vil bruke, og hva er de overordnede juridisk kravene til sikkerhet?

Hvordan reguleres kameraovervaking?

I sandkasseprosjektet har vi bare diskutert ansvaret som folger av personvernregelverket. Det er likevel andre regelverk
som ogsé kan gjore seg gjeldende ved kameraovervaking.

Nér en arbeidsgiver gnsker & installere overvikingskamera pa arbeidsplassen, gjelder ogsa reglene om kontrolltiltak i
arbeidsmiljeloven (kapittel 9) og spesialreglene i forskrift for kameraovervéking i virksomhet.

For politiets bruk av kameraovervaking for politimessige formal, kommer personvernregelverket ikke til anvendelse (jf.
forordningen artikkel 2. nr. 2 bokstav d). Politiloven § 6a gir politiet rettslig grunnlag til kameraovervikning pa offentlig
sted nér det er nedvendig for & gjennomfere de politimessige oppgavene i politiloven paragraf 2 nr. 1-4. Politiets
behandling av personopplysninger pa kameraopptak for disse formélene reguleres av politiregisterloven og
politiregisterforskriften.



Formalsbegrensning og dataminimering

Et av mélene i sandkassen var at Datatilsynet skulle vurdere betydningen av Doorkeepers lgsning i forbindelse med
prinsippene om formalsbegrensning og dataminimering.

Formalsbegrensning

Far en virksomhet kan behandle personopplysninger, er det ngdvendig a klart formulere formélet med behandlingen.
Neert tilknyttet dette er prinsippet om formdlsbegrensning. Formélsbegrensning betyr at personopplysninger kun skal
behandles for spesifikke, uttrykkelig angitte og berettigede formal. Personopplysninger skal ikke viderebehandles pé en
méte som er uforenelig med disse formaélene.

Nar behandlingen av personopplysninger starter, skal formalene allerede veere fastsatt. Dette innebaerer at man ikke kan
behandle personopplysninger bare fordi at de kan vise seg & komme til nytte i fremtiden. Formélene skal ogsé veere
definert og forklart pé en tilstrekkelig spesifikk mate. Dette betyr at de «registrerte» — altsé de personene som
virksomheten behandler opplysninger om — har en klar og entydig forstaelse av hva personopplysningene skal brukes
til. At formélet skal vaere berettiget betyr at det — i tillegg til 4 ha et rettslig grunnlag — ogsé skal veere i samsvar med
ovrige etiske og rettslige normer.

e Les mer om formalsbegrensning her

De som er registrert har krav pa forstéelig informasjon om formélet med behandlingen av deres opplysninger (i henhold
til forordningen artikkel 12, 13, 14, og 15). Det er derfor viktig at formalene er formulert pa en konkret og apen mate og
dokumentert skriftlig.

Dersom en virksomhet vil benytte seg av kameraovervikning, vil det ikke veere tilstrekkelig & vise til en vag og upresis
begrunnelse, som for eksempel «sikkerhet». Formélet ma defineres mer konkret og vaere knyttet opp mot et reelt behov,
for eksempel at det er en naerliggende fare for tyveri eller harverk. Overvéking for konkrete sikkerhetsformaél kan heller
ikke brukes for andre uforenelige formél, som for eksempel overvakning av ansatte.

Dataminimering

Dataminimering er et viktig prinsipp som virksomheter mé overholde for & mete kravene i personvernregelverket.
Personvernregelverket — herunder prinsippet om dataminimering (lovdata.no) — stiller krav om at opplysningene som
brukes skal veere adekvate, relevante og begrenset til det som er ngdvendig for & oppné formalet de behandles for. Det
betyr at det ikke skal behandles flere personopplysninger enn det som er ngdvendig for & oppna formalet.

Moderne kameraovervakingsteknologi — inkludert Doorkeepers lgsning — har potensielt muligheten til 4 gjore
behandlingen av personopplysninger mindre inngripende og at man kan i sterre grad unnga & samle inn opplysninger
som ikke er relevant for formaélet.

Dataminimering i praksis: intelligent videoanalyse av trafikknettet

Doorkeeper har stor kontroll over hvilke personopplysninger som registreres i losningen. I trad med dette har Doorkeeper
og Datatilsynet draftet to hypotetiske brukseksempler som illustrerer hvordan det kan legges til rette for dataminimering.
Begge eksemplene omhandler registrering av kjoretoy i trafikknettet.

Sandkasseprosjektet har ikke gjort ytterligere juridiske vurderinger av eksemplene — som for eksempel om det finnes mer
egnede tiltak enn bruk av overvakingskamera.

e Eksempel 1:
Formalet med overvakningen er & registrere antall og type kjoretoy i trafikknettet ved bruk av intelligent videoanalyse.

Hensikten er a registrere hvor mange kjoretay med forskjellige klassifiseringer (personbiler, personbil med henger, buss,
motorsykkel) som reiser pa norske veier.


https://www.datatilsynet.no/rettigheter-og-plikter/personvernprinsippene/grunnleggende-personvernprinsipper/formalsbegrensning/
https://lovdata.no/dokument/NL/lov/2018-06-15-38/gdpr/ARTIKKEL_12#gdpr&
https://lovdata.no/dokument/NL/lov/2018-06-15-38/gdpr%2FARTIKKEL_13#gdpr&
https://lovdata.no/dokument/NL/lov/2018-06-15-38/gdpr/ARTIKKEL_14#gdpr&
https://lovdata.no/dokument/NL/lov/2018-06-15-38/KAPITTEL_gdpr-3-2#gdpr/a15
https://lovdata.no/dokument/NL/lov/2018-06-15-38/KAPITTEL_gdpr-2#gdpr/a5

Doorkeeper vurderte at det er en teoretisk mulighet a registrere antall og type kjoretay uten & gjore opptak eller sende en
videostrem ut av kamerahuset. Systemet kan for eksempel kjore en kode i kamerahuset som konverterer de lokale
opptakene av kjoretoy til numre som oppsummerer antallet og type kjoretay. Selv om videostrammen behandles i
kamerahuset — som tilsier at det behandles personopplysninger — vil behandlingen potensielt veere betydelig mindre
inngripende for trafikantenes personvern enn ved utforminger som baserer seg pa lopende videoopptak eller andre
metoder som involverer lagring av personopplysninger.

Hvis det er teknisk mulig 4 oppna det overnevnte formalet med en form for analyse hvor ingen personopplysninger
behandles, tilsier dataminimeringsprinsippet videre at dette alternativet velges.

e Eksempel 2:

Formalet med overvakningen er 4 identifisere ild og reykutvikling i veinettet, for & varsle ved veiulykker. I dette tilfellet kan
det vaere hensiktsmessig 4 ha et kamera som kan sende opptak hvis en hendelse blir detektert. Opptak i veien vil imidlertid
fore til at Doorkeeper (eller kunden) behandler identifiserende informasjon, som for eksempel ansikter av sjaforer eller
passasjerer og registreringsnummer pa kjoretay. I tillegg kan ogsa annen tekst pa biler vaere personopplysninger, ettersom
for eksempel firmanavn ofte kan kobles mot en konkret fysisk person.

I dette tilfellet vil det veere hensiktsmessig for den behandlingsansvarlige 4 begrense hva som samles inn av identifiserende
informasjon i videostremmen. Derfor vil sladding av bade ansikter, biler (inkludert tekst som kan vise firmanavn og
lignende) veere hensiktsmessig for a ivareta dataminimeringsprinsippet.

Behandlingens ngdvendighet og vurdering av alternative tiltak

Hvis den behandlingsansvarlige eksempelvis gnsker & forhindre kriminalitet mot egen eiendom, kan vedkommende i
stedet for a installere et kameraovervékingssystem vurdere a benytte alternative sikkerhetstiltak, for eksempel & gjerde
inn eiendommen, sette inn regelmessig vakthold, bruke vakter, sorge for bedre belysning, installere sikkerhetslaser,
innbruddssikre vinduer og dgrer eller pafore antigrafittibelegg eller -folie pa vegger. Den behandlingsansvarlige mé i
hvert enkelt tilfelle vurdere om slike tiltak kan gi en mindre inngripende lgsning for personvernet for enkeltindivider.

Far den behandlingsansvarlige tar i bruk et kameraovervékingssystem, er vedkommende forpliktet til & vurdere hvor og
nar kameraovervéking er ngdvendig.

Hvem har ansvar for at prinsippene etterleves?

Etter personvernforordningen er det den behandlingsansvarlige som er ansvarlig for overholdelsen av kravene til
behandling av personopplysninger — inkludert prinsippene om formélsbegrensning og dataminimering.

Den behandlingsansvarlige er den som bestemmer formélet med en behandling og hvilke midler — som tekniske
lgsninger — som skal brukes for & oppna formalet. Hvem som er behandlingsansvarlig skal avgjeres pa grunnlag av de
faktiske forholdene. Det er med andre ord den som tar de faktiske beslutningene om hvorvidt en behandling skal
gjennomferes, formalene med behandlingen og hvordan behandlingen skal gjennomfares, som regnes som den
behandlingsansvarlige.

Den behandlingsansvarlige vil — som hovedregel — vaere kunden som kjgper et frittstiende kamera, eller sikkerhets-
Jovervakningssystemer der kameraovervikning inngér. I tilfeller der leveranderen behandler personopplysninger pa
vegne av kunden, vil denne vare databehandler.

Avhengig av hvilke tjenester en leverander av kamera tilbyr, kan det tenkes at leveranderen har behandlingsansvar for
deler av behandlingen ved bruk av kameraovervakning. Det kan for eksempel hende at leveranderen behandler enkelte
personopplysninger for & justere algoritmen etter en hendelse hos en kunde, slik at de kan serge for at algoritmen



fungerer etter hensikt hos andre kunder. Dersom to eller flere behandlingsansvarlige, i fellesskap, fastsetter formalene
og midlene for en behandling av personopplysninger, vil de vere felles behandlingsansvarlige (artikkel 26). Dette
sandkasseprosjektet har ikke tatt stilling til hvorvidt Doorkeeper er behandlingsansvarlig, felles behandlingsansvarlig
eller databehandler etter personvernforordningen.

En leverander av overvikingssystemer, som etter en konkret vurdering ikke er & anse som behandlingsansvarlig, vil i
utgangspunktet ikke ha et direkte ansvar for & overholde dataminimeringsprinsippet. Det er imidlertid viktig at systemet
som leveres legger til rette for at den behandlingsansvarlige i praksis kan overholde regelverket. I motsatt fall vil ikke
leverandgrens kunder lovlig kunne benytte systemet til behandling av personopplysninger. Det er derfor viktig at
Doorkeeper har et bevisst forhold til dataminimering ved utvikling av lgsningen, uavhengig av om de er & anse som
behandlingsansvarlig eller ikke.

Det samme vil gjelde for regelen om innebygd personvern i personvernforordningen artikkel 25. Bestemmelsen sier at
den behandlingsansvarlige skal gijennomfere egnede tekniske og organisatoriske tiltak for & sikre effektiv giennomfering
av personvernprinsippene og ivaretagelse av de registrertes rettigheter og friheter i lasningen. Videre at det som
standard bare er personopplysninger som er ngdvendige for hvert spesifikke formél med behandlingen, som behandles.
P4 lik linje med kravet til dataminimering skaper bestemmelsen om innebygd personvern en direkte forpliktelse for den
behandlingsansvarlige, som ogsa er relevant for Doorkeeper 4 ta hensyn til.

Fordi behandlingsansvarlige uansett mé serge for innebygd personvern i lgsningene de benytter, synes det lettere &
velge en lgsning som allerede har dette bygd inn fra start, ssmmenlignet med a bygge personvern inn i en lgsning som
ikke har det. Tilpassing av ferdig utviklede lgsninger i etterkant kan veere kostbart. Lasninger med innebygd personvern
kan derfor i mange tilfeller ha et konkurransefortrinn i forhold til lasninger som ikke har det.



https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/innebygd-personvern-og-personvern-som-standard/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/innebygd-personvern/programvareutvikling-med-innebygd-personvern/

Rettslig grunnlag for Doorkeepers bruk av intelligent
videoanalyse

Et av mélene i sandkassen var 8 vurdere hvordan rettslig grunnlag for bruk av intelligent videoanalyse skal vurderes,
med utgangspunkt i Doorkeepers lgsning.

Behandling av personopplysninger er bare lovlig dersom behandlingen har et rettslig grunnlag (jf.
personvernforordningen artikkel 6 nr. 1 bokstav a—f).

e En oversikt over de rettslige grunnlagene finnes her: Behandlingsgrunnlag | Datatilsynet. Se ogsa kapittel 1 i
Datatilsynets veileder om kameraovervaking her.

I enkelte situasjoner vil samtykke (etter artikkel 6 nr. 1 bokstav a) kunne utgjore et rettslig grunnlag for
kameraovervakning. Det er likevel strenge krav til hva som anses som et gyldig samtykke etter personvernregelverket,
og samtykke er derfor i mange tilfeller ikke egnet. Noen situasjoner hvor det kan tenkes at det vil vaere gyldig er, for
eksempel, ved forskning, behandling pa pasientrom, i omsorgsboliger eller lignende.

Et annet mulig rettslig grunnlag for bruk av kameraovervaking, er at tiltaket er hjemlet i lov. Dette vil imidlertid i
hovedsak vaere mest relevant for offentlige virksomheter. For offentlige virksomheter vil det veere mest relevant &
vurdere artikkel 6 nr. 1 bokstav ¢ og e som rettslige grunnlag. Disse involverer at personopplysninger kan behandles
dersom det er ngdvendig for a oppfylle en rettslig plikt, utfore en oppgave i allmennhetens interesse, eller for & uteve
offentlig myndighet. Videre vil offentlige myndigheter ikke kunne bruke «interesseavveiing» (jf. artikkel 6 nr. 1 bokstav
f) under utforelsen av myndighetsoppgaver.

For private aktarer som skal ta i bruk kameraovervaking, vil samtykke, eller hjemmel i lov, sjeldent vaere aktuelle
rettslige grunnlag.

Nér private akterer skal vurdere bruk av kameraovervéking, vil det — i de fleste tilfeller — vaere «berettiget interesse» (jf.
artikkel 6 nr. 1 bokstav f) som er det mest relevante grunnlaget. Denne bestemmelsen gir grunnlag for behandling av
personopplysninger der behandlingen er nedvendig for formal knyttet til den behandlingsansvarliges eller tredjepersons
berettigede interesser, med mindre den registrertes interesser eller grunnleggende rettigheter og friheter gar foran og
krever vern av personopplysninger.

For & kunne basere behandlingen pa dette rettslige grunnlaget ma det farst foretas en avveining mellom den
behandlingsansvarliges og de registrertes interesser. Den behandlingsansvarliges berettigede interesse ma vere lovlig,
Kklart definert, reell og saklig begrunnet. Behandlingen mé videre veere nodvendig for a forfolge den berettigede
interessen. I dette ligger det at kameraovervakning ma veare et egnet virkemiddel for 4 oppné formalet, og at formélet
heller ikke med rimelighet kan oppnés effektivt giennom mindre inngripende tiltak.

I interesseavveiningen mé de registrertes interesser, rettigheter og friheter — herunder deres rimelige forventninger sett
opp mot forholdet til den behandlingsansvarlige — vurderes opp mot den behandlingsansvarliges berettigede interesse. I
relasjon til kameraovervikning kan de registrertes interesser involvere retten til privatliv og personvern og kan knyttes
til hvor inngripende overvikningen er.

Hvis den behandlingsansvarlige vil knytte flere formal til den samme behandlingen av personopplysninger, ma de
vurdere det rettslige grunnlaget opp mot hvert av de enkelte formalene. Hvorvidt artikkel 6 nr. 1 bokstav f gir rettslig
grunnlag for 8 behandle personopplysninger beror p4 en konkret vurdering for hver enkelt behandling.

Som hovedregel kan personopplysninger bare viderebehandles for nye formél som er forenelige med formélene som
begrunnet den opprinnelige behandlingen, jf. artikkel 6 nr. 4. Dette er bare relevant for formal som eventuelt kommer
til etter innsamlingstidspunktet. Alle formal som er aktuelle ved innsamlingstidspunktet ma vurderes opp mot artikkel 6
nr. 1 pa vanlig mate.


https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/behandlingsgrunnlag/veileder-om-behandlingsgrunnlag/
https://www.datatilsynet.no/personvern-pa-ulike-omrader/overvaking-og-sporing/kameraovervaking/

Hvordan pavirker KI-teknologien som Doorkeeper har utviklet, avveiingen mellom en berettiget interesse til 4 overvéke
og inngrepet i personvernet som overvakingen forer til? Hvis vi utelukkende ser p& hvordan personopplysninger
behandles i lesningen, s kan Doorkeeper gjore tiltak som gjor innsamlingen av opplysninger mindre inngripende.

e Ien normalsituasjon behandles personopplysningene kun av Doorkeeper sin algoritme for a sladde
videostremmen. Opplysningene sladdes i sanntid og det lagres bare et tidsbegrenset opptak som slettes
fortlapende — safremt en forhdndsdefinert hendelse ikke har oppstatt.

e Selv om personopplysninger behandles i lgsningen, skal ingen personer far tilgang til den usladdede
videostremmen for systemet har oppdaget en forhandsdefinert hendelse, eller dersom operateren deaktiverer
sladdingen manuelt.

e  Operatgrer ma oppgi arsak, tidsrom og bruker-ID om de vil deaktivere sladdingen manuelt. Hendelsen logges i
systemet. Denne barrieren vil sannsynligvis bidra til & forhindre og avdekke snoking, dersom det er en ansvarlig
og regelmessig gjennomgang av loggene.

Dette er alle relevante momenter nar en virksomhet skal vurdere om den berettigede interessen utgjor et gyldig rettslig
grunnlag og kan tippe vekten mot den berettigede interessen.

Doorkeepers lgsning kan utformes ved at sladdingen av identifiserende opplysninger enten skjer i kamerahuset eller pa
en plattform. Den behandlingsansvarlige m& vurdere hvilken betydning forskjellene i de ulike lgsningene har for hvor
inngripende behandlingen av personopplysninger vil vaere. Plattform-lgsningen innebaerer behandling av
personopplysninger i storre utstrekning enn lgsningen med sladding i kamerahus, ettersom opplysningene mé overfores
fra kameraet til plattformen for de sladdes. Den behandlingsansvarlige ber blant annet vurdere om en lgsning med
sladding i kamerahuset derfor i noen tilfeller kan vurderes som mindre inngripende enn pa plattform.

I vurderingen av hvor stort inngrepet i personvernet er for de registrerte, ma man ta utgangspunkt i den faktiske
behandlingen av personopplysninger. I tillegg er falelsen av a bli overvéket ogsa relevant. Denne falelsen ligger til grunn
for regelen om uekte kamerautstyr i personopplysningsloven § 31. I forarbeidene til denne bestemmelsen vises det til at
«uekte overvakingsutstyr kan oppleves som et stort inngrep i personvernet selv om det ikke finner sted noen reell
behandling av personopplysninger, og ... at falelsen av 4 bli overvaket i seg selv er integritetskrenkende og dermed egnet
til 8 medfere endringer i atferd».

Den registrerte vil altsd kunne oppleve seg overvéiket uavhengig av hvor inngripende behandlingen av
personopplysninger faktisk er. Teknologien som blir brukt har ikke ngdvendigvis innvirkning pé denne folelsen, da den
registrerte i de fleste tilfeller ikke har tilstrekkelig kunnskap om hvordan teknologien fungerer. Dette er et moment man
mé ta med i vurderingen av den registrertes interesser. Her kan imidlertid &penhet og god informasjon ha en rolle.

Et viktig moment i vurderingen av hvor inngripende overvaking oppleves, er hvilke forventninger den registrerte har til
den behandlingsansvarlige. Her vil konteksten for behandlingen kunne ha stor betydning. Det finnes situasjoner hvor
den registrerte i starre grad forventer privatliv, slik som for eksempel i treningsstudio, spa og badebasseng. I andre
sitasjoner, som for eksempel pa kollektiviransport eller i en butikk, vil den enkelte som regel ha en lavere forventing om
privatliv.

I noen tilfeller vil det at et omréde er kameraovervaket oppleves som en trygghet for de registrerte. Et kamera kan i noen
tilfeller ha en preventiv effekt for & unngd kriminelle hendelser og samtidig gi en gkt opplevelse av sikkerhet. Dette kan
ogsé vaere et relevante momenter i vurderingen av den registrertes interesser.


https://www.regjeringen.no/no/dokumenter/prop.-56-ls-20172018/id2594627/

Vurdering av tre brukseksempler

I sandkasseprosjektet har vi sett pd hvordan Doorkeepers teknologi kan pévirke vurderingen av rettslige grunnlag i
forbindelse med kameraovervéking. For & synliggjore noen av de relevante problemstillingene, ser vi i dette kapittelet
neermere pa tre brukseksempler for Doorkeepers teknologi. Eksemplene er valgt fordi de representerer mulige
bruksomréder for Doorkeepers lgsning. Samtidig reiser de ogsa problemstillinger som er overferbare for andre
virksomheter som skal utvikle lignende lgsninger.

Eksemplene vi har valgt & se nermere pa er:

1. Kameraovervaking av fasade pa et neringsbygg med formél &4 unnga tyveri
2. Kameraovervaking i gatebildet med formaél 4 sikre virksomhetens omdomme
3. Brukav kamera for & detektere ild og rayk pa ytterveggene av en stavkirke

Det farste eksempelet gjelder en situasjon hvor det i mange tilfeller vil finnes rettslig grunnlag for a sette opp
kameraovervaking i dag. I eksempelet drefter vi derfor hvilken betydning Doorkeeper sin teknologi har for vurderingen
av rettslig grunnlag i disse situasjonene.

Det andre eksempelet gjelder et tilfelle hvor det i utgangspunktet ikke er lovlig for private aktorer & sette opp
kameraovervaking. I eksempelet drefter vi om Doorkeeper sin teknologi kan gjere det mulig & bruke kameraovervaking i
sterre utstrekning enn i dag.

I det tredje eksempelet beskriver vi et tilfelle hvor bruk av kamera uten sladding og med lapende opptak ikke vil oppfylle
kravet til ngdvendighet i vurderingen av det rettslige grunnlag. Deretter drgfter vi om bruk av en type
kameraovervakingslegsning — slik som den Doorkeeper tilbyr — likevel kan oppfylle dette kravet.

Felles for alle eksemplene er at opptak kun lagres midlertidig i et kort intervall, men mindre en forhandsdefinert
hendelse blir detektert.

I det folgende skal vi vurdere Doorkeepers teknologi opp mot «berettiget interesse» som et rettslig grunnlag for
overvéakingen og hvilken betydning teknologien har for vurderingen av kravet til ngdvendighet nar det kommer til
rettslig grunnlag (jf. artikkel 6 i personvernforordningen). Felles for eksemplene er at det vurderes a sette opp
overviakningskamera péa steder der allmennheten ferdes. Flere momenter i vurderingen vil veere felles for disse
eksemplene.

En overordnet problemstilling er hvilken betydning Doorkeeper sin teknologi har for utfallet av vurderingen av rettslig
grunnlag og om dette skiller seg fra kameraovervéaking uten tilsvarende sladdefunksjon og med lgpende opptak.

Eksemplene gir ikke en uttemmende behandling av alle momenter som er relevante a ta i betraktning i vurderingen av
rettslig grunnlag, men fokuserer pa de elementene som vi mener er serlig relevante & vurdere sett hen til Doorkeeper
sin teknologi.

For generell informasjon om lovlighet ved bruk av kameraovervéking, se Datatilsynets veileder her.

1. Eksempel 1: Overvaking av fasade pa et naringsbygg med
formal a unnga tyveri

Det forste brukseksemplet gjelder kameraovervikning av fasaden pa et forretningslokale i en gigate. I dette eksemplet
er den behandlingsansvarlige en privat virksomhet som eier lokalet.

Virksomhetens formél med overvikningen er & forhindre og a varsle om innbrudd. Lgsningen skal gjare dette ved &
registrere og sende et varsel hvis noen knuser butikkvinduet og gér inn i lokalet. Nar tjenesteleveranderen installerer
kameraet, vinkler de det mot fasaden. Lgsningen er konfigurert slik at menneskeformer sladdes i videostremmen.

I en normalsituasjon gjgres det ikke opptak i kameraet (med unntak av en tidsbegrenset lagring i hurtigminnet —
«cache») eller pé plattformen. Opptak vil farst aktiveres dersom lgsningen registrerer at butikkvinduet er knust.


https://www.datatilsynet.no/personvern-pa-ulike-omrader/overvaking-og-sporing/kameraovervaking/

I mange tilfeller vil bruk av kameraovervaking veere tillatt ogsa der det gjores kontinuerlig opptak og hvor mennesker
ikke sladdes fra videostremmen. Derfor er spegrsmalet i dette eksempelet hvorvidt Doorkeepers losning pévirker
vurderingen av det rettslige grunnlaget, og om valget mellom sladding i kamera eller pa plattform har betydning for
denne vurderingen.

Forebygging av kriminalitet rettet mot virksomheten kan vaere en berettiget interesse, og forebygging av og varsling om
innbrudd og tyveri kan vere legitime formal som den behandlingsansvarlige kan forfelge. Denne vurderingen vil likevel
veaere betinget av at faren for slike hendelser er reell — hvis ikke er heller ikke interessen i a beskytte seg mot slike
hendelser reell.

Kameraovervikningen ma begrenses til det som er ngdvendig i tid og rom. Dersom risikoen for innbrudd kun er reell
etter stengetid, kan det ikke overvakes innenfor virksomhetens dpningstid. Som hovedregel er det kun offentlige
myndigheter som kan overvéke et offentlig sted, men det kan likevel vaere tillatt for private akterer & fange opp en
uvesentlig del av offentlig gate dersom det er ngdvendig, eksempelvis rett nedenfor butikkens fasade.

I forkant av & installere et overvakingskamera ma den behandlingsansvarlige vurdere andre alternative tiltak.
Alternative tiltak som kan vare egnet til 4 oppna formalet er fysisk sikring, vakthold og andre typer alarmsystemer som
ikke innebaerer behandling av personopplysninger. Dersom alternative tiltak ikke er egnet, m& den
behandlingsansvarlige ogsé vurdere hvilken type kamerateknologi som er ngdvendig for & oppné formaélet. I dette
eksempelet vil det bare veere ngdvendig & fange opp mennesker nar en deteksjon av fasadebrudd har gatt.

Siden kameraet fanger opp og varsler om fasadebrudd, kan det vaere egnet til & oppna formalet. Dette tilsier at bruken av
Doorkeepers lgsning kan oppfylle kravet til nedvendighet. Losningen gjor det ogsa lettere a kun behandle
personopplysninger i det omfanget som er nodvendig for & oppné formalet, siden personer sladdes umiddelbart med
mindre de fanges opp nar alarm har blitt utlgst.

Nar kameraet som er rettet mot fasaden befinner seg utenfor butikken, ved en gégate, vil kameraet potensielt fange opp
sveert mange personer, inkludert forbipasserende. Dette kan til en viss grad begrenses gjennom vinkling og/eller
sladding av omrader som ikke er nodvendige & overvake. Likevel, omfanget av registrerte er i alle tilfeller uforutsigbart
og kan endre karakter avhengig av tid pa degnet, ukedag, og hvorvidt det er andre virksomheter og arrangementer i
neerheten.

I en gégate vil de registrerte ha en viss forventning om a fanges opp av overvikningskameraer inne i forretningene i
apningstiden, men ogsa til en viss grad i umiddelbar naerhet utenfor pa andre tider av degnet. Dette kan tale for at bruk
av overvakingskamera som er montert utenfor og rettet mot butikken, i en gigate, som utgangspunkt ikke oppleves som
serlig inngripende.

Doorkeepers lgsning vil ogsa rent faktisk veere mindre inngripende for personene som blir fanget opp av kameraet,
sammenlignet med kamera hvor det kontinuerlig lagres opptak uten sladding av mennesker. Behandlingen av
personopplysninger for de aller fleste som fanges opp av kameraet vil veaere svaert begrenset. Likevel, i dette eksempelet
vil Doorkeepers dataminimerende lgsning kanskje ikke ha betydelig innvirkning pé de registrertes folelse av a bli
overvéaket og oppfatning av hvor inngripende overvakningen er. Overvakning i gigate gjor det mindre sannsynlig at
forbipasserende og kunder blir oppmerksomme pé typen kamerateknologi selv om det er skiltet med informasjon om
hvordan lgsningen fungerer. Det vil derfor ikke ngdvendigvis vaere samsvar mellom de registrertes oppfatning og den
reelle behandlingen av personopplysninger.

I dette eksempelet vil det veere hensiktsmessig & konfigurere overvikningskameraet slik at tiltaket i storre grad ivaretar
kravene til dataminimering. I kravet til ngdvendighet ligger det en plikt for den behandlingsansvarlige til & velge den
minst inngripende teknologien som er egnet til 4 oppné formélet med overviakningen. Nar mer personvernvennlig
teknologi blir tilgjengelig, endres ogséd vurderingen av hvilken behandling av personopplysninger som er ngdvendig for a
oppna formaélet. Teknologien pavirker imidlertid ikke nedvendigvis de registrertes folelse av a bli overvéket, og
inngripen i personvernet méa derfor vurderes i likhet med andre kameraovervakingslgsninger nar det kommer til
opplevelsen av & bli overvéket.



2. Eksempel 2: Overvaking i gatebildet med formal a verne
virksomhetens omdegmme

I forlengelsen av det forrige eksempelet, s& gnsker virksomheten ogsa & overvake lenger ut i gdgaten. Formalet med
dette er a forbygge, oppdage og varsle om ugnskede hendelser som ikke direkte retter seg mot virksomheten, men som
likevel kan pévirke virksomhetens omdgmme og gkonomiske interesser. Dette kan omfatte aktiviteter som gjor at
omrédet virksomheten ligger i oppfattes som mer utrygt — og derfor mindre attraktivt & oppseke for potensielle kunder.

I dette eksempelet kan formélet oppnés gjennom at kamerateknologien kan gjenkjenne objekter som vapen (for
eksempel store kniver), i tillegg til den generelle forbyggende effekten av synlig kameraovervaking av omradet.

Spersmélet er her om Doorkeepers lgsning med objektgjenkjenning og sladding av menneskeformer kan gjore at
virksomheten har rettslig grunnlag til 4 overvake lenger ut i gaten, for formél av en mer generell karakter.

A trygge omradet i naerheten av virksomheten vil — isolert sett — kunne vzre en berettiget interesse dersom risikoen for
ugnskede hendelser er reell og forutsatt at virksomheten bergres direkte eller indirekte. Forebygging av ugnskede
hendelser eller kriminalitet i det offentlige rom er imidlertid en oppgave som er lagt til offentlige myndigheter,
hovedsakelig politiet. Dette kan tilsi at & sgrge for at orden pa et offentlig sted ikke er en berettiget interesse som kan
forfolges av private virksomheter, selv om de kan pavirkes negativt av kriminalitet eller andre uenskede hendelser i
omrédet.

Hovedregelen er ogsa at bare offentlige myndigheter kan overvéake offentlige steder. Politiet har hjemmel til & bruke
kameraovervakning for politimessige formal, herunder & forebygge og stanse kriminell virksomhet. Doorkeepers lasning
kan ikke pavirke vurderingen av om virksomheten har en berettiget interesse eller et berettiget formal med
overvakningen.

Vurderingen, i dette eksemplet, er at kameraovervakning kan vaere ngdvendig for & oppna formaélet, men at
overvakningen likevel ikke vil veere tillatt sa lenge formélet med den ikke er legitimt & forfelge for virksomheten.

De registrerte kan ha en forventning om at gaten overvakes, men da av offentlige myndigheter, ikke av virksomhetene
som har lokaler der. Dette kan tilsi at de registrertes rettigheter og interesser uansett vil méatte ga foran virksomhetens
interesse i overvdkning.

Valg av en dataminimerende teknologi vil ikke senke terskelen for hva som er lovlig kameraovervakning i tilfeller der
virksomheten ikke har en berettiget interesse med overvakningen.

3. Eksempel 3: Bruk av kamera for a detektere ild og reyk pa
ytterveggene av en stavkirke

I det siste eksempelet vurderes bruk av kameraovervaking av ytterveggen pa en stavkirke med hensikt & kunne utlgse
alarm ved branntillep.

I dette eksempelet er forméalet med kameraovervakingen deteksjon av ild og rayk for & raskt kunne slukke en eventuell
brann og avverge skader pa bygningen. Kameraet vil fungere som en sensor som fanger opp flamme- eller raykmgnster,
og det vil konfigureres slik at menneskeformer sladdes i videostreammen. Kameralgsningen kan innrettes slik at
sladdingen ikke kan fjernes og uten at videostremmen mellomlagres («cache»).

Selv om formaélet i dette eksempelet ikke er a fange opp personer pé videostrgmmen, s vil overviakingen likevel
innebere en behandling av personopplysninger som krever et rettslig grunnlag etter personvernforordningen. Dette er
fordi personer som beveger seg rundt kirken kan fanges opp av kameraet.

For dette eksempelet kan det vare relevant 4 vurdere ulike rettslige grunnlag. Om det er en offentlig eller privat akter
som er behandlingsansvarlig vil p&virke denne vurderingen. Uavhengig av hvilket rettslig grunnlag en slik behandling er



basert pé, sa er det et krav om at behandlingen skal veere «ngdvendig», jf. dataminimeringsprinsippet. I det felgende
drofter vi kravet til nedvendighet og deretter si noe om interesseavveiningen (under artikkel 6 nr. 1 bokstav f). Vilegger
til grunn at det & slukke brann og avverge skader pa en stavkirke er en berettiget interesse i trad med artikkel 6 nr. 1
bokstav f.

I dette eksempelet er det seerlig interessant & vurdere om Doorkeepers lgsning kan anses «ngdvendig» i et tilfelle der en
kameraovervakingslesning uten sladding og med lopende opptak ikke vil oppfylle kravet til nedvendighet.

En lgsning uten sladding og med lagring av opptak vil i de fleste tilfeller ikke oppfylle kravet til nedvendighet, fordi
formalet med rimelighet vil kunne oppnas effektivt med andre og mindre inngripende midler. Som beskrevet i
eksemplene ovenfor, sa vil Doorkeeper sin teknologi behandle personopplysninger i mindre utstrekning enn en lgsning
uten de samme sladde-egenskapene og med lagring av opptak. Behandlingen vil pd denne maten vare mindre
inngripende for de registrerte.

Et kamera som ikke har en alarmfunksjon, vil heller ikke veaere like godt egnet til & oppfylle formalet med behandlingen.
Dersom et slikt kamera skal kunne brukes til & oppdage royk eller ild, sa forutsetter det at en eller flere personer
kontinuerlig folger med pa videostremmen og klarer & fange opp en eventuell rgykutvikling. Dette vil antageligvis ikke
veere en serlig praktisk lgsning, og det vil veere svart inngripende for de registrerte.

For formalet & oppdage ild eller rayk, vil en roykvarsler eller en annen sensor vere et narliggende alternativ. Et ild- og
roykvarslingssystem som inneberer bruk av kameraovervakning vil veere mer inngripende for de registrerte enn bruk av
roykvarsler eller lignende sensorer. Dette er fordi det behandles personopplysninger i kameraovervékingslgsningen.
Dersom Doorkeepers lgsning likevel er bedre egnet til & oppné formaélet enn det mindre inngripende alternativ er, s& kan
kravet til nedvendighet veere oppfylt. Et sentralt spersmaél er dermed om Doorkeepers lgsning er bedre egnet til &
oppdage ild og rayk enn et brannvarslingssystem basert pa sensor.

Ifolge Doorkeeper er det vanskelig & styre ild eller rgyk inn i en sensor ved brann pa en yttervegg. Rogykdeteksjon
reagerer ofte for sent, fordi royken forst samler seg nar brannen er godt i gang eller ferdig brent. Det kan ikke monteres
varmedetekterende kabel pa vernede bygg, og dette er heller ikke en effektiv mate & oppdage brann pa. Ifglge tester
Doorkeeper har fatt giennomfert, s vil en type sensor med kabel bruke dtte minutter for en alarm utlgses, mens for
Doorkeepers kameralgsning tar det seks sekunder. Dette kan bety sveert mye for 4 redde bygget. Datatilsynet legger til
grunn Doorkeepers beskrivelse av denne funksjonen for var vurdering.

I dette eksemplet vurderte vi det slik at Doorkeeper sin kameralgsning kan oppfylle nadvendighetskravet, da lasningen
kan innebaere en betraktelig mer effektiv brannvarsling enn de beskrevne alternativene med reykvarsler eller lignende
sensorer. Bruk av en type kamerateknologi slik Doorkeeper beskriver, kan p& denne méaten oppfylle kravet til
ngdvendighet i en situasjon der en kameraovervakingslgsning uten sladding og med lopende opptak trolig ikke vil gjore
det.

Nar det kommer til interesseavveiningen, kan det & sikre en stavkirke mot brann vurderes som en tungtveiende
interesse. Samtidig vil det kunne oppleves inngripende & bli videoovervéket i forbindelse med besgk til en kirke — hvor
de registrerte kan ha lavere forventning til & bli overvaket enn for eksempel i et butikklokale. Likevel, de registrerte kan
ogsa ha en forventing om at en stavkirke beskyttes mot brann og andre skader og at dette kan inkludere
kameraovervaking. Dataminimeringen i Doorkeeper sin lgsning innebzarer at den faktiske behandlingen av
personopplysninger vil vaere sveert begrenset og dette vil kunne gjare det enklere a konkludere at det kan settes opp. I
dette eksempelet kan dermed dataminimeringen i Doorkeeper sin lgsning bidra til at interesseavveiingen slér ut i faver
av kameraovervaking.

Bruk av en type kamerateknologi slik Doorkeeper beskriver det, kan trolig oppfylle kravet til nadvendighet i en situasjon
der det blir brukt til 4 oppdage brann pa ytterveggen av en stavkirke. Dette forutsetter at lasningen er bedre egnet til &
oppna formalet enn det mindre inngripende lgsninger er, slik som for eksempel en rgykvarsler.

Dataminimeringen i Doorkeeper sin kameraovervakingslgsning gjor at behandlingen av personopplysninger vil vaere
sveaert begrenset. Interesseavveiningen kan muligens sl ut i faver av kameraovervaking i dette eksempelet.


https://risefr.no/media/publikasjoner/upload/2017/testrapport-20188.pdf
https://risefr.no/media/publikasjoner/upload/2017/testrapport-20188.pdf

Hvordan vil valg av utforming pavirke vurderingen av det rettslige
grunnlaget?

I alle brukseksemplene vil de juridiske vurderingene kunne pévirkes av hvilken utformingen Doorkeepers lgsning har.
Deres lgsning kan utformes pé to forskjellige mater: ved at sladdingen av menneskeformer og andre identifiserende
opplysninger enten skjer i kamerahuset eller pa en plattform. Den behandlingsansvarlige mé vurdere hvilken betydning
forskjellene i de ulike lgsningene har for hvor inngripende behandlingen av personopplysninger vil veere for de
registrerte i det konkrete tilfellet.

Selv om de to lgsningene kan innrettes med samme niva av sikkerhet, vil sdrbarhetsflaten vaere storre for lesningen med
sladding pé plattform, i forhold til der hvor sladdingen skjer i kamerahuset. Plattform-lgsningen innebeerer behandling
av personopplysninger i flere ledd enn lgsningen med sladding i kamerahus. Dette er fordi at ved sladding p& plattform,
vil opplysninger overfores fra kameraet til plattformen for de sladdes. En lgsning med sladding i kamerahuset — som
involverer feerre ledd — vil derfor i noen tilfeller kunne vurderes som mindre inngripende enn lgsningen med sladding
pa plattform. Dette er blant annet fordi flere har tilgang til plattformen?

Videre kan det tenkes at dersom de registrerte har kjennskap til lasningene, sa vil de oppleve en lgsning hvor
videostremmen sladdes i kamerahuset som mindre inngripende, i forhold til en utforming hvor videostremmen sendes
til en plattform for sladdingen bli gjort. Dette forutsetter imidlertid god informasjon til de registrerte og vil derfor trolig
ha starst relevans der kameraet er satt opp pé et omrade der den behandlingsansvarlige har en viss kontroll med at man
far gitt tilstrekkelig informasjon til de som beveger seg inn pa omrédet.

Utformingen av lgsningen kan derfor ha betydning for vurderingen av det rettslige grunnlaget. Risikoen for at
personopplysningene kan komme til & behandles p& en méte som ikke var tilsiktet, vil veere et element i
helhetsvurderingen nar man vurderer hvilke av de to lgsningene som skal brukes. Det er den behandlingsansvarlige som
ma vurdere i det konkrete tilfellet om forskjellen mellom utformingene tilsier at det ene alternativet ma velges over den
andre.

Sarlige kategorier av personopplysninger

En serlig problemstilling ved bruk av kameraovervaking er at det kan vaere vanskelig a vite i forkant hvilke opplysninger
man kommer til 4 behandle. I alle brukseksemplene er det en risiko for at s@rlige kategorier med personopplysninger
blir behandlet. Som serlige kategorier regnes personopplysninger om etnisk opprinnelse, politisk oppfatning, religion,
filosofisk overbevisning eller fagforeningsmedlemskap, samt behandling av genetiske opplysninger og biometriske
opplysninger med det formal & entydig identifisere en fysisk person, helseopplysninger eller opplysninger om en fysisk
persons seksuelle forhold eller seksuelle orientering (se forordningen artikkel 9).

For en behandlingsansvarlig setter opp et videokamera, er det viktig & vurdere om den aktuelle behandlingen kan
innebere behandling av denne type personopplysninger. Dette er saerlig aktuelt for eksempelet hvor det settes opp
kamera utenfor en stavkirke der det avholdes gudstjenester. I et slik eksempel vil det veere relevant 4 ta stilling til om det
behandles opplysninger om de registrertes tilhgrighet til en religion. I trdd med dataminimeringsprinsippet ber den
behandlingsansvarlige utforske hvordan kameraet kan vinkles for a — i storst mulig grad — unngéa & behandle
personopplysninger.

Behandling av sarlige kategorier opplysninger er i utgangspunktet forbudt. Dersom man kommer til at saerlige
kategorier omfattes av behandlingen, ma man oppfylle et av unntakene i artikkel 9 andre ledd for at behandlingen skal
veaere lovlig.

Det Europeiske Personvernradet viser i sin veileder fra 2020 (EDPB Guidelines 3/2019, side 17) til at selv om
videoovervakning er egnet for 4 samle inn store mengder opplysninger, sa vil det ikke alltid innebzre behandling av
sarlige kategorier opplysninger. Dersom videoopptak blir behandlet med hensikt & avdekke sarlige kategorier av
personopplysninger, sé vil artikkel 9 komme til anvendelse.

I august 2022 kom det en dom fra EU-domstolen (C-184/20) som legger opp til en betydelig videre tolkning av hva som
anses & vaere sarlige kategorier personopplysninger etter artikkel 9. I den aktuelle saken kom EU-domstolen til at
opplysninger om en fysisk persons seksuelle orientering indirekte kunne utledes av informasjon om ektefelles navn, og
at dette var omfattet av begrepet «serlige kategorier» i artikkel 9.



Domstolen peker blant annet pé at det skal undersgkes om opplysninger som «.... gennem en intellektuel refleksion,
som bestar i sammenstilling eller deduksjon» kan avslere denne type informasjon (se premiss 120 og 123). Videre viser
domstolen til at formélene bak personvernforordningen statter opp under en bred fortolkning av begrepet «serlige
kategorier personopplysninger», idet det «bestér i at sikre et hgjt niveau for beskyttelse af fysiske personers
grundlaeggende rettigheder og frihedsrettigheder, isar retten til privatlivets fred» (se premiss 125 og 127). Samtidig
synes domstolen a legge stor vekt pd konteksten i den aktuelle saken.

Domstolen legger her til grunn at uttrykket «sarlige kategorier» i artikkel 9 favner temmelig vidt. Samtidig gir ikke
domstolen noen klar veiledning om hvordan den konkrete vurderingen skal foretas eller hvilke utslag vurderingen kan
fa i andre type situasjoner der personopplysninger behandles. Det er usikkert hvor grensen gér for hvilke behandlinger
som skal anses 4 indirekte avslare sarlige kategorier personopplysninger og trigge anvendelsen av artikkel 9. Likevel,
dommen er relevant a ta i betraktning nér en behandlingsansvarlig vurderer a bruke kameraovervaking. Datatilsynet
oppfordrer behandlingsansvarlige til 4 folge med pé rettsutviklingen.



Utlevering av personopplysninger

Et av mélene i sandkassen var & vurdere om bruk av Doorkeeper sin teknologi pavirker vurderingen av om en
virksomhet har rettslig grunnlag for & utlevere videoopptak.

Virksomheter som har overvakingskamera kan oppleve & bli bedt om a utlevere opptak, for eksempel av politiet eller
forsikringsselskaper. Personopplysningene som det da vil dreie seg om er i hovedsak opptak som har blitt lagret som
folge av at et opptak er aktivert ved en registrert hendelse.

Dataminimeringen i lasningen kan gjore det enklere rent praktisk & utlevere opptak pa den maten at man har ferre
personopplysninger & forholde seg til. Likevel, for de personopplysningene den behandlingsansvarlige behandler, sa vil
reglene som gjelder for utlevering vaere de samme som ellers. De rettslige vurderingene for utlevering av
personopplysninger ved bruk av Doorkeeper sin teknologi vil altsa veere de samme som ved bruk av annen
kamerateknologi.

Utlevering av personopplysninger er en behandling av personopplysninger. For & kunne utlevere personopplysninger,
ma man derfor ha et rettslig grunnlag etter artikkel 6 i personvernforordningen. Ofte vil det veere mest aktuelt &
innhente samtykke fra de som er pa opptakene, men det kan ogsa foreligge andre rettslige grunnlag for utleveringen.

Personopplysninger kan gjenbrukes til nye formél dersom det nye formaélet er forenelig med det opprinnelige formélet
som personopplysningene ble samlet inn for. Det ma ogsa foreligge et rettslig grunnlag for den nye behandlingen, se
artikkel 6(4) i personvernforordningen.

e Utlevering av personopplysninger til andre virksomheter

I sandkassen diskuterte vi om det var mulig for behandlingsansvarlig 4 utlevere opptak av hendelser til
forsikringsselskap. Datatilsynets vurdering er at denne problemstillingen folger de generelle bestemmelsene som gjelder
for all utlevering av personopplysninger. Dette vil si at en virksomhet m4 ha et rettslig grunnlag for & utlevere
personopplysninger.

e Utlevering av personopplysninger til politiet

Hvis den behandlingsansvarlige far en henvendelse fra politiet om a utlevere opptak av registrerte personer, s mé de
selv vurdere om de har rettslig grunnlag for & utlevere personopplysningene. Dersom politiet har et utleveringspélegg,
vil den behandlingsansvarlige som regel ha en plikt til & utlevere opplysninger. I andre tilfeller bor den
behandlingsansvarlige kunne motta tilstrekkelig informasjon fra politiet, for & kunne vurdere om det er andre rettslige
grunnlag for utlevering.

¢ Den registrertes innsynsrett

Den registrerte — som blir fanget opp av overvakingskameraet — har en rett til innsyn i egne personopplysninger. Dette
folger av artikkel 15 i personvernforordningen. Ved utlevering av opptak til den registrerte méa behandlingsansvarlig ta
stilling til om det & gi innsyn har negativ innvirkning pé andres rettigheter og friheter. Her kan sladding av
tredjepersoner nettopp vare et tiltak for & minske slik negativ virkning hvis andre personer er & se i videostremmen.



Sikkerhetsutfordringer

I dette kapittelet vil vi lafte noen sikkerhetsutfordringer som er aktuelle ved den type teknologi som Doorkeeper vil
bruke, og gi noen overordnede kommentarer om de juridiske kravene til sikkerhet.

Sikkerhet er et stort tema, som i mange tilfeller er et premiss for et godt personvern. Det er vanskelig & sorge for
personvernet uten tilstrekkelig sikkerhet. I denne rapporten har vi ikke muligheten til & dekke sikkerhet i sin helhet. Vi
tar derfor kun med det som ble diskutert i arbeidsmgtene med Doorkeeper.

Personvernforordningen artikkel 32 regulerer kravene til personopplysningssikkerhet. Bdde Doorkeeper og kundene
deres er forpliktet til & «gjennomfere egnede tekniske og organisatoriske tiltak for & oppné et sikkerhetsnivd som er
egnet med hensyn til risikoen». Hvilke tiltak som er pakrevd for a etterleve regelverket vil derfor variere i takt med
risikoene som de ulike virksomhetene er utsatt for og det generelle risikonivaet i samfunnet. Som leverander og utvikler
av lgsningen bor Doorkeeper sgrge for at de kan tilby en sveert sikker lgsning.

Doorkeeper mé videre sgrge for at sikkerheten i lasningen er vedvarende, bade ved at sikkerheten i losningen folger den
tekniske utviklingen, og at eventuelle sarbarheter blir adressert fortlapende. En god mate & sgrge for vedvarende
sikkerhet pa er & vaere i forkant — & stadig folge med pa hva som anses for & vaere beste praksis og kontinuerlig
implementere beste praksis i produktene en utvikler.

Loven stiller krav til bdde tekniske og organisatoriske tiltak. «Organisatorisk» mé forstas vidt og kan ogsa omfatte
fysiske tiltak. For & sikre konfidensialiteten til personer som er underlagt lovlig kameraovervéking kan det altsi veere
aktuelt med en rekke forskjellige tiltak. Eksempler pé slike tiltak er &:

sikre rommet som det overvakes fra, slik at uvedkommende ikke kan komme inn eller se skjermene fra utsiden
utarbeide rutiner for bruk av systemet

sarge for tilstrekkelig hendelseshandtering

grundig opplaring av brukerne

forplikte brukerne til en taushetserkleering

definere tilgangen til ulike brukerkontoer

utarbeide rutiner for regelmessig gjennomgang av loggene

Ett av diskusjonstemaene i arbeidsmgtene var sikring av kommunikasjonen mellom kamera og plattform i Doorkeepers
losning. Vil de to utformingene til oppsettet av lgsningen pavirke hvilke sikkerhetstiltak Doorkeeper ma iverksette i trad
med personvernregelverket?

Hvis videostremmen som kameraet sender fra seg ikke inneholder opplysninger om identifiserbare enkeltpersoner, sa
vil personvernregelverket kun komme til anvendelse for behandlingen som skjer inni kameraet (og ikke
kommunikasjonen videre til plattformen). Dette forutsetter imidlertid at kameraet til enhver tid sender fra seg helt
anonyme opplysninger, som sannsynligvis ikke vil veere tilfelle for Doorkeeper sin lgsning.

Terskelen for 4 kunne kalle en opplysning for anonym er svert hgy. Selv ved sladding av hele menneskekropper vil det
ikke vaere mulig & utelukke at noen av sladdene sannsynligvis vil ha en utforming som gjor at man kan knytte dem til
enkeltpersoner. For eksempel en relativt hgy person som passerer pa samme sted til omtrent samme tid hver dag.

Ettersom det neppe vil veere mulig 4 garantere full anonymitet ved sladding, og kameraet selv ved utforming A tidvis
skal kunne sende usladdet video, bar utgangspunktet veere at kommunikasjonen mellom kamera og plattform sikres
som om det alltid overfares personopplysninger. Dette synes likevel ikke som noen stor utfordring, ettersom de aller
fleste moderne overvakingskameraer har en form for innebygget kommunikasjonssikkerhet, for eksempel i form av
transportkryptering («transport layer security»).

I lgsninger hvor det ikke brukes kryptering, ma den behandlingsansvarlige — og eventuelle databehandlere —
kompensere med andre tiltak for a sikre at uvedkommende ikke kan fa tilgang til 4 se eller endre videostremmen.


https://lovdata.no/lov/2018-06-15-38/gdpr/a32

Det folger logisk at lgsninger som gjor analyse og sladding i kamerahuset (utforming A), sannsynligvis medferer lavere
risiko enn lgsninger som gjor tilsvarende pé en plattform (utforming B). Dette er blant annet fordi videostremmen ved
utforming A ikke overfares over et nettverk for den behandles, med mindre en hendelse oppdages og sladdingen fjernes.
Uvedkommende som tilegner seg tilgang til videostrammen vil derfor vanligvis kun fa tilgang til sladdet video. Ved &
redusere mengden opplysninger som overfores reduserer en ogsé sarbarhetsflaten, fordi en angriper bare kan fa tilgang
til usladdet video ved & tilegne seg tilgang til videostremmen gjennom programvaren i selve kameraet. At risikoen kan
vere lavere ved utforming A betyr imidlertid ikke at utforming B m& medfere uakseptabel risiko. Dette ma vurderes opp
mot hvilke andre sikkerhetstiltak man kan iverksette. Det samme vil gjelde for lasninger som ikke tar i bruk noen form
for videoanalyse eller sladding.

Det er opp til de behandlingsansvarlige og databehandlerne & vurdere om de innebygde sikringstiltakene i kameraene er
tilstrekkelige. Da sandkasseprosjektet startet, hadde Doorkeeper allerede lagt opp til at lasningene deres benytter egne
nettverk som var separate fra kundens. Formalet med dette var & unngd utfordringer og risikoer ved bruk av nettverk
som Doorkeeper ikke kan kontrollere. Diskusjonene vi hadde i sandkassen farte til at Doorkeeper gjorde ytterligere
endringer i lgsningen deres, hvor de gnsker a benytte en VPN-lgsning («Virtual Private Network») som leveres av en
tredjepart for & ytterligere sikre kommunikasjonen mellom kameraene og plattformen. Slik vil de skape ende-til-ende
kryptering mellom kamera og plattform, og dermed sikre kommunikasjonen bedre enn med alminnelig
transportkryptering. Dette kan gke sikkerheten i begge tilnaermingene til Doorkeeper.

Gjennom diskusjonene i sandkassen har Doorkeeper forklart at kameraer med kjente sarbarheter, som ikke blir
reparert, er en utfordring for sikkerhetsbransjen. Noen virksomheter fortsetter a benytte slike kameraer uten a installere
oppdateringer, ofte til tross for at produsenten har gjort oppdateringer tilgjengelige.

Hvis det ikke iverksettes tiltak for & fjerne sarbarheter vil det fare til hoyere risiko og kan medfere brudd pa
personvernregelverket. Det er ogsé verdt & papeke at jo faerre aktgrer man har i leveranderkjeden, jo feerre aktorer mé
man forholde seg til for & holde produktene man bruker oppdatert.

En sarbarhet i en VPN-lgsning kan fere til at uvedkommende far tilgang til en virksomhet sitt interne nettverk.
Tilsvarende kan en sarbarhet i et kamera fore til at uvedkommende far tilgang til videostremmen. Nar angripere far
kjennskap til sarbarheter, vil de generelt sett forsgke & utnytte dem sa fort som mulig. Produsentene ma derfor publisere
oppdateringer sé fort som mulig nar sarbarheter blir kjent for dem, slik at sikkerheten kan opprettholdes. Det kan
imidlertid veere flere arsaker til at produsenten ikke lager oppdateringer til det aktuelle produktet. For eksempel at
produsenten har stanset produktstatten, at produsenten mangler evne til a stotte produktene sine eller at produsenten
har gatt konkurs. Hvis det ikke er mulig & fa tak i oppdateringer fra produsenten, mé de behandlingsansvarlige eller
databehandlerne vurdere om sérbarheten kan fjernes med andre tiltak eller om utstyret ma erstattes.

Det er vel sé viktig & ha en mekanisme for a fa med seg nyheter om sarbarheter i produktene man benytter, som & faktisk
oppdatere produktene. Hvis man ikke vet om sirbarhetene, mangler man forutsetninger for a gjore noe med dem.

Styring av tilgang til bide kameraene og plattformen i et videoovervakingssystem er nadvendig for & sgrge for at
videostrgmmen kun er tilgjengelig for de som skal ha tilgang den, for 4 unnga snoking eller for 4 unnga at opplysninger
fra overvakingen blir brukt til andre formal enn det som opprinnelig ble fastsatt. For Doorkeeper og deres kunder vil det
blant annet si at de ma vurdere hvem som skal ha tilgang til systemene og hvor vide tilgangene skal vare. Det kan for
eksempel handle om en bruker sin tilgang til &

e folge med pa videostremmen,

e fjerne sladdingen manuelt,

e gjennomga lagrede opptak,

¢ manuelt slette opptak som ble satt i gang ved en feil eller
e oppdatere kameraer og andre deler av systemet.

En operatar som skal folge med pa den aktuelle videostremmen méa ngdvendigvis ha tilgang til 4 se videostremmen,
men vil antageligvis ikke trenge tilgang til 4 installere systemoppdateringer. Direktaren i virksomheten vil sannsynligvis
ikke trenge tilgang til noe annet enn opptakene som er lagret i etterkant av en reell hendelse. Administratoren av



systemet vil trenge tilgang til & oppdatere kameraer og andre produkter. Systemet ber alts vare utviklet pd en méte
som gjar at det er mulig & definere tilgangsnivéet for hver bruker eller brukergruppe.

Doorkeeper legger til grunn at de skal konfigurere lasningene for sine kunder, for & minimere risikoen for at lgsningen
brukes ma méter som ikke er forenlige med Doorkeeper sine intensjoner. Diskusjonene om dette temaet har videre fort
til at Doorkeeper vurderer 8 opprette sin egen vaktsentral med egne operatarer, slik at de kan ha mer kontroll over
hvordan overvékingssystemene deres benyttes. Doorkeeper fremholder at det er sveert viktig for dem at lgsningene de
tilbyr blir benyttet pé en lovlig og etisk forsvarlig méte.

En aktuell risiko med lgsningen som Doorkeeper utvikler kan vaere at algoritmen utleser falske positiver eller falske
negativer. Da vil lgsningen fjerne sensuren og starte permanent lagring av opptak uten at det har skjedd en hendelse,
eller sa vil lasningen overse en hendelse den er ment & oppdage.

Falske positiver kan medfere at behandlingen av personopplysninger blir mer omfattende enn behandlingsansvarlig har
lov til. I motsetning vil falske negativer kunne medfere at overvakingen ikke oppfyller formalene den er ment/trent &
oppfylle. Enhver som benytter kunstig intelligens ma folge med pa eventuelle falske positiver og negativer, og
kontinuerlig tilpasse losningen deres slik at den fungerer etter hensikt.

De rettslige vurderingene i denne rapporten tar utgangspunkt i beskrivelsen av lgsningen som Doorkeeper har forelagt
oss. Datatilsynet har ikke etterpravd eller gjort tester for 4 kvalitetssikre hvordan lgsningen faktisk fungerer. Hvis en
losning ikke fungerer slik som den er tiltenkt, kan dette ha store konsekvenser for lovligheten av overvakingen. For
eksempel, hvis en lgsning har feil eller mangler som gjor at den samler inn mer opplysninger enn forespeilet, vil dette
kunne medfare brudd pa dataminimeringsprinsippet i artikkel 5.

Leverandgrer av komplette tjenester — i motsetning til leveranderer av enkeltkomponenter — vil ofte ha et bedre
utgangspunkt for & sikre lgsningene de tilbyr. Dette er fordi de kan utgve mer kontroll av produktene som inngar i
tjenesten.

Doorkeeper fremmer at de primart gnsker & veere en tjenesteleverander. Dette betyr at de vil ha stor kontroll over bade
kameraene, nettverket og plattformen. Dersom de velger & opprette en vaktsentral vil de ogsa ha kontroll over denne og
operatgrene. Jkt grad av kontroll kan legge til rette for et hoyere sikkerhetsniva, men innebaerer ogsa ytterligere ansvar
for Doorkeeper — et ansvar som er viktig for dem a vere bevisste pa.

Ved & kontrollere videostremmen fra den genereres i kameraet til operateren kan se den pa en skjerm, kan Doorkeeper i
starre grad ta ansvar for kommunikasjonssikkerheten i alle komponentene. Doorkeeper vil ogsa ha sterre kontroll over
at lgsningen er konfigurert pa en sikker og personvernvennlig mate og redusere sannsynligheten for at konfigurasjonen
endres til en som er mindre sikker. Ved & opprette en egen vaktsentral og ansette egne operatgrer kan Doorkeeper
innrette vaktsentralen pa en sikker mate, og de kan sarge for & laere opp operatarene etter deres egne standarder.

Dersom Doorkeeper oppnar mélet om a vare tjenesteleverandgr, blir det viktig for dem & vaere oppmerksomme pa
utfordringer som kan vere serlig aktuelle for slike. De vil for eksempel ha direkte kontroll med flere komponenter enn
om de kun opptrer som leverander av kameraer. Dette betyr at de vil ha et ansvar for at et stort antall komponenter skal
operere pa en sikker mate. Denne utfordringen kan bli stgrre hvis kundemassen gker, eller hvis ulike kunder har behov
for ulike konfigurasjoner. Det blir viktig for Doorkeeper & veere bevisste pa disse utfordringene, og at de har et
styringssystemsom som er dekkende for a ivareta sikkerheten i hele tjenesten.



Veien videre

Diskusjonene i denne rapporten kan brukes av Doorkeeper for 4 bedre imgtekomme kravene i personvernregelverket og
sikre et bedre personvern i lgsningen. Datatilsynet haper ogsa at diskusjonene vil veare til hjelp for andre virksomheter
som utvikler lignende teknologi.

Gjennom arbeidet i sandkassen har ogsa Datatilsynet leert mye om mulighetene innen intelligent videoanalyse. Denne
kompetansen vil vi videre bruke for & forbedre vért veiledningsarbeid.

En mer personvernvennlig form for overvaking?

I denne rapporten viser vi at det er mulig & gjennomfgre tiltak for dataminimering i intelligent videoanalyse. Slike tiltak
kan gjennomfores ved & konfigurere lgsningen til & begrense mengden personopplysninger som hentes inn og behandles
til det som er ngdvendig for & oppné formaélet. Rent praktisk kan dette gjores blant annet ved & analysere opplysningene
isanntid — uten lagring av permanente opptak — og ved a fortlapende fjerne identifiserbare opplysninger fra
videostrgmmen.

Datatilsynet har ogsé dreftet i denne rapporten at Doorkeeper sin kameralgsning potensielt kan bety — i spesielle
tilfeller — en utvidelse av situasjoner der det er lovlig & bruke kameraovervéaking. Dette vil i hovedsak gjore seg gjeldende
der hvor kameraer brukes som sensorer hvor alt av menneskeformer sladdes i alle ledd og hvor idet ikke gjores opptak i
det hele tatt.

Diskusjonene viser likevel at potensielle «personvernvennlige» lgsninger vil i hovedsak ikke endre hvor det er mulig &
overvake personer med kamera — for eksempel i en offentlig gate. Valg av dataminimerende tiltak vil ikke senke
terskelen for hva som er lovlig kameraovervakning i tilfeller der virksomheten ikke har en berettiget interesse eller
berettiget formél med overvékningen.

Utbredelsen av funksjonaliteter i overvakingssystemer som gjor behandlingen av personopplysninger mindre
inngripende, gjor at virksomheter i sikkerhetsbransjen mé i storre grad vurdere hvilke behandling av
personopplysninger som er nedvendig for 4 oppna formalet til overvakingen.

gkt kompleksitet — mer sarbarhet?

Sikkerhetsutfordringene som vi har diskutert i rapporten er ikke uttemmende. Intelligent videoanalyse kan fore til mer
kompleksitet i lasningene enn ved mer tradisjonelle alternativer. Dette kan igjen medfere storre trusler mot sikkerheten
i losningen og en starre fare for personvernet. Kompleksiteten som intelligent videoanalyse kan medfere, tilsier at
virksomhetene som gnsker & ga over til slike lasninger ma gke kompetansen sin innen informasjonssikkerhet.

Gjennom sandkasseprosjektet har Doorkeeper drgftet hvordan de kan tenke sikkerhet i bade utvikling, utforming,
konfigurasjon og bruk av lgsningene de tilbyr. Det vil vaere essensielt for Doorkeeper & ha en effektiv strategi for &
opprettholde dette fokuset i fremtiden. Handtering av flere kunder og ulike konfigurasjoner vil for eksempel oppta mer
ressurser og medfere vedlikehold av en starre infrastruktur.

Nye sikkerhetstrusler vil ogsa synliggjere seg i trdd med den teknologiske utviklingen. Datatilsynet ser pa det som
hensiktsmessig for bade virksomhetene og tilsynsmyndigheten a folge med pé det videre trusselbildet som rader i
sikkerhetsbransjen.

Hyvilke utviklinger er viktige a folge med pa?

I trdd med diskusjonene i sandkassen vil Datatilsynet serlig peke pa at edge computing — som ved kameraovervaking
innebaerer at storre deler av videobehandlingen kun skjer i kamerahuset — er et felt som kan endre hvordan
personopplysninger behandles i overvikingssystemer i drene fremover. Dette kan blant annet fore til at feerre
personopplysninger lagres i overvakingssystemer og at — i en normalsituasjon — faerre opplysninger vil vere tilgjengelige
for operatarene.



Som folge av at intelligent videoanalyse blir mer utbredt, er det rimelig & forvente en storre diskusjon om hvilke
samfunnsmessige konsekvenser som mer teknologisk avanserte overvaking vil medfere. Dette er ikke et tema som vi
diskuterer i denne rapporten, men som bar vaere gjenstand for en bredere debatt.
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