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Vedtak om overtredelsesgebyr - Brudd pa personopplysningssikkerheten -
NORGES IDRETTSFORBUND OG OLYMPISKE OG PARALYMPISKE KOMITE

Vi viser til vart varsel om vedtak om overtredelsesgebyr datert 2. desember 2020, og
merknader til dette i brev fra Norges idrettsforbund og olympiske og paralympiske komité
(heretter NIF) datert. 22. desember 2020.

Dere skriver at NIF er enig i de faktiske forholdene i saken, men at NIF prinsipalt mener at
overtredelsesgebyr ikke burde vert ilagt, og subsidizrt at det varslede overtredelsesgebyret er
vesentlig for hoyt. Disse merknadene behandles i vedtakets punkt 5.

1. Vedtak om overtredelsesgebyr
Datatilsynet fatter folgende vedtak:

1. Med hjemmel i personvernforordningen artikkel 58 nr. 2 bokstav i palegges
Norges idrettsforbund og olympiske og paralympiske komité, org.nr. 947 975 072,
4 betale et overtredelsesgebyr til statskassen pa 1 250 000 — en million to hundre
og femti tusen — kroner for brudd pa personvernforordningen artikkel 5 nr. 1
bokstav a, ¢ og f, artikkel 6 og artikkel 32.

Informasjon om klagerett fremgar i vedtakets punkt 6.

2. Nzermere om sakens faktiske forhold

Nedenfor vil vi gjengi faktum i saken slik det samlet fremgar av avviksmeldingen, NIFs svar
pa krav om redegjorelse 28. februar 2020, Skype-mote med Datatilsynet 4. mai 2020, NIFs
svar pa krav om ny redegjorelse 25. mai 2020, rapporten fra Orange Cyberdefense av 3. juni
2020 og merknadene til Datatilsynets varsel datert 22. desember 2020.

NIF som organisasjon

Postadresse: Kontoradresse: Telefon: Telefaks: Org.nr: Hjemmeside:
Postboks 458 Sentrum Tollbugt 3 22396900 22 4223 50 974 761 467 www.datatilsynet.no
0105 OSLO



NIF som paraplyorganisasjon bestar av over 11 000 foreninger (organisasjonsledd).
Topporganisasjonen NIF er en egen juridisk enhet med eget organisasjonsnummer, egne
vedtekter (NIFs lov), eget styre (Idrettsstyret), eget arsmote (Idrettstinget) og egne ansatte.

Samtlige organisasjonsledd som er tilsluttet NIF er egne rettssubjekter, og har egne vedtekter,
egne styrer og egne arsmeter. Alle tilsluttede organisasjonsledd er organisert slik at de i
utgangspunktet utgver et selvstyre adskilt og uavhengig av topporganisasjonen, og
topporganisasjonen har ikke generell instruksjons- eller omgjeringsmyndighet overfor de
tilknyttede organisasjonsleddene.

NIFs arbeid med overgang fra on-premise lgsning til skylgsning

Et IT-utvalg nedsatt av Idrettsstyret avla i 2016 en rapport som la foringer for at all utvikling
og drift i sterst mulig grad burde skje gjennom bruk av standardkomponenter og basert pa
skytjenester. Det ble besluttet at NIF skulle bygge en ny digital plattform basert pa Microsoft
sine skytjenester.

Etter en anbudsrunde ble det inngétt et samarbeid med Albatross IT Consultant AS, som
hadde szrlig kompetanse pa Microsoft sine lgsninger. Det ble etablert en plan for en gradvis
overgang fra losninger i NIFs eget datasenter, til tjenester etablert ved bruk av Microsoft
Azure. Det ble ikke gjennomfert en vurdering av personvernkonsekvenser (DPIA) som
beskrevet i personvernforordningen artikkel 35, da NIF ikke vurderte at en slik overgang til
Azure i seg selv utlpste plikt til & gjore en DPIA.

Om avviket

Datatilsynet mottok 20. desember 2019 en avviksmelding fra NIF. I avviksmeldingen
fremgikk det at NIF mottok en henvendelse fra Nasjonalt Cybersikkerhetssenter (NCSC-NO)
den 18.12.19 angéende et uttrekk fra idrettens medlemsdatabase som var tilgjengelig uten
tilgangskontroll pa en offentlig IP-adresse. Gjennom & ga inn via en URL, var det mulig &
soke pé personer i databasen som inneholder 3,2 millioner oppferinger. Dette ble oppdaget
som del av en rutinescan av irske IP-adresser utfort av irske National Cyber Security Centre
(CSIRT-IE). CSIRT-IE varslet NCSC-NO om funnet, som igjen varslet NIF.

Avviket oppsto 1 forbindelse med overferinger av ressurser fra en on-premise losning til
Azure, og relaterte seg til uttesting av en tjeneste i Azure som heter Elasticsearch.
Elasticsearch ble tatt i bruk i forbindelse med uttesting av en mulig losning overfor
tredjepartsleveranderer av medlemssystemer til norsk idrett, for & muliggjore verifikasjon av
personer mot idrettens sentrale database. Elasticsearch inneholder et produkt som heter
Kibana, som kjerer pa en port som ikke er apen via NIF sitt nettverk og ut mot internett.

I forbindelse med etableringen av testlasningen, ble det vurdert at det var behov for a teste pa
reelle personopplysninger, og at en matte ha et betydelig omfang for a fa en reel test av
losningen. For at denne losningen skulle virke, ble det vurdert som viktig & sikre integriteten
til opplysninger, og fa til en mest mulig realistisk kommunikasjonstest. Det ble ogsa vurdert
at det var tidskritisk & fa testet losningen. Basert pa disse vurderingene, ble det konkludert



med at den beste losningen var 4 benytte reelle data, og NIF gjorde et uttrekk av en betydelig
del av idrettens sentrale database.

NIF erkjenner at denne vurderingen ikke var riktig, og at det ble satt i gang en jobb med
uttrekk av idrettens sentrale database til cache uten at det ble foretatt tilstrekkelige
risikovurderinger eller vurderinger av om det var mulig & bruke avidentifiserte eller et mer
begrenset utvalg av data i dette arbeidet. Det var pé tidspunktet for hendelsen ikke etablert
driftsrutiner eller tekniske sikkerhetslosninger knyttet til det nye skybaserte miljeoet, da det
skybaserte miljoet pa dette tidspunktet ikke var produksjonssatt.

Applikasjonen var ikke satt opp med noen autentiseringsmekanisme, og det ble gjort en feil
som medforte at det ble etablert en offentlig IP-adresse. Elasticsearch og Kibana ble kort tid
etter forkastet, og NIF gikk videre med en annen lgsning. Det ble besluttet 4 utsette sletting av
innholdet i testmiljget til et senere tidspunkt. NIF hadde etablert

nen dette
inkluderte ikke Elasticsearch og Kibana. NIF oppdaget dermed ikke at opplysningene 18 dpent
tilgjengelig.

NIF avdekket at tilgangen hadde vert dpen i 87 dager, og satte umiddelbart i gang tiltak for &
stoppe tilgangen. De bererte er medlemmer, frivillige og andre personer med tilknytning til
norsk idrett, totalt ca. 3,2 millioner personer. Av disse var 486 447 mindreérige, fordelt pa
alderen 3-17 ar.

Tjenesten som ble brukt eksponerte i utgangspunktet ikke dataene for nedlasting, men ga
mulighet for enkeltsek. Kibana tilbyr ogsé mulighet til «fuzzy searchy», noe som innebarer at
massesok er mulig. For 4 kunne gjennomfore massesok, eksempelvis sgke opp alle
medlemmer pa et poststed eller i en klubb, var det likevel behov for sarlig kunnskap

Lesningen var
heller ikke omfattet av &pne indekseringsigsninger, og en métte saledes enten kjenne til IP-
adressen eller gjore mer mélrettede sgk for finne tjenesten.

Kategoriene av personopplysninger som var eksponert som folge av avviket var navn,
fadselsdato, kjenn, adresse, e-post, telefonnummer og klubbtilherighet. Personer med
beskyttelsestiltakene strengt fortrolig adresse (kode 6) eller fortrolig adresse (kode 7), var ikke
en del av uttrekket som var eksponert.

NIF har ingen indikasjoner pa at andre enn de irske og norske sikkerhetsmyndigheter har
foretatt sok. Elastic Search og Kibana hadde imidlertid ikke etablert aksesslogger, ettersom
dette var bare en trail-versjon, og pa grunn av dette kan det ikke utelukkes at et datainnbrudd
har funnet sted.



Basert pa dette vurderer NIF det som lite sannsynlig at andre enn de irske og norske
sikkerhetsmyndigheter har foretatt sek.

Etterforskningen til Orange Cyberdefense hadde som formal & avdekke om
personopplysningene har blitt utnyttet kriminelt, og fant ingen indikasjoner pé dette.
Etterforskningen hadde imidlertid sine begrensninger, og kan blant annet bare finne
personopplysninger for salg som averteres pa markedet eller forum, men for eksempel ikke
det som selges gjennom private meldinger mellom forummedlemmer. Etterforskningen
skjedde ogsa mellom 21. mai og 2. juni, og fanger ikke opp personopplysninger for salg som
averteres pd markedet eller forum for dette tidspunktet, og som ikke har etterlatt seg spor.

Rapporten fra Orange Cyberdefense presiserer at det finnes flere typer verktay som overvaker
databaselekkasjer, og som automatisk kan finne tilfeller av Elasticseach og Kibana som er
eksponert pa nettet. Dette betyr imidlertid ikke at alle tilfeller av eksponerte databaser blir
funnet og utnyttet. Videre kan en eksponert database bli funnet og utnyttet, uten at angriperen
praver a selge informasjonen.

Oppsummering og NIFs videre arbeid med skylgsninger

NIF erkjenner at dere pa tidspunktet for hendelsen ikke hadde etablert gode nok
sikkerhetslasninger og rutiner knyttet til det nye skybaserte miljoet. Det var ikke etablert egne
rutiner for testdata i det skybaserte miljeet pa tidspunktet for hendelsen. Uttestingen av den
tjenesten som eksponerte dataene var ikke planlagt brukt i det skybaserte miljeet, og var
derfor heller ikke omfattet av de sikkerhetsvurderinger som var gjort pa dette tidspunkt.

NIF har i tiden etter hendelsen jobbet mye med a revidere og forbedre eksisterende
driftsrutiner, samt etablere nye rutiner der det er behov. NIF har innskjerpet krav til at det skal
foretas risikovurderinger, og at disse skal dokumenteres i forkant av endringer.

Hendelsen har ogsa avdekket behov for & forbedre NIFs rutiner for hindtering av testdata, der
NIF i storre grad énn tidligere skal benytte syntetiske testdata. NIF skriver at det har vaert
vanskelig & gjore endringer i de gamle on-premise lgsningene, serlig pa grunn av at mye
forretningslogikk har ligget i databasen. NIF har behov for a foreta grundige testinger pa et
stort volum av data pa grunn av kompleksiteten pa oppbygging av norsk idrett, og at dere har
idrettslag i alle kommuner og tettsteder i Norge. NIF jobber nd med & etablere nye testmiljoer
hvor all testing - . syntetiske data, og med et mer
begrenset antall opplysningskategorier.

3. Nzermere om personopplysningslovens krav

Grunnprinsippene for behandling av personopplysninger

De grunnleggende prinsippene for behandling av personopplysninger felger av
personvernforordningen artikkel 5 nr. 1. Vi viser til artikkel 5 nr. 1 bokstav a, b, c og f:

«1. Personopplysninger skal (...)



¢)

Y,

behandles pa en lovlig, rettferdig og dpen mdte med hensyn til den
registrerte («lovlighet, rettferdighet og dpenhet»),

samles inn for spesifikke, uttrykkelig angitte og berettigede formdl og ikke
viderebehandles pd en mdte som er uforenelig med disse formdlene (...)
(«formdlsbegrensning),

veere adekvate, relevante og begrenset til det som er nodvendig for
formadlene de behandles for («dataminimering»), (...)

behandles pd en mate som sikrer tilstrekkelig sikkerhet for
personopplysningene, herunder vern mot uautorisert eller ulovlig
behandling (...) ved bruk av egnede tekniske eller organisatoriske tiltak
(«integritet og konfidensialitet»)».

Den behandlingsansvarlige er ansvarlig og skal kunne pavise at prinsippene overholdes, jf.

artikkel 5 nr. 2.

Rettslig grunnlag for behandling av personopplysninger

All behandling av personopplysninger ma ha et rettslig grunnlag i artikkel 6 for & veere lovlig.
Vi visert her til de alternative rettslige grunnlagene i artikkel 6 nr. 1 bokstav b) og f), samt nr.
4 om viderebehandling:

«1. Behandlingen er bare lovlig dersom og i den grad minst ett av de falgende vilkar
er oppfylt: (...)

b) behandlingen er nodvendig for G oppfylle en avtale som den registrerte er
parti(..)

) behandlinger er nodvendig for formal knyttet til de berettigede interessene
som forfolges av den behandlingsansvarlige eller en tredjepart, med mindre
den registrertes interesser eller grunnleggende rettigheter og friheter gar
foran og krever vern av personopplysninger, scerlig dersom den registrerte er
et barn. (...)

4. Dersom behandlingen for et annet formdl enn det som personopplysningene er blitt
samlet inn for, ikke bygger pd den registrertes samtykke eller pd unionsretten eller
medlemsstatenes nasjonale rett som utgjor et ngdvendig og forholdsmessig tiltak i et
demokratisk samfunn for d sikre oppndelse av mdlene nevnt i artikkel 23 nr. 1, skal
den behandlingsansvarlige for d avgjore om behandlingen for et annet formdl er
forenlig med formdlet som personopplysningene opprinnelig ble samlet inn for, blant
annet ta hensyn til folgende:



a) enhver forbindelse mellom formdlene som personopplysningene er blitt
samlet inn for, og formalene med den tiltenkte viderebehandlingen,

b) i hvilken sammenheng personopplysningene er blitt samlet inn, scerlig med
hensyn til forholdet mellom de registrerte og den behandlingsansvarlige,

¢) personopplysningenes art, iscer om scerlige kategorier av
personopplysninger behandles, i henhold til artikkel 9, eller om
personopplysninger om straffedommer og lovovertredelser behandles, i
henhold til artikkel 10,

d) de mulige konsekvensene av den tiltenkte viderebehandlingen for de
registrerte,

e) om det foreligger nodvendige garantier, som kan omfatte kryptering eller
pseudonymisering

Sikkerhet ved behandling

Kravene til personopplysningssikkerhet er neermere regulert i artikkel 32. Her folger det:

«1. Idet det tas hensyn til den tekniske utviklingen, gjennomforingskostnadene og
behandlingens art, omfang, formal og sammenhengen den utfores i, samt risikoene av
varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og
friheter, skal den behandlingsansvarlige og databehandleren gjennomfore egnede
tekniske og organisatoriske tiltak for a oppna et sikkerhetsniva som er egnet med
hensyn til risikoen, herunder blant annet, alt etter hva som er egnet, (...)

a) pseudonymisering og kryptering av personopplysninger,

b) evne til a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og
robusthet i behandlingssystemene og -tjenestene, (...)

d) en prosess for regelmessig testing, analysering og vurdering av hvor
effektive behandlingens tekniske og organisatoriske sikkerhetstiltak er.

2. Ved vurderingen av egnet sikkerhetsniva skal det scerlig tas hensyn til risikoene
Jforbundet med behandlingen, scerlig som folge av (...) ikke-autorisert utlevering av
eller tilgang til personopplysninger som er overfort, lagret eller pd annen mdte
behandlet».

4. Datatilsynets vurdering

4.1.Rettslig grunnlag for behandling og prinsippene om lovlighet og dataminimering —
artikkel 6 og artikkel 5 nr. 1 bokstav a og ¢



Formalet med behandlingen av personopplysninger

Det folger av personvernerkleringen til NIF at NIF behandler personopplysninger om
medlemmer som er nedvendig for medlemskap og aktivitet i idretten, og at registrering av
medlemsopplysninger er en forutsetning for medlemskap i norsk idrett. Datatilsynet legger
dermed til grunn at nedvendig medlemsadministrasjon er formalet ved NIFs behandlingen av
personopplysninger om medlemmer i norsk idrett, og at NIF har rettslig grunnlag i artikkel 6
nr. 1 bokstav b for denne behandlingen.

Det folger av personvernforordningen artikkel 5 nr. 1 bokstav b at personopplysninger bare
skal behandles for spesifikke, uttrykkelig angitte og berettigede formél, og formilet ma
fastsettes for behandlingen av personopplysninger settes i gang.

Det er ikke spesifikt og uttrykkelig angitt i informasjonen fra NIF til de registrerte at
personopplysninger vil brukes til test av nye mulige losninger for medlemsadministrasjon for
4 undersgke om disse er hensiktsmessige 4 ta i bruk.

Datatilsynet vurderer forst om behandling av personopplysningene for formélet om test av
nye mulige skylosninger for medlemsadministrasjon er dekket av det opprinnelige formalet
som personopplysningene til NIFs medlemmer ble behandlet for — behandling for det angitte
formalet om nedvendig medlemsadministrasjon for deltakelse i norsk idrett.

Bruken av personopplysningene til medlemmer av norsk idrett for testing av nye mulige
losninger for medlemsadministrasjon, er ikke isolert sett nedvendig for 4 fasilitere at det
enkelte medlemmet kan delta i idretten. Testing av nye skylesninger skiller seg dermed i natur
fra formal om nedvendig medlemsadministrasjon for & muliggjere deltakelse i norsk idrett.
Dette gjelder selv om losningene som skal testes ogsa knytter seg til medlemsadministrasjon.
I lys av kravet om at formal ma veere spesifikt og uttrykkelig angitt, vurderer Datatilsynet
behandling av personopplysningene for formélet om test av nye mulige skylesninger for
medlemsadministrasjon, ikke er dekket av det opprinnelige formalet om nedvendig
medlemsadministrasjon for deltakelse i norsk idrett.

Behandling av personopplysningene til medlemmer av norsk idrett for formélet om test av
nye mulige skylasninger for medlemsadministrasjon var dermed et nytt formal.

Vurdering av om det forela rettslig grunnlag for behandlingen av personopplysninger

For behandling av personopplysninger for et annet formal enn det som personopplysningene
ble samlet inn for, er det to kumulative krav i personvernforordningen.

For det forste kreves det, som ved all behandling av personopplysninger, at behandlingen har
et rettslig grunnlag i artikkel 6 nr. 1 for & vare lovlig.

I tillegg kreves det at det nye formalet med behandlingen av personopplysninger er forenelig
med formalet personopplysningene ble samlet inn for, jf. artikkel 6 nr. 4. Det er et unntak fra



dette vilkaret dersom den nye behandlingen bygger pa den registrertes samtykke eller har
hjemmel i lov, men det er klart at dette unntaket ikke kommer til anvendelse i denne saken.

Datatilsynet vurderer forst om NIF hadde rettslig grunnlag etter artikkel 6 nr. 1 for & behandle
en rekke kategorier av personopplysninger til 3,2 millioner medlemmer av norsk idrett for
formalet om uttesting av nye mulige skylesninger for medlemsadministrasjon.

Datatilsynet har spurt NIF om hvilket rettslig grunnlag etter artikkel 6 dere hadde for &
behandle medlemmenes personopplysninger i forbindelse med uttesting av den nye
skylesningen i begge vare krav om redegjorelser av henholdsvis 10. februar 2020 og 24. mars
2020. NIF har ikke vist til noe rettslig grunnlag for denne behandlingen av
personopplysninger i noen av deres svar, og Datatilsynet legger dermed til grunn at det aldri
ble vurdert om det forela rettslig grunnlag for de aktuelle behandlingene av
personopplysninger. Datatilsynet vil likevel foreta en selvstendig vurdering av
behandlingsgrunnlag.

Datatilsynet vurderer forst om NIF har rettslig grunnlag etter artikkel 6 nr. 1 bokstav b for den
aktuelle behandlingen av personopplysninger, ettersom dette er det rettslige grunnlaget som
tilsynelatende forutsettes i personvernerklaringen til NIF. Datatilsynet papeker for ordens
skyld at personvernforordningen artikkel 13 nr. 1 bokstav ¢ krever at det informeres om det
rettslige grunnlaget for behandlingen.

Det folger av artikkel 6 nr. 1 bokstav b at behandlingen ma vare «nedvendigy» for & oppfylle
en avtale som den registrerte er part i. Det md dermed vurderes om det var nadvendig for &
oppfylle avtalen mellom medlemmene og NIF a behandle en rekke kategorier av
personopplysninger til 3,2 millioner medlemmer av norsk idrett for uttesting av nye mulige
skylosninger for medlemsadministrasjon.

Behandlingsansvarlig ma gjere konkrete vurderinger av hvilke personopplysninger det er
nodvendig & behandle knyttet til hvert enkelt formal. Med stette fra EU-domstolens
avgjarelser har Personvernradet (EDPB) i sine retningslinjer for artikkel 6 nr. 1 bokstav b
knyttet til nettjenester, pekt pa at det i vurderingen av nedvendighet ma vurderes hvorvidt
formalet kan oppnds pa mindre personverninngripende mater.! Dette samsvarer med det som
folger av fortalepunkt 39 i personvernforordningen. Hvis det foreligger realistiske, mindre
personverninngripende alternativer, er ikke behandlingen «nedvendigy.

Videre uttaler Personvernradet at den behandlingsansvarlige bare kan benytte det rettslige
grunnlaget «ngdvendig for & oppfylle en avtale som den registrerte er part i», dersom den
aktuelle behandlingen av personopplysninger er objektivt og genuint nedvendig for
oppfyllelsen av den konkrete avtalen. Artikkel 6 nr. 1 bokstav b dekker dermed ikke
behandling som er nyttig for den behandlingsansvarlige, men som ikke er objektivt nedvendig
for 4 oppfylle avtalen.? I slike tilfeller ma den behandlingsansvarlige vurdere andre rettslige
grunnlag. Datatilsynet legger til grunn at disse tolkningene ogsa gjor seg gjeldende for

! Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the
provision of online services to data subjects, avsnitt 25
2 Guidelines 2/2019 avsnitt 25-28



nedvendighetsvurderingen etter artikkel 6 nr. 1 bokstav b pa generelt grunnlag — og ikke bare
for nettjenester.

I forbindelse med uttestingen av skylesningen besluttet NIF 4 bruke en rekke kategorier av
personopplysninger om 3,2 millioner personer fra deres sentrale database. NIF erkjenner at
det ikke ble gjort tilstrekkelige vurderinger av om det var mulig & bruke avidentifiserte eller et
mer begrenset utvalg av data i dette arbeidet, og at denne beslutningen som ble gjort ikke var
riktig. NIF har siden jobbet med & forbedre deres rutiner for handtering av testdata, og jobber
na med & etablere nye testmiljoer - o ,

syntetiske data, og med et mer begrenset antall opplysningskategorier.

Behandlingen av personopplysningene til medlemmer av norsk idrett for testing av nye
mulige skylosninger for medlemsadministrasjon, er ikke isolert sett nedvendig for & fasilitere
at det enkelte medlemmet kan delta i idretten. Dermed er heller ikke den aktuelle
behandlingen av personopplysninger objektivt og genuint nedvendig for 4 oppfylle
medlemsavtalen med medlemmene av norsk idrett. For ordens skyld finner Datatilsynet det
uansett er klart at formalet om test av nye mulige lesninger for medlemsadministrasjon kunne
oppnés p4 mindre personverninngripende méter, herunder ved & behandle syntetiske data —
eller i det minste gjennom behandling av langt feerre personopplysninger.

Datatilsynet vurderer dermed at det ikke var nedvendig for 4 oppfylle avtalen mellom
medlemmene og NIF 4 behandle en rekke kategorier av personopplysninger til 3,2 millioner
medlemmer av norsk idrett for uttesting av nye skylesninger for medlemsadministrasjon.
Ettersom nedvendighetsvilkéret ikke er oppfylt, hadde ikke NIF rettslig grunnlag etter artikkel
6 nr. 1 bokstav b for denne aktuelle behandlingen av personopplysninger.

NIF har ikke selv anfort at artikkel 6 nr. 1 bokstav f var et aktuelt rettslig grunnlag i saken, og
det er heller ikke gitt informasjon om dette rettslige grunnlaget til de registrerte etter artikkel
13 nr. 1 bokstav c, eller hvilke berettigede interesser som eventuelt forfalges etter artikkel 13
nr. 1 bokstav d. Datatilsynet foretar likevel en selvstendig vurdering av rettslig grunnlag etter
dette alternativet.

Datatilsynet vurderer dermed om behandlingen av en rekke kategorier av personopplysninger
til 3,2 millioner medlemmer av norsk idrett for uttesting av nye mulige skylesninger for
medlemsadministrasjon var nedvendig for et formal knyttet til NIFs berettigede interesse, og
om denne interessen gikk foran de registrertes interesser og grunnleggende rettigheter og
friheter, jf. personvernforordningen artikkel 6 nr. 1 bokstav f.

Datatilsynet legger til grunn at formélet om uttesting av nye skylgsninger for
medlemsadministrasjon for & vurdere om disse er hensiktsmessige 4 ta i bruk, er et formal
knyttet til NIFs berettigede interesse.

Det mi deretter vurderes om behandlingen av en rekke kategorier av personopplysninger til
3,2 millioner medlemmer av norsk idrett var «ngdvendig» for formalet om uttesting av nye
mulige skylgsninger for medlemsadministrasjon.



Som vi har redegjort for knyttet til nedvendighetsvilkaret etter 6 nr. 1 bokstav b, vil det ogsa
for nedvendighetsvilkéret i artikkel 6 nr. 1 bokstav f matte vurderes hvorvidt formalet kan
oppnas pa mindre personverninngripende méter. Hvis det foreligger realistiske, mindre
personverninngripende alternativer, er ikke behandlingen negdvendig.

Som nevnt ovenfor i vurderingen av nedvendighetsvilkdret etter 6 nr. 1 bokstav b, finner
Datatilsynet det klart at formélet om testing av nye mulige lgsninger for
medlemsadministrasjon kunne oppnés pa mindre personverninngripende méter enn & behandle
en rekke kategorier av personopplysninger til 3,2 millioner medlemmer av norsk idrett.
Formalet kunne oppnas ved & behandle syntetiske data — eller i det minste gjennom
behandling av langt faerre personopplysninger.

Datatilsynet finner det ikke nedvendig for saken & ga konkret inn pd vurderingen av om det
eventuelt var nedvendig for formalet & behandle en langt mindre andel av de aktuelle
personopplysningene for formalet om uttesting av nye mulige skylosninger for
medlemsadministrasjon.

Ettersom nedvendighetsvilkaret ikke var oppfylt, hadde NIF heller ikke rettslig grunnlag i
artikkel 6 nr. 1 bokstav f for behandlingen av en rekke kategorier av personopplysninger til
3,2 millioner medlemmer av norsk idrett for uttesting av nye mulige skylesninger for
medlemsadministrasjon.

Dermed hadde den aktuelle behandlingen av personopplysninger ikke rettslig grunnlag i
artikkel 6 nr. 1, og behandlingen var ulovlig.

Ettersom kravet om rettslig grunnlag ikke er oppfylt, finner ikke Datatilsynet det nedvendig &
gé inn pé vurderingen hvorvidt dette nye formalet var forenelig med formalet
personopplysningene til medlemmene av norsk idrett ble samlet inn for, jf.
personvernforordningen artikkel 6 nr. 4.

Vurdering av prinsippet om lovlighet

Prinsippet om at en behandling ma vere lovlig etter artikkel 5 nr. 1 bokstav a, innebaerer at
den ma ha et rettslig grunnlag i personvernforordningen. En behandling av
personopplysninger uten rettslig grunnlag vil uten videre veere ulovlig, og dermed vare i strid
med det grunnleggende kravet i prinsippet i artikkel 5 nr. 1 bokstav a. Som vist over finner vi
at det ikke foreld et rettslig grunnlag for behandlingen av en rekke kategorier av
personopplysninger til 3,2 millioner medlemmer av norsk idrett for uttesting av nye mulige
skylgsninger for medlemsadministrasjon, og behandlingen er dermed i strid med prinsippet
om lovlighet, artikkel 5 nr. 1 bokstav a.

Vurdering av prinsippet om dataminimering
Prinsippet om dataminimering i artikkel 5 nr. 1 bokstav ¢ innebearer at personopplysninger

skal vare adekvate, relevante og begrenset til det som er nedvendig for formalene de
behandles for. Etter prinsippet om dataminimering er det ikke tilstrekkelig at det er praktisk
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eller anskelig 4 behandle personopplysninger; behandlingen ma vare nedvendig for at
formalet kan nés. Behandlingsansvarlig mé gjere konkrete vurderinger av hvilke
personopplysninger det er nedvendig & behandle knyttet til hvert enkelt formal.

Som det folger av vurderingen av rettslig grunnlag og nedvendighetsvilkaret etter artikkel 6
nr. 1 ovenfor, finner Datatilsynet at behandlingen av en rekke kategorier av
personopplysninger om 3,2 millioner personer fra idrettens sentrale database, ikke begrenset
seg til det som er nedvendig for formalet om uttesting av nye mulige skylesninger for
medlemsadministrasjon. Formalet med den aktuelle behandlingen av personopplysninger
kunne oppnas ved bruk syntetiske data, eller i det minste ved behandling av langt ferre
personopplysninger. Behandlingen var dermed ogsa i strid prinsippet om dataminimering i
artikkel 5 nr. 1 bokstav c.

4.2.Sikkerhet ved behandling personopplysninger — artikkel 5 nr. 1 bokstav f og artikkel 32

Som det falger av punkt 3, krever personvernforordningen artikkel 5 bokstav f at personlige
opplysninger behandles pa en mate som sikrer tilstrekkelig sikkerhet for
personopplysningene, herunder vern mot uautorisert eller ulovlig behandling, ved bruk av
egnede tekniske eller organisatoriske tiltak. Artikkel 32 krever at den behandlingsansvarlige
gjennomforer egnede tekniske og organisatoriske tiltak for 4 oppnd et sikkerhetsnivd som er
egnet med hensyn til risikoen.

Som det falger av ordlyden i begge bestemmelsene, er det ikke slik at ethvert brudd pa
personopplysningssikkerheten utgjor et brudd pd personvernforordningen artikkel 5 nr. 1
bokstav f eller artikkel 32. Spersmalet er om den behandlingsansvarlige har overholdt plikten
til & iverksette egnede tekniske og organisatoriske tiltak for & oppna et sikkerhetsniva som er
egnet med hensyn til risikoene forbundet med behandlingen.

Hvilke tiltak og sikkerhetsniva som er egnet ma ha bakgrunn i den vurderingen som er foretatt
av risikoene forbundet med behandlingen, i tillegg til den tekniske utviklingen,
gjennomforingskostnadene og behandlingens art, omfang, formil og sammenhengen den
utferes i, jf. artikkel 32 nr. 1 og nr. 2.

Datatilsynet vurderer dermed om NIF gjennomforte egnede tekniske og organisatoriske tiltak
for & oppna et sikkerhetsniva som var egnet med hensyn til risikoen knyttet til & behandle en
rekke kategorier av personopplysninger til 3,2 millioner medlemmer av norsk idrett for
uttesting av nye skylasninger for medlemsadministrasjon, jf. artikkel 32 nr. 1.

I denne saken er det i stor grad tale om behandling av kontaktopplysninger, i tillegg til
opplysninger om fedselsdato og klubbtilharighet. I utgangspunktet er ikke dette de
kategoriene av personopplysninger det er sterst risikoer knyttet til. Omfanget av behandling er
imidlertid enormt stort, ettersom det er tale om personopplysningene til cirka 3,2 millioner
personer — omtrent 60 % av Norges befolkning.’

3 https://www.ssb.no/befolkning/statistikker/folkemengde/aar-per-1-januar
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Barns personopplysninger har ogsé et serlig vern etter personvernforordningen, jf.
personvernforordningens fortalepunkt 38. Ved uttestingen av skylesningen ble det behandlet
personopplysninger om 486 447 mindreérige, fordelt pa alderen 3-17 ar.

Antall registrerte og omfanget av personopplysninger som ble behandlet, i tillegg til omfanget
av personopplysninger om mindredrige registrerte, taler for at personopplysningene hadde et
stort beskyttelsesbehov, og at risikoene knyttet til eventuell ikke-autorisert utlevering av eller
tilgang til personopplysningene var betydelige.

Det erkjennes i redegjorelsene til NIF at det ikke ble foretatt tilstrekkelige eller konkrete
risikovurderinger i forkant av at NIF gjorde uttrekk av personopplysninger til 3,2 millioner
personer fra idrettens sentrale database til det skybaserte testmiljoet. Den aktuelle uttestingen
var ikke omfattet av de risikovurderinger som var gjort i forbindelse med arbeid med
skylesninger pa dette tidspunktet. I en dokument som NIF har oversendt fra 2018, er det pa
overordnet niva beskrevet en rekke risikoer hvor risikonivaet betegnes som «hayt» ved
overgangen til skylasningen, men verken risikovurderingene eller tiltakene som skisseres i
dette dokumentet var fulgt opp pa tidspunktet for hendelsen.

Ettersom NIF ikke hadde tilstrekkelig eller konkret risikovurdert de aktuelle behandlingene,
hadde NIF heller ikke forutsetningene for & avdekke hvilke konkrete risikoer behandlingen
innebar. Dermed hadde NIF heller ikke forutsetningen for & vurdere hvilket sikkerhetsniva
som var egnet med hensyn til risikoen, eller hvilke tekniske og organisatoriske tiltak som var
egnet for a oppna dette sikkerhetsnivaet.

Artikkel 32 nr. 1 trekker frem eksempler pé kategorier av tiltak som potensielt er egnet
avhengig av behandlingen, og Datatilsynet vurderer at tre av disse kategoriene av tiltak kunne
veert egnet i den foreliggende saken:

a) pseudonymisering og kryptering av personopplysninger,

b) evne til a sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i
behandlingssystemene og -ljenestene, (...)

d) en prosess for regelmessig testing, analysering og vurdering av hvor effektive
behandlingens tekniske og organisatoriske sikkerhetstiltak er.

Nar det gjelder mer konkrete retningslinjer pa tekniske og organisatoriske tiltak som kan
gjennomfares for slike prosesser, viser Datatilsynet til Nasjonal Sikkerhetsmyndighets (NSM)
«Grunnprinsipper for IKT-sikkerhet 2.0»%, og spesielt punkt 2.1 «Ivareta sikkerhet i
anskaffelses- og utviklingsprosesser»® og punktet om «Bruk av tjenesteutsetting og

4 https://nsm.no/regelverk-og-hielp/rad-og-anbefalinger/srunnprinsipper-for-ikt-sikkerhet-2-0/besk vtte-og-
opprettholde/ivareta-sikkerhet-i-anskaffelses-og-utviklingsprosesser/
3 https://nsm.no/regelverk-og-hielp/rad-og-anbefalinger/erunnprinsipper-for-ikt-sikkerhet-2-0/beskytte-og-
opprettholde/ivareta-sikkerhet-i-anskaffelses-og-utviklingsprosesser/
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skytjenester» i introduksjonen®. NSMs grunnprinsipper er forankret mot det globale
rammeverket [SO 27002 (Informasjonssikkerhet).’

P4 tidspunktet for hendelsen hadde imidlertid ikke NIF etablert drifisrutiner eller tekniske
sikkerhetslosninger knyttet til det nye skybaserte miljoet, da det pé dette tidspunktet ikke var
produksjonssatt. Det var heller ikke var etablert egne rutiner for testdata i det skybaserte
miljoet. NIF har en generell norm for behandling av personopplysninger og
informasjonssikkerhet i idretten, men punktene i denne om risikovurdering og tiltak for &
sikre konfidensialitet og integritet ble ikke fulgt opp for den aktuelle behandlingen av
personopplysninger. Punktene om tiltak i det overordnede dokumentet NIF har oversendt fra
2018 var heller ikke fulgt opp.

I lys av dette vurderer Datatilsynet at det har veert grunnleggende mangler ved oppiolgingen
av det interne styringssystemet og informasjonssikkerheten ved den aktuelle behandlingen av
personopplysninger knyttet til uttesting av skylesninger for medlemsadministrasjon. NIF
gjennomforte ikke egnede tekniske og organisatoriske tiltak for 4 oppna et sikkerhetsniva som
er egnet med hensyn til risikoen forbundet med den aktuelle behandlingen av
personopplysninger, og det foreligger brudd pa pliktene i personvernforordningen artikkel 32.

Som vurderingen av artikkel 32 ovenfor viser, har NIF heller ikke behandlet
personopplysninger pa en mate som sikret tilstrekkelig sikkerhet for personopplysningene,
herunder vern mot uautorisert eller ulovlig behandling ved bruk av egnede tekniske eller
organisatoriske tiltak. Behandlingen var dermed ogsa i strid prinsippet om konfidensialitet jt.
artikkel 5 nr. 1 bokstav f.

5. Overtredelsesgebyr
5.1.Vurdering av om overtredelsesgebyr skal ilegges

Overtredelsesgebyr er et virkemiddel for & sikre effektiv etterlevelse og hindhevelse av
personopplysningsregelverket. Vi mener det er nedvendig & reagere pa overtredelsen og
ilegge overtredelsesgebyr, jf. personvernforordningen artikkel 83.

I samsvar med Hayesteretts praksis (jf. Rt. 2012 side 1556) legger vi til grunn at
overtredelsesgebyr er 4 anse som straff etter den europeiske menneskerettighetskonvensjonen
art 6. Det kreves derfor klar sannsynlighetsovervekt for lovbrudd for & kunne ilegge gebyr.

Ved vurderingen av om det skal ilegges gebyr og ved utmélingen skal Datatilsynet ta hensyn
til momentene i personvernforordningen artikkel 83 nr. 2 bokstav a) til k). Datatilsynet kan
ilegge overtredelsesgebyr etter en skjennsmessig helhetsvurdering, men de opplistede
momentene legger foringer pa skjonnsutevelsen ved a trekke frem momenter som skal
tillegges serlig vekt.

§ https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-
1/bruk-av-tienesteutsetting-og-skytjenester/
7 https:/nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsip per-for-ikt-sikkerhet-2-0/stotteprodukter/
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Vivil her vurdere de relevante momentene fortlapende.

a) karakteren, alvorlighetsgraden og varigheten av overtredelsen, idet det tas hensyn til den
berorte behandlingens art, omfang eller formadl samt antall registrerte som er berort, og
omfanget av den skade de har lidd

Overtredelsen innebarer brudd pé flere av de grunnleggende prinsippene for behandling av
personopplysninger, det grunnleggende kravet om at all behandling av personopplysninger
ma ha et rettslig grunnlag for a veere lovlig, i tillegg til klare brudd pé kravene til sikkerhet
ved behandlingen. Den aktuelle overtredelsen innebeerer behandling av en rekke kategorier av
personopplysninger om 3,2 millioner personer uten rettslig grunnlag, langt utover den
behandling som var nedvendig for formalet, uten tilstrekkelige risikovurderinger og pa en
mate som ikke ivaretok sikkerheten ved behandlingen. Dette ma karakteriseres som et klart
avvik fra de pliktene som folger av personvernforordningen. Selv om det er tale om en
engangshendelse, vurderer Datatilsynet at det klare avviket fra pliktene som folger av
personvernforordningen er en betydelig skjerpende omstendighet.

Av de 3,2 millioner personene som ble eksponert, var 486 447 mindredrige fordelt pa alderen
3-17 ar. Barn er en sarbar gruppe, og vi viser her til personvernforordningens fortalepunkt 38
hvor det pekes pa at barns personopplysninger har et serlig krav pa vern. At overtredelsen
omfatter personopplysninger om mindrearige i en sa stor skala, vurderer ogsé Datatilsynet
som en betydelig skjerpende omstendighet.

Personopplysningene var eksponert i 87 dager, noe Datatilsynet vurderer som en betydelig
periode. Det faktum at NIF heller ikke hadde iverksatt tiltak som gjorde at dere kunne
oppdage at databasen var eksponert, og at det er uklart hvorvidt eller nar dere eventuelt ville
oppdaget dette selv, er ogsa et skjerpende moment.

Selv om det ikke kan utelukkes at personopplysningene har kommet pé avveie, vurderer
Datatilsynet at det ikke er klar sannsynlighetsovervekt for dette. Det er dermed ikke klar
sannsynlighetsovervekt for materiell eller ikke-materiell skade lidt, utover de registrertes
folelse av & miste kontroll over personopplysningene sine. At det ikke kan pavises noen slik
konkret skade lidt er, som NIF anforer, en formildende omstendighet i saken som Datatilsynet
vektlegger. Datatilsynet papeker imidlertid at dette eventuelt skyldes tilfeldigheter.

b) hvorvidt overtredelsen ble begatt forsettlig eller uaktsomt

Den aktuelle behandlingen av personopplysninger ble gjennomfert uten at det var
gjennomfart vurdering av rettslig grunnlag for behandlingen, tilstrekkelige risikovurderinger
eller iverksatt konkrete egnede tekniske eller organisatoriske tiltak. Dette ma karakteriseres

som klart uaktsomt.

c) eventuelle tiltak truffet av den behandlingsansvarlige eller databehandleren for G begrense
skaden som de registrerte har lidd
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NIF sorget for at tilgangen til personopplysningene ble lukket da dere ble gjort kjent med den,
og har siden jobbet med 4 forbedre rutinene for risikovurdering og testing. NIF brukte videre
Orange Cyberdefense til & gjennomfere en etterforskning av om personopplysningene har blitt
utnyttet kriminelt. NIFs oppfolging av avviket er noe Datatilsynet vurderer som en
formildende omstendighet i saken.

d) den behandlingsansvarliges eller databehandlerens grad av ansvar, idet det tas hensyn til
de tekniske og organisatoriske tiltak de har gjennomfort i henhold til artikkel 25 og 32

NIF har en generell norm for behandling av personopplysninger og informasjonssikkerhet i
idretten, men punktene i denne om risikovurdering og tiltak for 4 sikre konfidensialitet og
integritet ble ikke fulgt opp i denne saken. Det faktum at den aktuelle behandlingen av
personopplysninger ble gjennomfert uten at det ble gjort en vurdering av rettslig grunnlag for
behandlingen, tilstrekkelige risikovurderinger eller iverksatt noen konkrete egnede tekniske
eller organisatoriske tiltak, gir uttrykk for mangler ved det interne styringssystemet.

e) eventuelle tidligere overtredelser begitt av den behandlingsansvarlige eller
databehandleren

Datatilsynet har ikke vektlagt noen tidligere overtredelser i denne saken.

/) graden av samarbeid med tilsynsmyndigheten for @ bote pd overtredelsen og redusere de
mulige negative virkningene av den

NIF har svart pi spersmalene fra Datatilsynet slik de er pakrevd. Dette trekker derfor hverken
i skjerpende eller formildende retning.

NIF har i denne forbindelse vist til vedtak mot Reelingen kommune (19/01478-6), hvor det
fremgikk at det ikke hadde veert noe samarbeid mellom kommunen og Datatilsynet for a bate
pa overtredelsen og redusere de mulige konsekvensene. NIF tolker dette som at det ikke fatt
noen konsekvens at Rzlingen kommune ikke har samarbeidet med Datatilsynet for & redusere
konsekvensene.

Datatilsynet papeker at dette er misforstatt fra NIFs side, og at ogsd Rzlingen kommune
svarte pa spersmalene fra Datatilsynet slik de er pakrevd. Dette trakk derfor hverken i
skjerpende eller formildende retning i den saken.

NIF har videre vist til vedtak om overtredelsesgebyr mot Sykehuset @stfold (20/02291-4),
hvor Datatilsynet under vurderingen av utmalingen av gebyrets storrelse, uttaler at vi sett hen
til at Sykehuset i @stfold HF raskt serget for sletting eller skjerming av rapportuttrekkene og
at sykehuset selv meldte avviket til Datatilsynet.

Datatilsynet viser i denne forbindelse til NIFs oppfelging av avviket er behandlet og vektlagt

som en formildende omstendighet slik det falger under bokstav ¢ ovenfor, og punkt 5.2
nedenfor. At avviket ble meldt til Datatilsynet behandles under bokstav h.
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2) kategoriene av personopplysninger som er berort av overtredelsen

De bererte personopplysningene i denne saken er i stor grad kontaktopplysninger, i tillegg til
opplysninger om fodselsdato og klubbtilhgrighet, som det som utgangspunkt ikke er de storste
risikoene knyttet til. Dette trekker i formildende retning, men som nevnt ovenfor har
Datatilsynet ogsa lagt vekt at mindredriges personopplysninger er bergrt av overtredelsen, noe
som er et skjerpende moment.

NIF anforer det ikke kunne utledes helseopplysninger gjennom opplysninger om
klubbtilharighet, ettersom alle idrettslag har ansvar for 4 legge til rette for aktivitet for utovere
med funksjonsnedsettelser.

Datatilsynet er uenige i NIFs vurdering her. At alle idrettslag har ansvar for 4 legge til rette
for aktivitet for utevere med funksjonsnedsettelser, endrer ikke vart syn er at det kunne
utledes helseopplysninger gjennom klubbtilherighet i enkelte klubber som heter
«handicapidrettslag» eller lignende. Ved 4 sammenholde slik klubbtilherighet med
fadselsdato, kunne det fastslas funksjonsnedsettelse med en hey grad av sannsynlighet.
Dermed kunne det utledes serlige kategorier av personopplysninger omfattet av artikkel 9 nr.
1. Ettersom det ikke fremgar hvilken rolle i klubben personen har, og det ogsé er
funksjonsfriske som er medlemmer eller stotteapparat i handicapidrettslag, vil det imidlertid
ikke kunne trekkes klare konklusjoner om funksjonsevne i mange tilfeller. Dette utgjor ogsé
en svert liten andel av de registrerte i denne saken. Datatilsynet har derfor lagt begrenset vekt
pa dette momentet i denne konkrete saken.

NIF har i merknadene fremhevet at personer med beskyttelsestiltakene strengt fortrolig
adresse (kode 6) eller fortrolig adresse (kode 7), ikke var en del av uttrekket som var
eksponert. Dette faktumet har Datatilsynet ogsa lagt til grunn i vart varsel, og fremgar i sakens
bakgrunn i punkt 2 ovenfor. NIF har i denne forbindelse vist til Datatilsynets vedtak om
overtredelsesgebyr pa kr 3 000 000 til Bergen kommune i sak 19/02985, hvor slike
opplysninger kom pa avveie. NIF anforer at den relative forskjellen mellom Bergen
kommunes gebyr og NIFs varslede gebyret ikke stér i forhold til hverandre, hensyntatt
forskjellen i alvorlighetsgrad og konsekvens av feilen som begge parter har gjort.

Datatilsynet papeker i denne forbindelse at selv om bade den foreliggende saken og sak
19/02985 vedrerende Bergen kommune omhandler brudd pa artikkel 32 og mangelfulle
risikovurderinger, er det for ovrig store forskjeller mellom dem. De er derfor ikke direkte
sammenlignbare. Datatilsynet er enig i at kategoriene av personopplysninger som ble berort,
samt konsekvensene for de berorte, var langt mer skjerpende i sak 19/02985 enn i den
foreliggende saken. At det ikke er pavist noen konkret skade lidt i denne saken er en
formildende omstendighet som Datatilsynet sarlig har vektlagt, se bokstav a ovenfor og punkt
5.2 nedenfor. P4 en annen side har den foreliggende saken et antall bergrte registrerte og
mindreérige registrerte som er i en helt annen skala, i tillegg til at den omhandler brudd pa
flere av personvernforordningens bestemmelser, sammenlignet med sak 19/02985.
Datatilsynet kan ilegge overtredelsesgebyr etter en skjonnsmessig helhetsvurdering, og det er
en rekke momenter som vektlegges i denne vurderingen.
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h) pa hvilken méte tilsynsmyndigheten fikk kjennskap til overtredelsen, seerlig om og eventuelt
i hvilken grad den behandlingsansvarlige eller databehandleren har underretiet om
overtredelsen

NIF har pekt pé at de selv rapporterte avviket til Datatilsynet, og at deite burde vare en
formildende omstendighet. Datatilsynet viser i denne forbindelse til WP 29 sine Guidelines on
the application and seiting of administrative fines for the purposes of the Regulation
2016/679 s. 15, hvor det folger:

«The controller has an obligation according to the Regulation to notify the
supervisory authority about personal data breaches. Where the controller merely
fulfils this obligation, compliance with the obligation cannot be interpreted as an
attenuating/ mitigating factor. »

NIF meldte selv fra om avviket til Datatilsynet i henhold til plikten i artikkel 33, og
Datatilsynet vurderer dermed at dette ikke kan tillegges serlig vekt i formildende retning.

Dersom avvik derimot ikke blir rapportert i trdd med plikten i artikkel 33, vil det klart utgjere
et skjerpende moment.

i) dersom tiltak nevnt i artikkel 58 nr. 2 tidligere er blitt truffet overfor den berorte
behandlingsansvarlige eller databehandler med hensyn til samme saksgjenstand, at nevnte
tiltak overholdes

Det er ikke tidligere truffet tiltak overfor NIF med hensyn til samme saksgjenstand.

j) overholdelse av godkjente atferdsnormer i henhold til artikkel 40 eller godkjente
sertifiseringsmekanismer i henhold til artikkel 42

Datatilsynet finner ikke dette momentet relevant i saken.

k) og enhver annen skjerpende eller formildende faktor ved saken, f.eks. okonomiske fordeler
som er oppnddd, eller tap som er unngdtt, direkte eller indirekte, som folge av overtredelsen

Det er viktig for samfunnet at alle har mulighet til & utove idrett ut fra sine ensker og behov,
og deltakelse i idrett kan blant annet bidra til glede, sosialisering, bedre fysisk og psykisk
helse, integrering og samherighet og samhold med andre mennesker — bade for barn og’
voksne. Som det falger av personvernerkleringen til NIF, er registrering av
medlemsopplysninger en forutsetning for medlemskap i norsk idrett. Som portvokter for et
viktig samfunnsgode, har NIF et serlig ansvar for & forvalte disse medlemsopplysningene pé
en lovlig og forsvarlig mite — noe som ikke er gjort i denne saken. Selv om det er tale om en
enkelthendelse, vurderer Datatilsynet at dette er et skjerpende moment i saken.

Datatilsynet legger til grunn at NIF ikke har oppnéddd noen gkonomiske fordeler som folge av

overtredelsen, utover eventuelle besparelser ved 4 ikke gjennomfere egnede tekniske og
organisatoriske tiltak for & oppna et sikkerhetsniva som er egnet med hensyn til risikoen.
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Det kan ogsa sees hen til organisasjonens gkonomiske situasjon. NIF har anfort at NIF verken
er et privat foretak eller en offentlig myndighet, og at dette taler for at Datatilsynet ma ta
utgangspunkt i topporganisasjonens reelle gkonomiske situasjon ved fastleggelsen av gebyrets
storrelse. I den forbindelse har NIF blant annet vist til fortalepunkt 150, hvor det folger:

«Dersom et foretak ilegges overtredelsesgebyr, bor et foretak for disse formadl forstas
som et foretak i henhold til artikkel 101 og 102 i TEUV. Dersom personer som ikke er
foretak, ilegges overtredelsesgebyr, bor tilsynsmyndigheten ved fastsettelse av en
egnet storrelse pa overtredelsesgebyret ta hensyn til det generelle inntektsnivaet i
medlemsstaten samt til personens skonomiske situasjon (...). Det bor veere opp til
medlemsstatene a bestemme om og i hvilken grad offentlige myndigheter bor kunne
ilegges overtredelsesgebyr.»

Datatilsynet understreker for ordens skyld til at dette fortalepunktet og definisjonen av foretak
her knytter seg til beregningen av maksimumssatsen og egnet storrelse pa
overtredelsesgebyret for konserner i henhold til artikkel 83. Adgangen til 4 ilegge
overtredelsesgebyr er ikke begrenset til & gjelde kommersielle foretak og offentlige
myndigheter.

NIF mottar storparten av sine inntekter gjennom tilskudd fra det offentlige og andre instanser.
Ifolge deres regnskap fra 2019 hadde NIF driftsinntekter pa 1 948 935 000 kroner og et
driftsresultat pa 7 607 000 kroner. Som NIF viser til, skyldes imidlertid disse tallene at
tilskudd fra det offentlige og andre instanser gar til topporganisasjonen NIF, for de deles
videre ut til de tilsluttede organisasjonsleddene etter de palegg og feringer som er gitt av
offentlige myndigheter og offentlig regelverk.

Datatilsynet er enig med NIF i at disse forholdene medferer at NIF driftsinntekter pa

1 948 935 000 kroner fremstar som kunstig hoyt i forbindelse med vurderingen av ileggelse
og utmaling av overtredelsesgebyr etter personvernforordningen. Vi finner det dermed riktig a
ta utgangspunkt i driftsinntektene som NIF na har fremlagt for topporganisasjonen for disse
vurderingene — kr 361 044 000.

NIF anferer at betydelige deler av disse driftsinntektene er bandlagte midler som er eremerket
for bestemte formal eller der det ligger avtalefestede forpliktelser. At betydelige midler er
béandlagt, blant annet som folge av avtalefestede forpliktelser, vil imidlertid vare tilfelle for de
fleste selskaper og organisasjoner, og Datatilsynet vurderer at dette ikke kan tillegges szrlig
betydning i vurderingen.

Etter Datatilsynets syn er NIFs driftsinntekter pa kr 361 044 000 fortsatt svaert betydelige
gkonomiske tall, og vi finner at NIF har gkonomi til & baere et overtredelsesgebyr.

I merknadene anforer NIF at allmennpreventive hensyn ma tillegges mindre vekt i denne
saken, ettersom NIF star i en seerstilling i norsk organisasjonsliv. Datatilsynet kan ikke se at
NIFs stilling i norsk organisasjonsliv kan tillegges en slik betydning. Test av nye lasninger er
en praktisk situasjon for de fleste foretak og organisasjoner, og allmennpreventive hensyn kan
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dermed ikke tillegges mindre vekt for overtredelsene denne saken omhandler. Nér det gjelder
ileggelse av overtredelsesgebyr for gvrig, viser vi til fortalepunkt 148:

«For a styrke hindhevingen av bestemmelsene i denne forordning bor det ved
overtredelse av denne forordning ilegges sanksjoner, herunder overtredelsesgebyr, i
tillegg til eller i stedet for egnede tiltak som tilsynsmyndigheten palegger i henhold til
denne forordning. Ved mindre overtredelser eller dersom overtredelsesgebyret som
kan bli ilagt, vil utgjore en uforholdsmessig stor byrde for en fysisk person, kan det gis
en irettesettelse i stedet for et overtredelsesgebyry

NIF har videre argumentert for at NIF allerede har lidd et omdemmetap som folge av saken,
og at dette taler mot ileggelse av overtredelsesgebyr. Datatilsynet papeker at det ofte er
medieomtale knyttet til brudd pa personvernforordningen, og at et eventuelt omdemmetap i
denne forbindelse dermed ikke er uvanlig. Dette gjelder sarlig ved ileggelse av sanksjoner.
Datatilsynet kan dermed ikke se at et eventuelt omdemmetap NIF allerede har lidd, skal
redusere de allmennpreventive hensynene for ileggelse av overtredelsesgebyr i saken, eller at
dette taler mot ileggelse av overtredelsesgebyr i saken for gvrig. Nér det gjelder omdemme,
pépeker Datatilsynet for ordens skyld at NIF heller ikke befinner seg i en tradisjonell
konkurranseposisjon, foruten eventuelt pa sponsormarkedet.

Endelig har NIF anfort at NIF er en ideell organisasjon med formal om & fremme idrett og
fysisk aktivitet blant Norges befolkning, og at et gebyr vil ha direkte og sveert skadelig
innvirkning pa NIFs evne til 4 utfere det organisasjonen anser som et viktig
samfunnsoppdrag.

Datatilsynet papeker i denne forbindelse at et overtredelsesgebyr alltid vil ha en direkte
skadelig innvirkning for adressaten, og at det er dette som bidrar til & gjere
overtredelsesgebyret virkningsfullt og avskrekkende i trdd med artikkel 83.
Personvernforordningen har som formal 4 sikre fysiske personers grunnleggende rett til vern
av personopplysninger, og bruk av overtredelsesgebyr skal styrke hdndhevingen og
etterfolgelsen av regelverket. NIF er en stor organisasjon som disponerer betydelige tildelte
midler, og som behandler personopplysninger om store deler av Norges befolkning.

Rett til vern av personopplysninger gjelder uavhengig av om den behandlingsansvarlige er en
ideell organisasjon, og Datatilsynet vurderer at NIFs allmennyttige formél ikke taler mot
ileggelse av overtredelsesgebyr i denne saken.

Datatilsynet har ikke kjennskap til andre skjerpende eller formildende faktorer ved saken som
vil pavirke utfallet av vurderingen.

Basert pa vurderingene ovenfor kommer Datatilsynet til at overtredelsesgebyr ber ilegges.
5.2.Vurdering av gebyrets storrelse
Overtredelsesgebyret skal i henhold til artikkel 83 nr. 1 vaere virkningsfullt, sté i et rimelig

forhold til overtredelsen og virke avskrekkende. Dette innebarer at tilsynsmyndigheten skal
gjore en konkret, skjennsmessig vurdering i hvert enkelt tilfelle.

19



Ved utméling av gebyrets storrelse skal det legges vekt pa de samme vurderingsmomentene
som er gjennomgétt i vedtakets punkt 5.1. Datatilsynet viser derfor til vurderingene gjort
ovenfor av saken og dens skjerpene og formidlende omstendigheter. Disse gjor seg
tilsvarende gjeldende for utmélingen, og samlet taler for et gebyr av en viss sterrelse.

I skjerpende retning legger vi serlig vekt pa NIFs klare avvik fra de sentrale pliktene som
personvernforordningens artikkel 5 nr. 1 bokstav a, ¢ og f, artikkel 6 og artikkel 32 oppstiller.
Vi vektlegger ogsa szrlig omfanget av personopplysninger som er berert av overtredelsen, og
spesielt omfanget av personopplysninger om mindreérige registrerte.

I formidlende retning legger vi serlig vekt pa at bruddet i stor grad omhandler kategorier av
personopplysninger det ikke er tilknyttet de sterste risikoene til, samt at det ikke er kjent eller
klar sannsynlighetsovervekt for at bruddet har fort til materiell eller ikke-materiell skade for
de registrerte som er berort. Vi har ogsa lagt noe vekt pa NIFs oppfelging av avviket, samt at
NIF er en frivillig organisasjon.

Ogsa organisasjonens skonomiske evne vil veere av betydning, selv om det ikke er aktuelt 4
utnytte det spennet i overtredelsesgebyrets storrelse som folger av artikkel 83. nr. 5.
Personvernforordningen artikkel 83 nr. 5. fastsetter et hoyere maksbelop for gebyr nar saken
omhandler overtredelser av de grunnleggende prinsippene for behandling av
personopplysninger i henhold til personvernforordningen artikkel 5 og 6.

NIFs topporganisasjons driftsinntekter pa kr 361 044 000 er langt lavere enn det tallet som ble
lagt til grunn for vurderingen i Datatilsynets varsel av 2. desember 2020. Vi understreker
imidlertid at organisasjonens skonomi bare er et av en rekke momenter som skal vektlegges i
utmalingen. Driftsinntekter pa kr 361 044 000 er fortsatt sveert betydelige skonomiske tall,
som taler for at vedtaket ma vare av en viss sterrelse for at de preventive hensynene bak
overtredelsesgebyr som reaksjonsform skal ivaretas.

NIF har i merknadene anfort at det er rom for betydelig skjonn med hensyn til utmalingen av
administrative sanksjoner, og at det varslede overtredelsesgebyret ber settes til kr 0 eller
reduseres vesentlig. Basert pé informasjonen som fremgikk av NIFs merknader til
Datatilsynets varsel som er behandlet i vedtakets punkt 5.1 ovenfor, og sarlig informasjonen
vedrarende NIFs gkonomiske evne, har Datatilsynet vurdert at det varslede
overtredelsesgebyret ma reduseres.

Etter en helhetsvurdering av momentene i saken som vi har gjennomgatt ovenfor og
alvorligheten i overtredelsen, har vi kommet frem til at et overtredelsesgebyr pa kr 1 250 000
anses riktig.

6. Klagerett og videre saksgang

Dette er et enkeltvedtak som kan paklages etter forvaltningslovens regler, jf.
forvaltningsloven § 28. En eventuell klage mé sendes til oss innen tre uker etter at dette

20



brevet er mottatt, jf. forvaltningsloven §§ 28 og 29. Dersom vi opprettholder vért vedtak etter
det er paklaget, vil vi sende saken videre til Personvernnemnda for klagebehandling.

Dersom dere ikke paklager vedtaket om overtredelsesgebyr, er oppfyllelsesfristen 4 uker etter
klagefristens utlep, jf. personopplysningsloven § 27.

7. Innsyn og offentlighet

Dere har rett til innsyn i sakens dokumenter (jf. forvaltningsloven § 18). Vi vil ogsé informere
dere om at alle dokumentene i utgangspunktet er offentlige (jf. offentlighetsloven § 3.)
Dersom dere mener det er grunnlag for 4 unnta hele eller deler av dokumentet fra offentlig
innsyn ber vi dere om & begrunne dette.

Med vennlig hilsen

Jorgen Skorstad

avdelingsdirektor, jus
Anders Seve Obrestad
juridisk seniorradgiver

Dokumentet er elektronisk godkjent og har derfor ingen hdndskrevne signaturer
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