gPersonvernnemnda

PVN-2022-22 Grindr - utlevering av personopplysninger uten
gyldig samtykke - overtredelsesgebyr

Personvernnemndas vedtak 27. september2023 (Mari Be Haugstad, Bjornar Borvik,
Hans Marius Graasvold, Ellen Okland Blinkenberg, Hans Marius Tessem, Morten
Goodwin, Malin Tenseth)

Datatilsynets referanse: 20/02136-18

Saken gjelder klage fra Grindr LLC (n& Grindr Inc.) pd Datatilsynets vedtak 13. desember
2021 der tilsynet ila Grindr et overtredelsesgebyr pa 65 000 000 kroner for & ha utlevert
personopplysninger av s@rlig kategori, uten rettslig grunnlag, i perioden 20. juli 2018 til 7.
april 2020, jf. personvernforordningen artikkel 6 nr. 1 og artikkel 9 nr. 1.

Sakens gang

Den 14. januar 2020 mottok Datatilsynet tre klager mot Grindr som Forbrukerradet, i
samarbeid med European Center for Digital Rights (noyb), sendte inn pa vegne av en norsk
registrert bruker av Grindr. Den registrerte onsket selv & vere anonym og som vedlegg til
klagen fulgte en «fullmakt til representasjon 1 sak som fremmes med hjemmel 1 artikkel 80 (1)
i den generelle personvernforordningen». Klagene gjaldt Grindrs deling av
personopplysninger om sine norske brukere med ulike analyse- og annonseselskaper til bruk
for markedsforing. Klagene baserte seg pa funn i Forbrukerradets rapport «Out of control:
How consumers are exploited by the online advertising industry», og en teknisk rapport
utarbeidet av selskapet Mnemonic pa oppdrag fra Forbrukerradet.

Saken for nemnda gjelder Grindrs utlevering av personopplysninger til sine annonsepartnere,
ikke disse annonsepartnernes videre behandling av opplysningene. De ulike annonsepartnerne
har derfor heller ikke opptradt som parter i saken for Datatilsynet.

Datatilsynet ba Grindr om en redegjorelse 24. februar 2020. Grindr redegjorde for sin
behandling av personopplysninger 22. mai 2020.

Datatilsynet sendte 24. januar 2021 varsel om at tilsynet vurderte & ilegge Grindr et
overtredelsesgebyr pd 100 000 000 kroner for & ha delt personopplysninger om sine norske
brukere med sine annonsepartnere uten rettslig grunnlag. Kopi av varselet ble sendt
Forbrukerradet.

Grindr ga sine merknader til varselet 8. mars 2021. Forbrukerradet ga sine merknader til
varselet 15. mars 2021.
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Datatilsynets ba om en ytterligere redegjorelse fra Grindr 29. april 2021. Grindr ga slik
redegjorelse 2. juni 2021. Forbrukerradet kommenterte Grindrs redegjorelse 6. oktober 2021.
Det var ytterligere brevutveksling mellom Datatilsynet og Grindr hesten 2021, med brev fra
Datatilsynet 11. oktober 2021 og brev fra Grindr til tilsynet 19. november 2021.

Datatilsynet traff 13. desember 2021 slikt vedtak:

«I medhold av personvernforordningen artikkel 58 nr. 2 bokstav i ilegges Grindr et
overtredelsesgebyr pa 65 000 000 — sekstifem millioner kroner — for

e 4 ha utlevert personopplysninger til annonsepartnere uten et gyldig rettslig grunnlag, i
strid med personvernforordningen artikkel 6 nr. 1
0g

e 4 ha utlevert serlige kategorier av personopplysninger til annonsepartnere uten a
oppfylle noen av unntakene fra forbudet i personvernforordningen artikkel 9 nr. 1»

Datatilsynets vedtak foreligger i norsk og engelsk versjon. Nemnda forholder seg til den
norske versjonen.

Etter & ha fatt fristutsettelse klaget Grindr rettidig pa vedtaket 14. februar 2022.
Forbrukerrédet ga sin uttalelse til klagen 24. mars 2022. Datatilsynet vurderte klagen, men
fant ikke grunnlag for a endre sitt vedtak. Saken ble oversendt Personvernnemnda 6.
desember 2022. Badde Grindr og Forbrukerradet ble orientert om saken i brev fra nemnda 8.
desember 2022 og fikk anledning til & komme med kommentarer. Grindr har inngitt
kommentarer i brev 10. februar og 20. mars 2023. Forbrukerradet har inngitt kommentarer 3.
og 31. mars 2023.

Merknadene fra Grindr og Forbrukerradet foranlediget en tilleggsuttalelse fra Datatilsynet
serlig knyttet til vurderingen av subjektiv skyld hos Grindr. Tilleggsuttalelsen er gitt 1 brev 8.
mars 2023.

Det har under saksforberedelsen i nemnda vert ytterligere korrespondanse bade med
Datatilsynet, Grindr og Forbrukerradet for & klarlegge faktum, herunder hvilket faktum
Datatilsynet har lagt til grunn i sitt vedtak og om det er uenighet om faktum.

Grindr har 1 brev 8. august 2023 anmodet om mete- og talerett under nemndas behandling av
saken, samt anmodet om at nemndas behandling av saken uansett utsettes inntil EU-
domstolen har avgjort sakene C-446/21 og C-21/23. Anmodningen er opprettholdt i brev

15. september 2023. Grindr har vist til forskrift om behandling av personopplysninger § 5
femte ledd, som bestemmer at «Personvernnemnda kan 1 det enkelte tilfelle bestemme at
klager eller andre skal gis mate- og talerett under nemndas behandling av en sak». Ordlyden
«i enkelte tilfeller» peker mot at muntlig forhandling er et unntak fra vanlig saksbehandling i
Personvernnemnda, som er skriftlig. Etter bestemmelsens ordlyd har Personvernnemnda et
helt fritt skjonn ved vurderingen av om unntaksbestemmelsen skal komme til anvendelse.
Bestemmelsen bruker ordet «kany, i motsetning til «skal», og det er ikke angitt neermere
kriterier for skjennsutevelsen. Nemnda legger derfor til grunn at det er nemndas alminnelige
utrednings- og informasjonsplikt som er avgjerende for om muntlig behandling skal
gjennomfores, jf. forvaltningsloven § 17.
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Saken er behandlet over flere meter; 25. april, 31. mai, 20. juni og 14., 15., og 27. september
2023 og nemnda har mottatt omfattende skriftlige innspill fra alle sakens parter i flere
omganger. Nemnda anser saken tilstrekkelig opplyst til & treffe en avgjerelse og har ikke
funnet det nedvendig med muntlige forhandlinger.

Nér det gjelder spersmalet om utsettelse av nemndas behandling av saken i pavente av EU-
domstolens avgjerelser 1 sak C-446/21 og sak C-21/23, har Grindr vist til at utfallet, og EU-
domstolens avklaringer knyttet til tolkningen av forordningen artikkel 9, kan ha direkte
innvirkning pa saken her. Personvernnemnda vil komme tilbake til spersmélet om
rekkevidden av artikkel 9 og neyer seg her med & nevne at nemnda ikke har funnet grunnlag
for 4 utsette saken 1 pdvente av EU-domstolens avgjorelser 1 de nevnte sakene.

Personvernnemnda hadde felgende sammensetning under sakens behandling: Mari Be
Haugstad (leder), Bjornar Borvik (nestleder), Hans Marius Graasvold, Ellen @kland
Blinkenberg, Hans Marius Tessem, Morten Goodwin og Malin Tonseth. Sekretariatsleder
Anette Klem Funderud var ogsa til stede.

Sakens faktum

Grindr Inc. er et amerikansk selskap som driver et lokasjonsbasert sosialt nettverk og en
mobilapplikasjon (app) for nettdating rettet mot homofile, bifile, transpersoner og skeive
(LHBTQ+). Grindr-appen har som formal a fasilitere deling av informasjon mellom brukere
og har omtrent millioner aktive brukere pa verdensbasis.

Appen har en annonsebasert versjon som kan lastes ned og brukes uten at det koster penger
(gratisversjonen). Brukerne kan oppgradere til betalte abonnementsversjoner. I tidsperioden
for denne saken var det tilbud om to betalingsversjoner, henholdsvis «XTRA» eller
«Unlimited», som inkluderer flere funksjoner og er uten annonser.

Saken omhandler Grindrs utlevering av personopplysninger om sine brukere 1 Norge i
perioden fra personvernforordningen tradte i kraft 20. juli 2018 og fram til Grindr endret sin
samtykkemekanisme 8. april 2020. Grindr har opplvst at de for kalenderarene 2018, 2019 og
2020 hadde gjennomsnittlig henholdsvis aktive manedlige brukere i
Norge. De fleste av disse (angitt til ca. %) brukte gratisversjonen av appen og mottok

annonser fra tredjeparter.

I den aktuelle perioden samlet Grindr inn personopplysninger fra brukerne og utleverte noen
av personopplysningene videre til ulike annonseselskaper som tilbyr personopplysninger til
annonserer for bruk i mélrettet/atferdsbasert markedsfering. Flere av disse annonseselskapene
forbeholdt seg retten til & dele personopplysninger videre med sine partnere. Det framgikk av
Grindrs personvernerklering at selskapet utleverte personopplysninger til annonsepartnere.
En av annonsepartnerne ble navngitt som eksempel, og brukerne fikk mulighet til 4 folge en
link videre til denne annonsepartnerens personvernerklaering. Personopplysningene som ble
utlevert til annonseselskapene var:

e Annonseidentifikator (Annonse-ID): En unik identifikator som brukes av
annonseringsplattformer for & spore brukerens interaksjoner med annonser

e [P-adresse

e Teknisk informasjon om brukerens enhet og operativsystem, som versjon av
operativsystem, enhetsmodell og skjermopplesning

e Selvrapportert alder
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e Selvrapportert kjonn forutsatt at brukeren hadde rapportert enten mann eller kvinne
e Geografisk lokasjon basert p4 GPS-koordinater
e App-ID som identifiserer opprinnelsen til disse opplysningene fra Grindr

Ved & sammenstille disse opplysningene kunne annonseselskapene folge enkeltbrukeres
interaksjon med annonsene, finne ut hvilke annonser en bruker har trykket pa, i hvilken grad
brukeren har vert innom andre nettsider eller apper med samme annonseselskap, samt vite at
vedkommende var registrert bruker av Grindr.

Personopplysningene som ble utlevert til annonseselskapene ble dels brukt av
annonseselskapene til annonseformaél 1 Grindrs app, og dels ble de utlevert videre av
annonseselskapene til andre virksomheter som annonseselskapene samarbeidet med til bruk
pa andre plattformer.

I samtykkemekanismen som gjaldt i den aktuelle perioden, ble forst brukervilkarene
(«GRINDR TERMS AND CONDITIONS OF SERVICEpy) vist i sin helhet. Nar brukeren
trykket pa «Proceed», kom det opp et vindu med teksten «I accept the Terms of Service», og
med de klikkbare svaralternativene «Cancel» og «Accept». Deretter ble brukeren presentert
for personvernerkleringen («GRINDR PRIVACY AND COOKIE POLICY»). Det er i denne
erkleringen de aktuelle formuleringene om utlevering av personopplysninger til
annonsepartnere med formal & eksponere bruker for atferdsbasert markedsfering,
framkommer. Nar brukeren trykket pa «Proceed» her, kom det opp et nytt vindu med teksten
«I accept the Privacy Policy», og med de klikkbare svaralternativene «Cancel» og «Accept».

Personvernerklaringen ble presentert pa det spréket brukeren anga pd enheten
(sprékinnstilling). Hvis Grindr ikke tilbed det spraket brukeren hadde valgt, mottok brukeren
personvernerklaeringen pa engelsk. Brukere med norsk sprakinnstilling fikk
personvernerkleringen pa engelsk med mindre de valgte et annet fremmedsprak.

Dersom brukeren ikke aksepterte brukervilkar og personvernerklaering, var videre registrering
ikke mulig, og brukeren ville ikke kunne bruke appen.

Det var ikke mulig & reservere seg mot utlevering av personopplysninger til annonsepartnere i
selve Grindr-appen. Under overskriften «How We Use Your Information» 1
personvernerklaringen informeres brukeren i kulepunkt 12 («Third Party Advertising
Companiesy) forst om hvilke personopplysninger som utleveres til annonsepartnere. Om
brukerens mulighet til & velge bort atferdsbasert markedsforing, heter det i samme
kulepunktet:

«See the YOUR CHOICES section of this policy for information on your ability to opt-out
of interest based advertising.»

Den n@rmere framgangsméten for hvordan brukeren kunne velge bort atferdsbasert
markedsforing ble 1 personvernerklaringen framstilt p4 denne maten 1 kulepunkt 3 under
overskriften «Your Choices»:

«Behavioral Advertising Within The Grindr App. If you are using the Grindr Services on
an Apple i0S device, you can opt out of behavioral targeting by going into Settings >
Privacy > Advertising on your iOS device, or visiting Apple’s website for more
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information. To opt out on an Android device, open the “Google Settings,” click on “Ads”
and enable “Opt out of interest based ads.”»

I den aktuelle perioden métte brukere som ensket & velge bort den atferdsbasere
markedsforingen altsd gjore endringer 1 enhetens operativsystem som ikke bare hadde
virkning for Grindr-appen, men som hadde tilsvarende konsekvenser for alle apper som var
lastet ned pé brukerens enhet. Nar det gjaldt utlevering av lokasjonsdata til annonsepartnere,
kunne brukeren velge & skjule denne personopplysningen for Grindr ved & endre
innstillingene 1 enhetens operativsystem som bare har konsekvenser for bruken av Grindr. En
av appens funksjoner er & finne potensielle partnere innenfor samme geografiske lokasjon.
Ved a skru av tilgang til geografisk lokasjon fra operativsystemet mistet dermed Grindr-appen
ogsa denne funksjonen.

Personopplysninger om Grindr-brukerne ble utlevert til annonsepartnerne nir brukeren
trykket «Accept» og fullferte registreringen forste gang. Forst etter at brukeren hadde fullfort
registreringen fikk vedkommende en vedvarende mulighet til & oppgradere til en betalt
versjon («XTRA» eller «Unlimited»), som var uten tredjepartsreklame og uten deling av
personopplysninger til annonseselskapene. Det ble bare opplyst at de betalte versjonene var
reklamefrie, og ikke presentert som en reservasjonsrett mot a utlevere personopplysninger til
annonsepartnere. Det var ikke mulig & opprette en brukerprofil direkte i betalingsversjonene
uten & forst gd veien om & opprette en profil 1 gratisversjonen ved & registrere seg og godta
brukervilkdrene og personvernerkleringen.

Grindr har opplyst at selskapet startet arbeidet med & {4 pé plass en ny samtykkemekanisme i
juni 2019. Den nye samtykkemekanismen innen E@S ble lansert 8. april 2020 og var pa plass
for Grindr ga sin redegjorelse til tilsynet i mai 2020. Datatilsynet opplyser at den nye
samtykkemekanismen ikke er vurdert av tilsynet, og den er derfor ikke en del av denne saken.
Datatilsynet har likevel vektlagt endringen i sin utmaling av gebyret.

Kort om Datatilsynets vedtak

Datatilsynet la til grunn at Grindr ikke har noen hovedvirksomhet 1 E@S, jf. artikkel 4 nr. 16,
og at den aktuelle behandlingen av personopplysninger derfor ikke utgjor
«grenseoverskridende behandling» 1 henhold til artikkel 4 nr. 23. Datatilsynet har myndighet
til & utfore oppgaver i samsvar med artikkel 55 nr. 1 for & ivareta personvernet til brukere pa
norsk territorium.

Datatilsynet har for det forste konkludert med at Grindr ikke hadde gyldig
behandlingsgrunnlag for sin utlevering av personopplysninger i personvernforordningen
artikkel 6 nr. 1 bokstav f (samtykke). Grindr oppfylte ikke vilkarene om at samtykket ma vere
en «frivilligy, «spesifikk», «informerty, «utvetydig» viljesytring, og at det ma vare «like
enkelt & trekke tilbake som a gi», jf. artikkel 4 nr. 11 og artikkel 7.

For det andre har Datatilsynet kommet til at Grindr, ved & dele opplysninger om sine brukere,
har utlevert opplysninger av sarlig kategori, jf. personvernforordningen artikkel 9 nr. 1:
«opplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering». Utlevering
av informasjon om den registrerte sammen med informasjon om at den registrerte er en
Grindr-bruker er tilstrekkelig til at opplysningen faller inn under artikkel 9 nr. 1.

Deling av opplysninger av serlig kategori er forbudt med mindre det foreligger rettslig
grunnlag i artikkel 9 nr. 2. Etter Datatilsynets vurdering foreligger det ikke slikt rettslig
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grunnlag, verken etter artikkel 9 nr. 1 bokstav a (samtykke) eller bokstav e (opplysninger som
det er apenbart at den registrerte har offentliggjort).

Etter & ha konkludert med at Grindr har brutt personvernforordningen gar Datatilsynet
gjennom de momentene tilsynet anser som relevante for vurderingen av om
overtredelsesgebyr skal ilegges etter personvernforordningen artikkel 83 nr. 2 bokstav a til k.
Datatilsynet kommer til at bade de subjektive og de objektive vilkarene for a ilegge
overtredelsesgebyr er oppfylt, og at karakteren, alvorlighetsgraden og varigheten av
overtredelsen, samt tilstedeverelsen av flere skjerpende omstendigheter, peker i retning av at
et overtredelsesgebyr er formélstjenlig.

Datatilsynet hadde varslet et overtredelsesgebyr pa 100 000 000 kroner. I sitt endelige vedtak
ble overtredelsesgebyret redusert og satt til 65 000 000 kroner. Tilsynet begrunnet
reduksjonen i at Grindrs omsetning var i nedre sjikt av det tilsynet hadde lagt til grunn for
varselet, og at Grindrs iverksatte endringer for a utbedre de papekte manglene i1 appen ble
vektlagt 1 formildende retning.

Grindrs klage i korte trekk

Grindr deler ikke szerlige kategorier av opplysninger

Nedlastning og bruk av appen avslerer ingen informasjon om brukerens konkrete seksuelle
orientering. Appen representerer det moderne LHBTQ+-fellesskapet som omfatter alle
seksuelle orienteringer og kjennsidentiteter. Appen har ingen krav om at brukere mé
identifisere seg som LHBTQ+ eller kvalifisere seg som «sexual minority - gay, bi, trans or
queer», eller «community of peers». Appen er dpen for brukere med alle seksuelle
orienteringer, herunder brukere som er usikre pa sin seksuelle orientering.

Datatilsynet argumenterer gjennomgaende for en vid tolkning av personvernforordningen
artikkel 9 forste ledd. En slik tolkning vil imidlertid kun gjelde der de aktuelle opplysningene
uttrykkelig identifiserer enkeltpersoner som «sexual minorities» 1 henhold til Datatilsynets
forstaelse.

I Ebab-saken fra mars 2017 (VG 6 L 250.17, BreckRS2017, 107622) bekreftet
forvaltningsdomstolen i Berlin at enhver indirekte indikasjon knyttet til serlige kategorier av
personopplysninger ikke er tilstrekkelig til & begrunne anvendelsen av
personvernforordningen artikkel 9 forste ledd. Tilsvarende ma gjelde her.

Datatilsynets tolkning vil ha store ringvirkninger ettersom enhver applikasjon som retter seg

mot det heterofile, LHBTQ+-fellesskapet eller begge, vil behandle data om en fysisk persons
seksuelle forhold eller seksuelle orientering uavhengig av formalet med delingen, simpelthen
fordi kilden til de delte opplysningene er en tjeneste som retter seg mot individer som har én

seksuell orientering.

Det generelle forbudet mot & behandle opplysninger om personers seksuelle forhold eller
orientering etter artikkel 9 nr. 1 gjelder kun nar behandlingen tjener eller kan tjene et forbudt
formal, for eksempel & fastsla en persons seksuelle orientering. Grindr behandler ikke
brukernes data for & trekke noen slutninger om deres seksuelle orientering. Grindr verken
sporer eller klassifiserer brukere ut fra deres seksuelle orientering. Det understrekes at Grindr
heller ikke deler informasjon om seksuell orientering med annonsepartnere.
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Datatilsynets antakelser om Grindrbrukeres seksuelle orientering apner ogsa for at selve
tilknytningen til en rekke andre tjenester eller plattformer kan bli definert som sarlig
kategorier av personopplysninger. All informasjon som deles av mobilapplikasjoner til
politisk rettede organisasjoner (som organisasjoner som spesifikt retter seg mot konservative),
vil automatisk bli ansett som sarlig kategorier av personopplysninger 1 henhold til artikkel 9,
hvis man antar at de politiske synspunktene i organisasjonen gjenspeiles hos brukerne, slik
Datatilsynet foresldr. P4 samme mate vil en applikasjon eller et nettsted rettet mot heterofile
brukere vare underlagt personvernforordningen artikkel 9 bare fordi man kan utlede seksuell
orientering gjennom brukernes bruk av disse tjenestene.

Datatilsynets tilneerming vil skape vidtrekkende og uforholdsmessige forpliktelser for enhver
organisasjon som skal ivareta et interessefellesskap.

Grindr har innhentet gyldig samtykke for sin deling av opplysninger

Grindr innhentet gyldig samtykke fra brukere av applikasjonens gratisversjon for behandling
av begrensede data for reklameformaél i trdd med gjeldende industristandard. Grindr behandlet
kun denne informasjonen dersom brukere tillot slik deling 1 enhetenes operativsystem. Disse
brukerne hadde videre samtykket til Grindrs brukervilkar, Grindrs personvernerklering, og
besluttet & ikke kjope betalingsversjon av applikasjonen.

Grindrs innhenting av brukersamtykke for deling av data med annonsepartnere i perioden fra
20. juli 2018 til 7. april 2020 ma vurderes i lys av daverende norm og personvernpraksis i
adtech-miljeet. Datatilsynet har vurdert Grindrs tidligere samtykkepraksis basert pé en
tolkning av kravene til gyldig samtykke som ikke har stette i ordlyden 1
personvernforordningens bestemmelser eller i den eksisterende veiledningen pa tidspunktet
for den pastatte overtredelsen. Pa tidspunktet for den pastatte overtredelsen kunne ikke
Grindr forutse EU-domstolens avgjerelser, uttalelser fra EUs generaladvokat eller
Personvernradet (EDPB) om tolkningen av samtykkekravene som Datatilsynet viser til.

Grindrs prosedyre for innhenting av brukersamtykke for deling av visse datafelt med
annonsepartnere 1 den aktuelle perioden oppfylte kravet til frivillighet, jf. artikkel 4 nr. 11.
Brukerne ble gitt lett tilgjengelig informasjon om deling av visse data for reklameformal.

Pa det aktuelle tidspunktet var det ingen rettslig forpliktelse eller tolkning fra EU-domstolen
som gjorde det pakrevd & innhente separate samtykker gjennom separate opt-in-funksjoner for
hvert enkelt formal. Personvernradets retningslinjer 05/2020 om samtykke er ingen bindende
rettskilde og Grindr var ikke forpliktet til & folge disse.

Selv om Personvernradets retningslinjer anbefaler 4 be om separate samtykker hvis
databehandlingen gjelder flere formél, er dette ikke et absolutt krav. Det representerer ingen
overtredelse av forordningen ikke & folge denne anbefalingen. Personvernradets retningslinjer
utelukker ikke, og kan ikke utelukke, at det er mulig & be brukere om samtykke til flere formal
samtidig, safremt brukeren far spesifikk informasjon om hvert formél i forkant av
behandlingen.

Grindr gjorde det tydelig for brukerne at de som ikke vil benytte betalingsabonnement, kunne
bruke gratisversjonen som stettes av tredjepartsannonser, bade ved at det stod «Ads help keep
Grindr free» pa annonsene, og gjennom personvernerkleringen som forklarte brukernes
valgmuligheter nér det gjaldt deling av data. Grindr bemerker at appen tilbyr muligheten til &
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kjope betalingsabonnement umiddelbart etter at brukerkonto er opprettet, og for det avgjeres
hvilke selvrapporterte datafelt som fylles inn for & fullfere den offentlige profilen.

Brukerens data ble ikke brukt til reklameformal dersom brukeren trakk sitt samtykke.
Annonsepartneren ville da kun behandle teknisk informasjon som er nedvendig for & levere
kontekstuelle annonser (mobiltype, operativsystem, etc.). Folgelig kunne brukere
nekte/tilbaketrekke samtykket uten negative konsekvenser.

Grindr er ikke forpliktet til & tilby sine tjenester gratis.

Kravet om at samtykket mé vaere spesifikt ma ses i sammenheng med artikkel 5 nr. 1 bokstav
b om formaélsbegrensning. I personvernerklaringen under tittelen « Where We Share» og
undertittelen «Third Party Advertising Companies» er ordlyden «deliver personalized
advertising» klart formulert med et begrenset forméal. Grindr har dermed oppgitt spesifikke
formal for sine behandlingsaktiviteter.

Loven krever ikke at informasjon om deling av data med annonsepartnere presenteres atskilt
fra annen informasjon som den behandlingsansvarlige plikter & gi. Grindr har overholdt de
kravene til informasjon som angis 1 forordningen artikkel 13 og fortalepunkt 42.
Personvernerkleringen var neyaktig, utfyllende, klarspréklig og strukturert med titler og
undertitler. Brukerne kunne gjennom erkleringen gjore seg kjent med identiteten til den
behandlingsansvarlige og formalene med behandlingen av personopplysningene, jf.
fortalepunkt 42. Personvernerklaringen 1a tilgjengelig pa internett og gjennom lenke 1 Google
Play og App Store.

Personvernerkleringen ble vist i sin helhet under registreringsprosessen og er skrevet spesifikt
og med et klart og tydelig sprak om at brukere vil fa opp annonser uavhengig av om de har
samtykket til deling av data for markedsferingsformal. Mekanismen med dobbelt samtykke,
som krevde en klar og bekreftende aktiv handling, gjorde at Grindr kunne registrere brukeres
utvetydige samtykke. Brukerne matte huke av pa to bokser plassert pa ulike steder pa
skjermen. Boksene var ikke huket av pd forhadnd. Det var svert lite sannsynlig at samtykke ble
feilregistrert.

Ileggelse av overtredelsesgebyr

Det foreligger ikke rettslig hjemmel for ileggelse av overtredelsesgebyr
Grindr har ikke brutt artikkel 6 nr. 1 eller artikkel 9 og det er ikke rettslig grunnlag for &
ilegge overtredelsesgebyr etter artikkel 83 nr. 1.

Subsidiert anfores det at de alminnelige vilkdrene for a ilegge overtredelsesgebyr ikke
foreligger. lleggelse av overtredelsesgebyr forutsetter klar og tydelig lovhjemmel, samt
konstatering av skyld (uaktsomhet eller forsett) hos en person som handler pa vegne av
virksomheten som ilegges gebyr. Disse vilkarene er ikke oppfylt.

Etter det grunnleggende rettssikkerhetsprinsippet som gjelder i E@S-retten og i norsk
forvaltningsrett kreves det et klart rettslig grunnlag. Ileggelse av overtredelsesgebyr méa
dessuten baseres pa «objective, non-discriminatory criteria which are known in advance to the
undertakings concerned» for a ilegge overtredelsesgebyr, jf. EFTA-domstolen, sak E-9/11
avsnitt 100. Et slikt klart rettslig grunnlag og pa forhind kjente «objective, non-discriminatory
criteria» eksisterer ikke 1 dette tilfellet.
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De materielle vilkarene 1 artikkel 6 nr. 1 og artikkel 9 nr. 1 var i perioden 20. juli 2018 til

7. april 2020 ikke tilstrekkelig klare og tydelige til & gi den rettsikkerheten som kreves 1
henhold til norske grunnlovfestede og forvaltningsrettslige prinsipper, EQS-retten og EMK,
nér disse kravene anvendes péd Grindrs prosedyre for innhenting av brukersamtykke i den
aktuelle perioden. Den betydelige usikkerhet om forstielsen av artikkel 6 og 9 pé dette
tidspunktet ma hensyntas.

Datatilsynet har gitt ny tolkning av reglene tilbakevirkende kraft i strid med forbudet i
Grunnloven § 97, samt legalitetsprinsippet i § 113, samt proporsjonalitetsprinsippet slik det
eksempelvis framgar av EU-retten og reflekteres i EQS-retten.

Den som har handlet pa vegne av foretaket som ilegges et overtredelsesgebyr etter artikkel 83
ma ha utvist uaktsomhet eller forsett med hensyn til overtredelsen, jf. HR-2021-797-A.
Datatilsynet har ikke dokumentert skyld fra noen spesifikke personer som opptradte pa vegne
av Grindr. Det ma tas stilling til hvem som pé vegne av Grindr har utvist uaktsomhet med
hensyn til overtredelsene av artikkel 6 og 9. Tilsynet har heller ikke underbygget forsett eller
uaktsomhet ved & peke pé en bestemt handling eller arsak til overtredelsen eller som kunne
forhindret den péstatte overtredelsen. Datatilsynets forutsetning om at det foreligger
«anonymt forsetty bygger pé en rettslig argumentasjon som ikke er holdbar.

Brudd p3 generelle prinsipper for ileggelse av overtredelsesgebyr
Datatilsynets vurderinger og vedtak oppfyller ikke kravene til effektivitet og
forholdsmessighet.

Datatilsynet har ikke gitt noen vurdering av om andre korrigerende tiltak ville vert egnet for
den pastatte overtredelsen. Det vises sarlig til at Grindr pa egen hand allerede hadde
implementert OneTrust CMP og endret sin praksis for innhenting av samtykke da Datatilsynet
traff sitt vedtak. Datatilsynets vurdering er basert pd den tidligere praksisen som ikke lenger er
aktuell.

Gebyret er ogsé 1 strid med det grunnleggende norske og europeiske likhetsprinsippet og
forordningens fortalepunkt 11. Flere nasjonale tilsynsmyndigheter ilegger ikke gebyr, men gir
kritikk, eventuelt 1 kombinasjon med pédlegg om & serge for samsvar med artikkel 6 nr. 1 og 9
nr. 1.

Vurderingen av de ulike momentene i artikkel 83

Datatilsynet har ikke i tilstrekkelig grad tatt i betraktning alle relevante faktorer i artikkel 83
nr. 2. Overtredelsesgebyret er ikke virkningsfullt, og stédr ikke i et rimelig forhold til
overtredelsen, jf. artikkel 83 nr.1.

Sterrelsen pa overtredelsesgebyret er dessuten uforholdsmessig. Relativt sett er storrelsen pa
gebyret en av de hoyeste som er ilagt for overtredelse av personvernforordningen innenfor
EOS, jf. framlagte oversikt over vedtatte overtredelsesgebyr i Europa. Overtredelsesgebyret er
ikke proporsjonalt med den péstatte overtredelsen, jf. artikkel 83 nr. 1 og avviker fra etablert
praksis. Det er ikke hensyntatt at den pastétte overtredelsen skjedde i en begrenset periode og
oppherte to r for tilsynet ila gebyr. Det er heller ikke tatt hensyn til Grindrs implementering
av nye prosedyrer for innhenting av samtykke, som gir brukeren detaljert kontroll over deling
av informasjon fra appen, herunder enkle valg som «Allow all» eller «Reject all» for
reklameformal.
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Grindr har deretter en gjennomgang av de ulike momentene artikkel 83 gir anvisning pé i nr. 2
bokstav a — k.

Personvernnemndas vurdering

Datatilsynet og Personvernnemndas kompetanse

Grindr er et USA-basert selskap og har ingen etablering innen E@JS. Personopplysningsloven
og personvernforordningen gjelder likevel for behandling av personopplysninger om
registrerte brukere som befinner seg i Norge dersom behandlingen er knyttet til:

a. tilbud av varer eller tjenester til slike registrerte i Norge, uavhengig av om det kreves
betaling fra den registrerte eller ikke, eller
b. monitorering av deres atferd, i den grad deres atferd finner sted i Norge

jf. personopplysningsloven § 4 andre ledd bokstav a og b.

Det er ingen tvil om at Grindrs utlevering av personopplysninger om sine brukere utgjor en
behandling av personopplysninger etter personopplysningsloven og personvernforordningen,
og at norsk lov kommer til anvendelse. Datatilsynets kompetanse folger da av
personopplysningsloven § 20 og Personvernnemnda er klageorgan, jf.
personopplysningsloven § 22.

Sakens parter

Uten at det har noen direkte betydning for denne saken, finner nemnda det hensiktsmessig a si
noe om Forbrukerrddets rolle i saken. Datatilsynet har lagt til grunn at Forbrukerrddet opptrer
pa vegne av en Grindr-bruker som har henvendt seg til Forbrukerrddet, men som selv ikke
onsker & fremme saken. Det er vist til personvernforordningen artikkel 80 som grunnlag for
denne representasjonen.

Personvernforordningen artikkel 80 lyder:

1. Den registrerte skal ha rett til & gi et ideelt organ eller en ideell organisasjon eller
sammenslutning som er opprettet i samsvar med nasjonal rett i en medlemsstat, som har
vedtektsfestede formal som er i allmennhetens interesse, og som er aktiv pa omradet
vern av registrertes rettigheter og friheter med hensyn til vern av deres
personopplysninger, fullmakt til & klage pad vedkommendes vegne, uteve rettighetene
nevnt i artikkel 77, 78 og 79 pd vedkommendes vegne og uteve retten til & motta
erstatning nevnt i artikkel 82 pa vedkommendes vegne dersom det er fastsatt i
medlemsstatenes nasjonale rett.

2. Medlemsstatene kan fastsette at ethvert organ eller enhver organisasjon eller
sammenslutning nevnt i nr. 1 1 denne artikkel, uavhengig av en registrerts fullmakt, i
nevnte medlemsstat har rett til & klage til tilsynsmyndigheten som har kompetanse 1
henhold til artikkel 77, og til & uteve rettighetene nevnt i artikkel 78 og 79 dersom
den/det anser at den registrertes rettigheter i henhold til denne forordning er blitt krenket
som folge av behandlingen.

Forbrukerrédet er ikke en ideell organisasjon, men et forvaltningsorgan som ifelge egen
nettside skal «veilede forbrukere og pavirke samfunnet i en forbrukervennlig retning.
Forbrukerréadet faller derfor ikke inn under den typen organisasjoner som etter nemndas
vurdering kan gis representasjonsrett etter artikkel 80.
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Uansett legger nemnda til grunn at artikkel 80 henviser til medlemsstatenes nasjonale rett nar
det gjelder den registrertes rett til 4 la seg representere av andre, jf. avslutningsvis «dersom
det er fastsatt i medlemsstatenes nasjonale rett». Det er i norsk rett gitt regler om dette i
forvaltningsloven nar det gjelder forvaltningssaker og i tvisteloven nér det gjelder saker for
domstolene.

I saker for domstolen folger det av tvisteloven § 1-4, jf. § 1-3 at offentlige organer med
oppgave a fremme sarskilte interesser kan reise seksmal i eget navn om forhold som det
ligger innenfor den offentlige myndighetens formal og naturlige virkeomréade & ivareta. Nar
det gjelder hvem som kan klage en sak inn til Datatilsynet, sa er det den registrerte selv. Den
registrertes rett til & la seg bista av en fullmektig er regulert i forvaltningsloven § 12 som 1
annet ledd forste punktum bestemmer:

«Som fullmektig kan brukes enhver myndig person eller en organisasjon som
vedkommende er medlem av.»

Forvaltningsloven édpner dermed ikke for at Forbrukerrddet kan opptre som fullmektig pa
vegne av en registrert. Nemnda legger derfor til grunn at Forbrukerrddet ikke er part i denne
saken.

En annen sak er at Forbrukerradet, som en offentlig myndighet med oppdrag om sarlig a
ivareta forbrukernes rettigheter, stér fritt til & henvende seg til Datatilsynet om saker de mener
er viktige og som de mener Datatilsynet ber se n@rmere pa. Datatilsynet er videre ikke
avhengig av 4 ha en klager eller en representant for en klager for & apne en tilsynssak mot
noen som behandler personopplysninger. Nemnda har, uavhengig av Forbrukerradets
manglende partsstilling, sett det som hensiktsmessig & innhente synspunkter og innspill fra
Forbrukerradet som ledd i arbeidet med & opplyse saken, jf. forvaltningsloven § 17.

Nemnda gér etter dette over til & vurdere de materielle spersmaélene i saken. Nemnda vil forst
vurdere hvorvidt Grindrs utlevering av opplysninger til annonsepartnere innebarer en
utlevering av sa&rlig kategorier av opplysninger. Deretter vurderer nemnda om Grindr har
gyldig behandlingsgrunnlag for sin utlevering av opplysninger, for spersmalet om
overtredelsesgebyr og storrelsen pa dette vurderes.

Utleverer Grindr serlig kategorier av opplysninger, jf. personvernforordningen artikkel
9?

Det er ingen tvil om at Grindrs utlevering av opplysninger, herunder utlevering av App-ID og
IP-adresse, representerer utlevering av personopplysninger, jf. artikkel 4 nr. 1. Hvilke
opplysninger som utgjer en s&rlig kategori av opplysninger, og som dermed er underlagt et
serlig vern etter personvernforordningen, folger av artikkel 9 nr. 1. Bestemmelsen lyder:

«Behandling av personopplysninger om rasemessig eller etnisk opprinnelse, politisk
oppfatning, religion, filosofisk overbevisning eller fagforeningsmedlemskap, samt
behandling av genetiske opplysninger og biometriske opplysninger med det formél &
entydig identifisere en fysisk person, helseopplysninger eller opplysninger om en fysisk
persons seksuelle forhold eller seksuelle orientering, er forbudt.»

I denne saken er spersmélet om Grindrs utlevering av opplysninger om sine brukere til sine
annonsepartnere innebarer en utlevering av «en fysisk persons seksuelle forhold eller
seksuelle orientering». Hvilke opplysninger Grindr utleverer er redegjort for ovenfor under
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«Sakens faktumy. Det utleveres ingen opplysninger om seksuelle forhold utover opplysningen
om at vedkommende person er en registrert Grindr-bruker.

Spersmalet for nemnda er om dette representerer en opplysning omfattet av artikkel 9 nr. 1.

Nemnda har kommet til at opplysningen om at en person er en registrert bruker av dating-
appen Grindr i seg selv er en opplysning om en «persons seksuelle forhold eller seksuelle
orienteringy», og at Grindrs utlevering av nevnte type opplysninger dermed inneberer en
behandling av opplysninger som er omfattet av forbudet i artikkel 9 nr. 1. Nemnda vil
begrunne sitt standpunkt nermere i det folgende.

Nemnda vil foerst peke pa at personvernforordningen har som formal & sikre vern av fysiske
personers grunnleggende rettigheter og friheter, sarlig deres rett til vern av
personopplysninger, jf. artikkel 1 nr. 2. Personopplysninger som omfattes av sarlige
kategorier av opplysninger i artikkel 9 nr. 1, er gitt et sarskilt vern. Det framgar av
forordningens fortalepunkt 51 at dette er personopplysninger som av natur er s&rlig sensitive
med hensyn til grunnleggende rettigheter og friheter, og som fortjener et serskilt vern,
ettersom sammenhengen de behandles i1 kan skape betydelige risikoer for de grunnleggende
rettigheter og friheter. Det er imidlertid ikke sammenhengen eller formalet med behandlingen
som avgjer om opplysningene er av sarlig kategori. Det er de utvalgte opplysningstypene i
seg selv som avgjor dette.

Nemnda har funnet stotte for denne vurderingen i1 storkammerdommen fra EU-domstolen i
sak OT v Vyriausioji tarnybinés etikos komisija, C- 184/20 fra 1. august 2022. Saken gjaldt et
litauisk forvaltningsorgans publisering av erklaringer pa nettet knyttet til private interesser for
offentlige tjenestemenn. Publiseringen ble gjort som ledd i &penhetsforpliktelser etter nasjonal
lov for bekjempelse av korrupsjon. I lister/erklaeringer som ble offentliggjort ble det fjernet en
del informasjon av dpenbar/antatt sensitiv karakter. Listene inneholdt likevel fortsatt
informasjon om navn pé samboer, ektefelle eller partner. Spersmaélet 1 saken var om
offentliggjoring av slike opplysninger, var egnet til indirekte & avslere seksuell legning mv.,
og derfor utgjere en behandling av szrlige kategorier av opplysninger.

EU-domstolen la til grunn at begrepet «serlige kategorier av personopplysninger» i artikkel 9
nr. 1 mé tolkes vidt og konkluderte med at det er tilstrekkelig for & bli omfattet av begrepet at
opplysninger om en fysisk persons seksuelle orientering indirekte kan utledes av
informasjonen, se avsnittene 119-128. Domstolen mener at en vid tolkning av bestemmelsen
har stette 1 formélet med personvernforordningen som er & «sikre et hejt niveau for
beskyttelse af fysiske personers grundleggende rettigheder og frihedsrettigheder, iser retten
til privatlivets fred», se avsnittene 125 til 126.

T avsnitt 127-128 uttaler EU-domstolen:

«Folgelig kan disse bestemmelser ikke fortolkes sdledes, at behandling af
personoplysninger, der indirekte kan afslore folsomme oplysninger om en fysisk person, er
undtaget fra den skaerpede beskyttelsesordning, der er fastsat i de naevnte bestemmelser,
idet den effektive virkning af denne ordning og den beskyttelse af fysiske personers
grundlaeggende rettigheder og frihedsrettigheder, som den tilsigter at sikre, ellers ville
blive bragt i fare.
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Henset til samtlige ovenfor anforte betragtninger skal det andet spergsmél besvares med, at
artikel 8, stk. 1, 1 direktiv 95/46 og databeskyttelsesforordningens artikel 9, stk. 1, skal
fortolkes sdledes, at offentliggarelse af personoplysninger pd webstedet for den offentlige
myndighed, der har til opgave at indsamle og kontrollere indholdet af erklaeringer om
private interesser, som indirekte kan medfere videregivelse af oplysninger om en fysisk
persons seksuelle orientering, udger en behandling af serlige kategorier af
personoplysninger i disse bestemmelsers forstand.»

Grindr er et sosialt nettverk og en mobilapplikasjon for nettdating rettet mot homofile, bifile,
transpersoner og skeive. Grindr markedsferer seg som verdens storste sosiale
nettverksapplikasjon for «gay, bi, trans and queer people», og applikasjonen markedsferes
som «Grindr — Gay Dating & Chat» pa App Store og som «Grindr — Gay chat» péd Google
Play. Selv om brukere pa Grindr har mange ulike seksuelle orienteringer, herunder ogsa
heterofil orientering, vil man ved & registrere en profil pd Grindr bli assosiert med LHBTQ+-
fellesskapet. Selv om den konkrete orienteringen ikke framkommer, sier opplysningen om at
du er bruker pd Grindr, at du med stor sannsynlighet har en seksuell orientering som er
annerledes enn flertallet. Etter nemndas syn er det tilstrekkelig til at opplysningen omfattes av
artikkel 9 nr. 1.

Nemnda ser ikke at Ebab-saken, som Grindr har vist til, er relevant for spersmalet i denne
saken. Ebab-saken gjaldt utlevering av personopplysninger om homofilvennlige utleiere som
onsket & leie ut boliger til homofile. Domstolen la til grunn at det ikke var grunnlag for en
slutning om at utleierne var homofile selv om de betegnet seg som homofilvennlige. Ved &
registrere seg som bruker pa et datingnettsted for homofile, bifile, transpersoner og skeive,
signaliserer man sterkere tilknytning til et milje som sier noe om seksuell orientering enn om
man betegner seg som homofilvennlig. I og med at faktum var annerledes anses saken ikke
relevant, og det er ikke nedvendig & gd nermere inn pa rettskildevekten av denne avgjerelsen.

Nemnda understreker at forbudet 1 artikkel 9 nr. 1 mot behandling av opplysninger om en
«fysisk persons seksuelle forhold eller seksuelle orientering» ikke bare gjelder seksuelle
minoriteter, men favner alle seksuelle forhold og orienteringer. Bestemmelsens ordlyd er
neytral og gir ikke holdepunkter for & skille mellom minoritet og majoritet. Nemnda legger
etter dette til grunn at en datingside eksplisitt for heterofile derfor ogsa vil falle inn under de
samme reglene.

Nemnda finner stotte for sitt standpunkt i EU-domstolens storkammeravgjorelse C- 252/21 av
4. juli 2023 (Meta-saken). Saken gjaldt Meta Platforms Ireland sin innsamling og
sammenstilling av opplysninger om brukernes besok pa andre nettsteder og apper, for
eksempel datingnettsteder for homofile, samt opplysninger som brukerne selv har inntastet pa
slike nettsteder og apper. Ett av spersmalene som EU-domstolen tok stilling til var hvorvidt
innsamling og videre sammenstilling av opplysninger som omhandler brukernes besgk og
inntasting pa nettstedene/appene utgjor behandling av sarlige kategorier av opplysninger
fordi nettstedene inneholder opplysninger omfattet av artikkel 9 nr. 1. EU-domstolen la til
grunn at de aktuelle datingnettstedene, som brukerne hadde besgkt og registrert seg pa,
inneholdt opplysninger omfattet av artikkel 9 nr. 1.

I avsnitt 73 konkluderer EU-domstolen med at:

«Henset til det ovenstdende skal det andet spergsmal, litra a), besvares med, at
databeskyttelsesforordningens artikel 9, stk. 1, skal fortolkes séledes, at safremt en bruger
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af et socialt onlinenetvaerk besoger websteder eller anvender applikationer 1 forbindelse
med en eller flere af de i denne bestemmelse omhandlede kategorier, og eventuelt indtaster
oplysninger heri ved at oprette en profil eller foretage onlinebestillinger, skal den
behandling af personoplysninger, som operateren af dette sociale onlinenetverk foretager,
og som bestar i1 indsamling af oplysninger fra besog pd disse websteder eller anvendelse af
disse applikationer samt de af brugeren indtastede oplysninger gennem graenseflader,
cookies eller lignende lagringsteknologier, sammenstilling af samtlige disse oplysninger
med brugerens konto pé det sociale netvaerk og operaterens anvendelse af naevnte
oplysninger, anses for at udgere »behandling af sarlige kategorier af personoplysninger«
som omhandlet i denne bestemmelse, hvilket principielt er forbudt med forbehold for
undtagelserne 1 denne forordnings artikel 9, stk. 2, nir denne behandling af oplysninger
kan afslere oplysninger, der er omfattet af en af disse kategorier, uanset om oplysningerne
vedrerer en bruger af dette netvaerk eller enhver anden fysisk person.»

Etter nemndas syn er EU-domstolens uttalelser i Meta-saken relevant for spersmalet i denne
saken til tross for at den ikke omhandlet spersmalet om utlevering av serlige kategorier
personopplysninger, men derimot spersmalet om innsamling og videre sammenstilling av
slike opplysninger. Som redegjort for over mener nemnda at personer som registrerer en profil
pa Grindr vil assosieres med LHBTQ+-fellesskapet og nemnda legger derfor til grunn at
opplysninger om bruk av Grindr-appen omfattes av artikkel 9 nr. 1. Nar EU-domstolen 1
Meta-saken konkluderer med at Meta Platforms Ireland sin innsamling og sammenstilling av
opplysninger om besgkende pd datingnettsteder for homofile utgjer en behandling av serlige
kategorier personopplysninger, mener nemnda at ogsa slike nettsteders — 1 dette tilfellet
Grindrs - utlevering av samme type informasjon for lignende sammenstillingsformal utgjer en
behandling av opplysninger som er omfattet av personvernforordningen artikkel 9 nr. 1.

Nemnda legger etter dette til grunn at Grindr har utlevert serlige kategorier av opplysninger
til sine annonsepartnere. Nemnda deler ikke Grindrs bekymringer for eventuelle negative
ringvirkninger av denne konklusjonen idet lovlig behandling av slike opplysninger kan skje
ved a serge for gode og informative prosesser for innhenting av samtykke i trdd med lovens
krav.

Har Grindr innhentet gyldig samtykke for sin utlevering av opplysninger?

For at en behandling av personopplysninger skal vere lovlig, mé den ha et rettslig grunnlag.
De rettslige grunnlagene for behandling av personopplysninger framgar av
personvernforordningen artikkel 6 nr. 1. Det folger av artikkel 6 nr. 1 bokstav a at samtykke
er ett av flere mulige behandlingsgrunnlag.

Legaldefinisjonen av samtykke i artikkel 4 nr. 11 lyder slik:

«... enhver frivillig, spesifikk, informert og utvetydig viljesytring fra den registrerte der
vedkommende ved en erklaering eller en tydelig bekreftelse gir sitt samtykke til behandling
av personopplysninger som gjelder vedkommende.»

Siden nemnda ovenfor er kommet til at Grindr ved utleveringen av personopplysninger til
annonsepartnere har behandlet serlige kategorier av personopplysninger, folger det av
artikkel 9 nr. 2 at behandlingen — for a veere lovlig — ma oppfylle vilkarene i ett av
alternativene i artikkel 9 nr. 2. Det folger av artikkel 9 nr. 2 bokstav a at den registrerte mé ha
gitt et «uttrykkelig» samtykke til behandling av slike opplysninger.
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Forordningen forklarer ikke naermere hva som ligger i kravet om at den registrerte har gitt et
«uttrykkelig samtykke». Nemnda legger til grunn at formuleringen «uttrykkelig» ikke
innebarer et skjerpet samtykkekrav sammenlignet med kravet i artikkel 6 nr. 1 om at
samtykket ma vare en «utvetydig viljesytring». Det sentrale for begge kravene er at det ikke
ma veare tvil om at det er avgitt et samtykke.

Nér det gjelder kravet 1 artikkel 4 nr. 11 om at viljesytringen mé vare «utvetydigy», gir
fortalepunkt 32 en viss veiledning. Samtykket vil vaere utvetydig dersom det er gitt:

«... f.eks. 1 form av en skriftlig, herunder elektronisk, eller en muntlig erklering. Dette kan
innebare & krysse av 1 en boks under et besgk pd et nettsted, velge tekniske innstillinger for
informasjonssamfunnstjenester eller en annen erklaring eller handling som i denne
forbindelse tydelig viser at den registrerte godtar den foreslatte behandlingen av
vedkommendes personopplysninger. Taushet, forhandsavkryssede bokser eller inaktivitet
ber derfor ikke utgjore et samtykke.»

Det sentrale er at den registrerte har handlet pa en mate som tydelig viser at vedkommende
godtar behandlingen. Nemnda antar at dette ogsd utgjer kjernen i kravet om «uttrykkelig
samtykke» 1 artikkel 9 nr. 2 bokstav a. En slik tolkning harmonerer ogsa best med den
behandlingsansvarliges plikt etter forordningen artikkel 7 nr. 1 til & pavise at det er gitt
samtykke.

Personvernradets retningslinjer om samtykke (Guidelines 05/2020 on consent under
Regulation 2016/679) tilsier ogsé at det er selve viljesytringen til den registrerte som er det
sentrale 1 kravet om utvetydighet/uttrykkelighet. I avsnitt 75, som gjelder det neermere
innholdet i kravet om at viljesytringen ma vare «utvetydigy», heter det bl.a. at «...samtykke
kraver en erklaring eller klar bekraftelse fra den registrerede, hvilket betyder, at samtykke
altid skal gives ved en aktiv handling ...», og 1 avsnitt 77 presiseres det videre at:

«En "klar bekraftelse" indebarer, at den registrerede skal have handlet bevidst for at give
samtykke til den padgaeldende behandling. Der findes yderligere retningslinjer herom i
betragtning 32. Samtykke kan indhentes ved skriftlig eller (optaget) mundtlig erklaering,
herunder elektronisk.»

Og 1 avsnitt 93, som gjelder det neermere innholdet 1 kravet 1 artikkel 9 nr. 2 bokstav a om at
samtykket ma vare «uttrykkeligy, uttaler Personvernradet folgende:

«Termen udtrykkeligt betegner den made, hvorpa den registrerede giver samtykket. Det
betyder, at den registrerede skal afgive en udtrykkelig samtykkeerklaering. Det ville vere
logisk at f4 samtykket udtrykkeligt bekraftet i en skriftlig erklaering. Nar det er
hensigtsmeessigt, kan den dataansvarlige serge for, at den skriftlige erklering bliver
underskrevet af den registrerede, sa der fremadrettet ikke hersker nogen tvivl om og ikke er

nogen risiko for, at der ikke foreligger noget bevis.» [Kursiv i original]

Nemnda er av den oppfatning at dersom kravet om utvetydighet/uttrykkelighet skal ha en
selvstendig betydning, sa kan ikke andre mangler ved samtykkemekanisen — om denne er
utformet slik at samtykket ikke kan sies & vere frivillig, spesifikt og informert — vare til
hinder for a komme til at selve viljesytringen oppfyller kravet om utvetydighet/uttrykkelighet.
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Det er under «Sakens faktum» innledningsvis redegjort for Grindrs samtykkemekanisme 1 det
aktuelle tidsrommet. Tilsynet har i sitt vedtak gitt uttrykk for at formuleringen «I accept the
Privacy Policy» ikke nedvendigvis kan forstds som et utvetydig eller uttrykkelig samtykke,
men like godt kan forstds som at den registrerte bare vedkjenner at informasjonen er gitt. Etter
nemndas syn framstar dette som en noksa anstrengt tolkning av formuleringen, og nemnda ser
det slik at formuleringen i kombinasjon med at brukeren har klikket pa svaralternativet
«Accept», utgjer et uttrykkelig samtykke som oppfyller forordningens krav pa dette punktet.

I fortsettelsen av dette vil nemnda for ordens skyld knytte en kommentar til den delen av
samtykkemekanismen som gar ut pa at brukeren ved a gjore endringer i enhetens
operativsystem, bade gis mulighet til & velge bort atferdsbasert markedsfering og til & hindre
at Grindr far tilgang til lokasjonsdata. Nemnda er av den oppfatning at det er mest
nerliggende a inkludere disse sidene ved samtykkemekanismen i vurderingen av om
samtykket er gitt frivillig.

Nemnda gér etter dette over til & vurdere de evrige tre kravene som inngér i vurderingen av
om det er gitt et gyldig samtykke til utlevering av personopplysninger til annonsepartnere,
nemlig om samtykket er frivillig, spesifikt og informert. Som allerede papekt ovenfor, er det
tette band og delvis overlapp mellom disse tre kravene. Nemnda er kommet til at
samtykkemekanismen til Grindr i den perioden som denne saken gjelder, ikke oppfylte
forordningens krav til gyldig samtykke, og vil 1 det folgende gjore nermere rede for sin
vurdering av de sentrale manglene ved samtykkemekanismen knyttet til disse tre kravene.

Nemnda legger til grunn at kjernen i kravet om at samtykket skal vaere frivillig er den
personlige autonomien. Samtykkemekanismen ma utformes pa en slik méte at vedkommende
som skal gi sitt samtykke gis reelle valg med tanke pa hvordan personopplysningene skal
behandles. I fortalepunkt 42 slas det fast at samtykket:

«... skal ikke anses som frivillig dersom den registrerte ikke har en reell valgfrihet, eller
ikke er i stand til 4 nekte & gi eller trekke tilbake et samtykke uten at det er til skade for
vedkommende.»

Mye av det samme pédpekes ogsa av Personvernradet i avsnitt 13 i retningslinjene om
samtykke:

«Elementet "frit" indeberer, at de registrerede har et reelt valg og kontrol. Generelt fastslas
det 1 databeskyttelsesforordningen, at et samtykke er ugyldigt, hvis ikke den registrerede er
i stand til at foretage et reelt valg, hvis den registrerede foler sig tvunget til at give sit
samtykke, eller hvis det vil fa negative konsekvenser, hvis den registrerede ikke
samtykker. ...»

Samtykkemekanismen til Grindr, slik den er redegjort for under «Sakens faktumy, er etter
nemndas vurdering ikke utformet pa en slik méte at brukeren fritt kan ta stilling til spersmaélet
om personopplysninger skal eller ikke skal utleveres til annonsepartnere.

Samtykkemekanismen innebar at brukere som ensket & velge bort den atferdsbaserte
markedsforingen matte gjore endringer i enhetens operativsystem som ikke bare hadde
virkning for Grindr-appen, men som hadde tilsvarende konsekvenser for alle apper som var
lastet ned pé brukerens enhet. En slik innretning av samtykkemekanismen plasserte brukeren 1
en tvangssituasjon hvor vedkommende enten métte akseptere at personopplysningene ble
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utlevert til Grindrs annonsepartnere, eller métte gjore endringer 1 enhetens operativsystem
som hadde konsekvenser for alle apper som var lastet ned pa enheten. Dette tilsier etter
nemndas vurdering at det ikke kan legges til grunn at brukeren frivillig hadde samtykket til
utlevering av personopplysninger til annonsepartnere.

Nér det derimot gjelder utlevering av lokasjonsdata til annonsepartnere, kunne brukeren velge
a skjule denne personopplysningen for Grindr ved a endre innstillingene 1 enhetens
operativsystem som bare hadde konsekvenser for bruken av Grindr. Dersom brukeren valgte &
ikke dele lokasjonsdata med Grindr, fikk ogsa appen redusert funksjonalitet. Selv om appen
ikke lenger kunne brukes for & komme i1 kontakt homofile, bifile, transpersoner og skeive som
befant seg 1 naerheten, er det nemndas vurdering at appen fortsatt gjorde det mulig for
brukerne & komme i kontakt med andre homofile, bifile, transpersoner og skeive. Det valget
som brukeren her ble stilt overfor nar det gjaldt utlevering av lokasjonsdata, er etter nemndas
syn ikke egnet til & frata disposisjonen preget av frivillighet.

Samtykkemekanismen til Grindr i den aktuelle perioden var utformet slik at det forst var etter
at registreringen var fullfort at den registrerte fikk tilbud om & kjepe abonnement pa en av
betalingsversjonene. At brukeren etter at registreringen er fullfort, gis muligheten til & kjope et
abonnement, har slik nemnda vurderer det, ingen innvirkning pa spersmélet om det samtykket
som allerede ble gitt i forbindelse med at brukeren aksepterte personvernerklaringen, var
frivillig. Nemnda er enig med Grindr i at de ikke har en plikt til & tilby en gratis datingapp, og
nemnda anerkjenner at et sentralt trekk ved forretningsmodellen for sosiale medier og
applikasjoner er at de registrerte «betaler» for bruken av sosiale medier og applikasjoner ved &
akseptere at deres personopplysninger blir brukt kommersielt, for eksempel ved at de
utleveres til annonsepartnere. Hadde brukeren for registreringsprosessen var avsluttet blitt gitt
valget mellom & bruke gratisversjonen av appen eller a kjope en av de to betalingsversjonene
av appen, hadde dette trukket i retning av at kravet om frivillighet var oppfylt. Brukeren
hadde da hatt et reelt valg om vedkommende ville betale penger for & bruke applikasjonen,
eller om vedkommende heller ville «betale» med sine personopplysninger.

Etter nemndas vurdering er det uten betydning for vurderingen av om samtykket er frivillig,
om utleveringen av personopplysninger skjer umiddelbart etter at registreringen er fullfort,
eller om det skjer noe senere. Vurderingen ma knytte seg til forholdene slik de var pa
tidspunktet da registreringen ble fullfort. Det er kvaliteten ved viljesytringen pa dette
tidspunktet som er avgjerende for spersmalet om det er gitt et gyldig samtykke 1
forordningens forstand.

Det framgér av fortalepunkt 43 bl.a. at samtykket «antas & ikke vere gitt frivillig dersom det
ikke er mulig a gi separat samtykke for forskjellige behandlingsaktiviteter». Noe av det
samme kommer fram i fortalepunkt 32. Personvernrddet omtaler dette som et krav om
granularitet, jf. avsnitt 42-45 i retningslinjene om samtykke. Denne klagesaken gjelder bare
spersmélet om Grindr har innhentet et gyldig samtykke fra brukerne til utlevering av
personopplysninger til annonsepartnere. Med en slik tilskjaering av saken, er nemnda av den
oppfatning at faktum ikke gir grunnlag for en selvstendig vurdering av dette elementet i
kravet om frivillighet.

Nemnda gar sa over til & vurdere om samtykkemekanismen er utformet slik at samtykket er
spesifikt og informert. Et sentralt utgangspunkt for denne vurderingen finnes i artikkel 7 nr. 2,
som lyder slik:
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«Dersom den registrertes samtykke gis i1 forbindelse med en skriftlig erklaering som ogsa
gjelder andre forhold, skal anmodningen om samtykke framlegges pa en mate som gjor at
den tydelig kan skilles fra nevnte andre forhold, i en forstaelig og lett tilgjengelig form og
pa et klart og enkelt sprak. ...»

Denne bestemmelsen mé tolkes og anvendes i lys av prinsippet om dpenhet og transparens i
artikkel 5 nr. 1 bokstav a, og den registrertes rett til gjennomsiktighet og informasjon i
artiklene 12 og 13.

Under overskriften «How We Use Your Informationy i personvernerkleringen informeres
brukeren bl.a. om hvilke personopplysninger som utleveres til annonsepartnere. Kulepunkt 12
lyder slik:

«Third Party Advertising Companies. We share your hashed Device ID, your device’s
advertising identifier, a portion of your Profile Information, Distance Information, and
some of your demographic information with our advertising partners. ... Note that we do
not sell your personal user information to third parties for advertising purposes. Also note
that we do not share information about your Tribe, or about your HIV status, with any
advertising companies.»

Nemnda er 1 sterk tvil om denne maten & informere om hvilke personopplysninger som
utleveres til annonsepartnere, er tilstrekkelig spesifikk til at samtykket fra brukeren kan anses
for a veere informert. Noen av ordene er tekniske begreper som for a vere forstaelige
forutsetter en innsikt som det ikke kan forutsettes at den alminnelige bruker har. Andre ord
har et noksa uklart innhold. Det gis for eksempel ikke naermere informasjon om hva slags
profilinformasjon som blir utlevert, bare hvilke personopplysninger som ikke blir utlevert.

Nemnda mener videre at det er en mangel ved Grindrs samtykkemekanisme at samtykket til
utlevering av personopplysninger til annonsepartnere er inntatt i personvernerkleringen.
Denne erkleringen redegjor i detalj for hvordan Grindr behandler personopplysninger, og har
til formél & oppfylle den behandlingsansvarliges plikter etter forordningens artikkel 13. En
personvernerklaring er ikke et dokument som det i utgangspunktet skal samtykkes til. Det er
et dokument av informerende karakter, og skiller seg slik sett fra brukervilkirene, som
brukerne mé samtykke til.

Begge personvernerklaeringene er strukturert med overskrifter etter ulike tema.
Personvernerklaringen som gjaldt fram til 31. desember 2019, var strukturert med
utgangspunkt i folgende overskrifter:

. What we Collect

. How We Use Your Information

. Where We Share

. Your Choices

. How We Protect Personal Information
. Miscellaneous Information

Personvernerklaringen som gjaldt fra 1. januar 2020 var utbygget med noen flere overskrifter,
men denne forskjellen er uten betydning for nemndas vurdering her. En bruker uten kjennskap
til selve teksten 1 personvernerkleringen, vil fa det inntrykk at teksten er av informerende
karakter. Formuleringene i personvernerklaeringen som beskriver hvilke opplysninger som
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utleveres til annonsepartnere, kan etter nemndas vurdering derfor ikke skilles klart fra annen
informasjon som gis den som registrerer seg som bruker.

De aktuelle formuleringene om hvilke opplysninger som utleveres til annonsepartnerne er
etter nemndas vurdering heller ikke utformet som en anmodning om et samtykke. At
formuleringen er inntatt under overskriften «Your Choices», endrer ikke pa dette. Nemnda har
for gvrig merket seg at Grindr 1 personvernerklaringen som gjaldt fra 1. januar 2020, under
overskriften «How and Why We Use Your Personal Datay, har utarbeidet en tabell som lister
opp alle de 25 ulike behandlingsformalene, og som til hvert av formalene angir behandlingens
rettslige grunnlag. Behandlingsformal 21 gjelder «Share your Personal Data with our
advertising partnersy, og det sies eksplisitt at det rettslige grunnlaget for denne behandlingen
av personopplysninger er samtykke («Consent»). Selv om dette velvillig lest og isolert sett
muligens kan tolkes som en anmodning om et samtykke, er nemnda likevel ikke 1 tvil om at
disse formuleringene lest i sin kontekst, ikke kan tolkes pd denne maten. Nemnda viser til at
tabellen med alle behandlingsformalene er plassert under en overskrift som ikke gir noen
indikasjoner om at brukeren her vil finne anmodninger om behandling av personopplysninger
som det ma samtykkes til. Formuleringene i de to personvernerklaeringene oppfyller derfor
ikke det kravet som kan utledes fra artikkel 7 nr. 2.

Grindr har ogsé anfoert at betalingsversjonene av appen var presentert for brukeren pé en slik
mate at kravet om spesifikt og informert samtykke var oppfylt. Det vises til at brukeren blir
informert om at betalingsversjonene er reklamefrie, bl.a. med formuleringer som «No banner
ads», «No more ads», No 3rd party ads» og «ZERO third-party ads». Nemnda har ovenfor
lagt til grunn at den narmere utformingen av betalingsversjonene av appen er uten betydning
for vurderingen av om samtykket var frivillig, siden den registrerte forst fikk tilbud om &
kjope abonnement pa en av disse etter at registreringen var fullfert. Det samme gjelder
selvsagt for vurderingen av om samtykket var spesifikt og informert; den naermere
utformingen av betalingsversjonene har ingen relevans for denne vurderingen. Nemnda vil
likevel kort bemerke at de formuleringene som Grindr viser til, bare pa en noksa indirekte
mate er egnet til & kommunisere til brukeren at ved a velge & kjope et abonnement pa en av
betalingsversjonene, sé vil ikke brukerens personopplysninger bli utlevert til annonsepartnere.
Denne informasjonen forutsetter teknisk innsikt som det ikke kan legges til grunn at den
alminnelige bruker besitter.

Nemnda har pé dette grunnlaget kommet til at Grindrs samtykkemekanisme, i den perioden
som denne saken gjelder, var innrettet pa en slik méte at brukerens samtykke verken var
frivillig, spesifikt eller informert. Selv om nemnda ovenfor er kommet til at samtykket var
uttrykkelig, blir nemndas konklusjon likevel at Grindr ikke hadde gyldig samtykke fra de
registrerte for utlevering av personopplysninger til annonsepartnere, jf. artikkel 6 nr. 1 og
artikkel 9 nr. 2.

Overtredelsesgebyr

Etter personopplysningsloven § 26 kan Datatilsynet ilegge et behandlingsansvarlig
overtredelsesgebyr etter personvernforordningen artikkel 83. Det folger videre av artikkel 83
nr. 5 bokstav a at foretak som bryter bestemmelsene 1 artikkel 6 og artikkel 9 kan ilegges et
overtredelsesgebyr pa opptil 20 000 000 euro eller inntil 4 % av den samlede globale
arsomsetningen 1 forutgdende regnskapsér, der det hoyeste belapet anvendes.
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Nemnda har ovenfor konkludert med at Grindr har handlet i strid med artikkel 6 nr. 1 og
artikkel 9. De objektive vilkarene for & kunne ilegge overtredelsesgebyr er dermed 1
utgangspunktet oppfylt.

Forbudet mot tilbakevirkende lovgivning og kravet til klar lovhjemmel for ileggelse av gebyr
Personvernnemnda finner grunn til & kommentere serskilt Grindrs anfersel om at
Datatilsynets gebyrvedtak er i strid med forbudet mot tilbakevirkende lovgivning. Det er
serlig vist til at tilsynet har bygget vedtaket pa Personvernradets retningslinjer om samtykke.
Disse ble forst vedtatt 4. mai 2020, og Grindr har anfort at disse ikke kan legges til grunn for
vurderingen av behandlingen av personopplysninger som fant sted i den perioden som denne
klagesaken gjelder, nemlig fra forordningen tradte 1 kraft 20. juli 2018 og fram til
samtykkemekanismen ble endret 8. april 2020.

Etter nemndas vurdering er det ikke holdepunkter i vedtakets begrunnelse for at tilsynet har
bygget dette pa rettsregler som er utledet fra disse retningslinjene. Nemnda har 1 sin praksis
gitt uttrykk for at slike retningslinjer har begrenset verdi som rettskilde, men har lagt til grunn
at de gir nyttig veiledning siden de gir uttrykk for forvaltningspraksis hos tilsynene i EU og
EQS, jf. PVN-2020-14 og PVN-2019-02. Slik nemnda leser tilsynets begrunnelse 1
foreliggende sak, bygger denne pé et tilsvarende syn pa den rettslige betydningen av
retningslinjene. Tilsynets vedtak bygger pé forordningens bestemmelser.

Videre anforer Grindr at tilsynets tolkning av forordningens samtykkebestemmelser ikke
kommer klart nok til uttrykk i ordlyden, og felgelig ikke 1 tilstrekkelig grad ivaretar kravet om
forutberegnelighet. Praksis fra menneskerettighetsdomstolen i Strasbourg (EMD) gir gode
holdepunkter for hva som narmere ligger i kravet til klar lovhjemmel og forutberegnelighet i
den europeiske menneskerettighetskonvensjonen (EMK).

Nemnda neyer seg med & vise til Sanchez v. France, Grand Chamber judgment of 15 May
2023 (application no. 45581/15). I avsnittene 125-127 oppsummeres — med henvisning til
tidligere dommer fra EMD — de sentrale elementene i kravet til klar lovhjemmel i EMK:

«... That person must be able to — if need be with appropriate advice — to foresee, to a
degree that is reasonable in the circumstances, the consequences which a given action may
entail. ... Accordingly, many laws are inevitably couched in terms which, to a greater or
lesser extent, are vague, and whose interpretation and application are questions of practice
... The level of precision required of domestic legislation — which cannot provide for every
eventuality — depends to a considerable degree on the content of the law in question, the
field it is designed to cover and the number and status of those to whom it is addressed ...

... A margin of doubt in relation to borderline facts does not therefore by itself make a
legal provision unforeseeable in its application. Nor does the mere fact that a provision is
capable of more than one construction mean that it fails to meet the requirement of
“foreseeability” for the purposes of the Convention.

... The novel character of a legal question that has not hitherto been raised, particularly
with regard to previous decisions, is not in itself incompatible with the requirements of
accessibility and foreseeability of the law, provided the solution adopted is consistent with
one of the possible and reasonably foreseeable interpretations ...»
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Det ligger 1 dette at EMD aksepterer at det naermere innholdet i vagt formulerte
lovbestemmelser ma finne sin avklaring i praksis, og at dette ikke er i strid med EMKs krav
om klar lovhjemmel og forutberegnelighet.

Det er nemndas vurdering at Personvernradets retningslinjer om samtykke ligger godt
innenfor det som kan utledes av fortalen og de aktuelle bestemmelsene i forordningen tolket i
sin kontekst og med utgangspunkt forordningens formal om a styrke de registrertes vern av
egne personopplysninger. I fortsettelsen av dette vil nemnda peke pa at disse retningslinjene,
som ble vedtatt 4. mai 2020, for alle praktiske formil innebarer en uendret videreforing av
Artikkel 29-gruppens retningslinjer om samtykke (Guidelines on consent under Regulation
2016/679 (WP259.01)) fra 10. april 2018. Retningslinjene for samtykke har med andre ord
ligget fast 1 hele den perioden som denne klagesaken gjelder.

Etter nemndas vurdering gjelder det samme for hva som utgjer en sarlig kategori av
opplysninger, jf. artikkel i artikkel 9 nr. 1. Datatilsynets avgjorelse representerer heller ingen
ny eller endret tolkning av de vedtatte reglene pé dette punktet. Personopplysningsloven tradte
1 kraft 20. juli 2018, samme dag som beslutningen som innlemmer forordningen i EQS-
avtalen trddte i kraft. Personvernforordningen ble vedtatt i EU i april 2016 og begynte & gjelde
1 EUs medlemsland fra 25. mai 2018. Etterfolgende rettskilder, som Datatilsynet viser til 1 sitt
vedtak, presiserer og klargjer hva som var gjeldende rett pd tidspunktet for Grindrs utlevering
av personopplysninger om sine brukere til annonsepartnere. En slik rettslig klargjoring er en
sentral oppgave for domstolene og representerer ingen endring av rettstilstanden.

Saerlig om kravet til subjektiv skyld

Hoyesterett har 1 HR-2021-797-A, avsnitt 23 uttalt at det ikke er forenlig med EMK artikkel 6
nr. 2 og artikkel 7 & straffe et foretak dersom ingen har utvist skyld. Hoyesterett viser til nyere
praksis fra Den europeiske menneskerettsdomstolen (EMD) hvor det kreves en «mental link»
mellom handlingen og de faktiske omstendighetene som statuerer straffansvaret, jf. serlig
EMDs storkammerdom 28. juni 2018 G.LE.M. S.r.l. med flere mot Italia (EMD-2006-1828)
og EMDs dom 20. januar 2009 Sud Fondi S.r.l. med flere mot Italia (EMD-2001-75909).

Som en felge av denne rettsutviklingen, og at overtredelsesgebyr anses a ha karakter av straff,
jf. Rt-2012-1556, ble forvaltningsloven § 46 endret 1 2022 slik at det né ogsa oppstilles et krav
om subjektiv skyld (uaktsomhet) ved ileggelse av overtredelsesgebyr for foretak og offentlige
myndigheter, med mindre noe annet er bestemt. Nemnda legger til grunn for vurderingen i
denne saken at forordningen oppstilte et krav om subjektiv skyld (i det minste uaktsomhet)
hos den eller de som har opptradt pa vegne av foretaket for at overtredelsesgebyr kunne
ilegges ogsd i den perioden denne saken gjelder.

Nemnda kan ikke peke ut hvem hos Grindr som har hatt ansvaret for a velge den tidligere
etablerte losningen for innhenting av samtykke, og som etter nemndas vurdering representerer
brudd pé bade artikkel og 6 nr. 1 og artikkel 9 nr. 1. Det er etter rettspraksis heller ikke et krav
om at skylden individualiseres. Bdde anonyme og kumulative feil kan utgjere grunnlag for
ansvar ved ileggelse av foretaksstraff, jf. HR-2022-1271-A, avsnitt 46-50.

Valg av teknisk losning og prosedyre for innhenting av brukersamtykke var uten tvil et
bevisst valg hos Grindr, hvilket innebarer en forsettlig overtredelse av
personvernforordningen. Dersom dette, slik det er anfert, skyldtes uvitenhet hos Grindr om
hvilke krav personvernforordningen stilte til innhenting av samtykke for utlevering av
brukernes personopplysninger til annonsepartnere, dreier det seg uansett om en uvitenhet som
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ikke er unnskyldelig og dermed uten betydning for nemndas vurdering av om de subjektive
vilkarene er oppfylt.

Det foreligger dermed en forsettlig overtredelse og bade subjektive og objektive vilkér for &
ilegge overtredelsesgebyr er oppfylt.

Vurdering av om overtredelsesgebyr skal ilegges og utmaling av gebyret
Spersmalet for nemnda er etter dette om det etter personvernforordningen artikkel 83 nr. 2
skal ilegges et overtredelsesgebyr, og dersom det ilegges, hvor stort gebyret skal vare.

Det folger av artikkel 83 nr. 1 at ileggelse av overtredelsesgebyr 1 hvert enkelt tilfelle skal
vare virkningsfullt, st i et rimelig forhold til overtredelsen og virke avskrekkende. Bade ved
vurderingen av om det skal ilegges gebyr og ved utmalingen av gebyret, skal det tas hensyn til
momentene i personvernforordningen artikkel 83 nr. 2 bokstavene a til k.

Det er for denne vurderingen sentralt & se pd overtredelsens karakter, alvorlighetsgrad og
varighet, jf. artikkel 83 nr. 2 bokstav a. Det folger av bestemmelsen at det skal tas hensyn til
den aktuelle behandlingens art, omfang eller formal, samt antall registrerte som er berert og
omfanget av den skade de har lidd.

I dette tilfellet dreier det seg om utlevering av sarlige kategorier av opplysninger om et stort
antall brukere uten at det har blitt innhentet gyldig samtykke for dette. Det dreier seg om en
forsettlig overtredelse som péagikk over nesten to ar, 1 perioden fra 20. juli 2018 til 7. april
2020. Den ulovlige utleveringen av personopplysninger var begrunnet i et gnske om
gkonomisk vinning hos Grindr. Nemnda legger til grunn at salg av personopplysninger til
bruk for atferdsbasert markedsforing har bidratt til finansiering av tjenesten og bidratt til
Grindrs inntekter. Nemnda er enig med Datatilsynet i1 at profilering for malrettet
markedsforing er en form for behandling av personopplysninger som kan oppfattes
patrengende og ofte virker ugjennomsiktig og uoversiktlig for de registrerte. Det er skjerpende
at Grindr var klar over at deres utlevering av opplysninger til ulike annonsepartnere ogsé
innebar en ytterligere spredning av opplysningene utenfor Grindrs kontroll.

Nemnda er enig med Datatilsynet i at det lave antallet klager pd appen ikke er et forhold som
skal tilleggs vekt i formildende retning. Manglende klager kan dels skyldes manglende
kunnskap hos de registrerte om hvilke rettigheter de har og dels manglende kunnskap om hva
som skjer med deres personopplysninger dersom de velger a registrere seg som bruker hos
Grindr. Nemnda viser til det som er sagt ovenfor om hvilken informasjon som ble gitt til
brukerne og tilgjengeligheten av denne informasjonen.

Naér det gjelder betydningen av eventuelle tekniske og organisatoriske tiltak etter artikkel 25
og 32, jf. artikkel 83 andre ledd bokstav d, har dette etter nemndas vurdering liten betydning
nér det dreier seg om en forsettlig utlevering av personopplysninger uten gyldig rettslig
grunnlag.

I tillegg til at Grindr utleverer opplysninger omfattet av artikkel 9 nr. 1 (opplysninger om en
persons seksuelle forhold eller seksuell orientering), utleveres ogsé opplysninger om den
registrertes geografiske lokasjon. Nemnda er enig med Datatilsynet i at ogsa behandling av
denne kategorien av opplysninger krever ngye overveielse. GPS-lokasjon kan vare saerlig
avslerende for livet og vanene til de registrerte, og kan bli brukt for & utlede store mengder
informasjon. For eksempel kan lokasjonsdata avslere hvor den registrerte jobber og hvor han
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eller hun bor. Dataene kan ogsa brukes for & avslere potensielt sensitive opplysninger som
religion gjennom religigse forsamlingshus, eller seksuell orientering gjennom stedene som er
besokt. Nemnda deler Datatilsynets vurdering av at behandlingen av den registrertes
geografiske lokasjon, etter omstendighetene, kan vere svert inngripende og har et potensiale
for misbruk dersom opplysningene deles med behandlingsansvarlige som har slike ensker.

Nemnda har etter dette kommet til at det er riktig & ilegge Grindr et overtredelsesgebyr, jf.
personopplysningsloven § 26, jf. personvernforordningen artikkel 83.

Béde ved vurderingen av om det skal ilegges gebyr og ved utmélingen av gebyret, skal det
som papekt ovenfor tas hensyn til momentene i1 personvernforordningen artikkel 83 nr. 2
bokstavene a til k. Nemnda viser derfor til sin vurdering ovenfor.

Det folger av personvernforordningen artikkel 83 nr. 5 at overtredelse av artikkel 5, 6, 7 0g 9 i
samsvar med artikkel 83 nr. 2 skal ilegges overtredelsesgebyr pa opptil 20 000 000 euro eller,
dersom det dreier seg om et foretak, pa opptil 4 % a den samlede globale arsomsetningen i
forutgaende regnskapsar, der det hoyeste belopet anvendes. Grindr har i1 sine merknader til
varsel om vedtak opplyst at den globale omsetningen 1 2020 var pa USD_Det
blir dermed 20 000 000 euro som utgjer det ovre taket 1 dette tilfellet.

Datatilsynet varslet opprinnelig 100 000 000 kroner 1 overtredelsesgebyr, men reduserte dette
til 65 000 000 kroner i sitt endelige vedtak. Reduksjonen fra opprinnelig varsel om

100 000 000 kroner til 65 000 000 kroner var 1 vedtaket begrunnet med at Grindrs omsetning
var 1 nedre sjikt av det tilsynet la til grunn 1 varselet, samt at Grindrs iverksatte tiltak for &
utbedre manglene ved deres tidligere samtykkemekanisme ble vektlagt i formildende retning.

Personvernnemnda har ikke funnet noen grunn til & endre storrelsen pa det fastsatte gebyret.
Datatilsynet har i sitt vedtak dreftet de innvendingene Grindr har hatt til det utmalte gebyret
og gitt sin redegjorelse for hvorfor gebyret er satt hayere i dette tilfellet enn i1 andre saker pekt
pa av Grindr. Nemnda er enig i de vurderingene tilsynet der gir uttrykk for. Det utmélte
gebyret utgjer mindre enn 30 % av det maksimale belgpet personvernforordningen dpner for 1
dette tilfellet. Overtredelsens alvor, s@rlig antallet registrerte som er berert, kategorien av
opplysninger som det gjelder, at overtredelsen har pagatt over nesten to ar, samt at det dreier
seg om en forsettlig handling hvor man bevisst har valgt en teknisk lgsning som ikke gjor det
mulig & registrere seg uten at man samtidig «godkjenner» utlevering av opplysninger for bruk
1 atferdsbasert markedsforing, tilsier at overtredelsesgebyret ikke anses uforholdsmessig. At
den tekniske lgsningen dpner for opt-out etter registrering, endrer ikke nemndas vurdering av
dette. Et gebyr pa 65 000 000 kroner anses nedvendig for & ha tilstrekkelig avskrekkende
effekt.

Nemnda bemerker at den ved utmalingen ikke har lagt vekt pa at samtykkemekanismen er
endret, ettersom den nye tekniske losningen ikke er vurdert av Datatilsynet og nemnda.
Nemnda forutsetter at Grindr innretter seg 1 trad med de kravene personvernforordningen
stiller og som nemnda har redegjort for i denne saken.

Grindr far ikke medhold i klagen.

Konklusjon
Datatilsynets vedtak opprettholdes.
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