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Krav om redegjgrelse - ME DATA AS - Behandling av personopplysningeri
World Citizen Report

Datatilsynets oppgave er a fare kontroll etter personopplysningsregelverket slik at
enkeltpersoner ikke blir krenket gjennom bruk av opplysninger som kan knyttes til dem.

Sakens bakgrunn

Datatilsynet har gjennom omtale av ME DATA AS i en artikkel fra NRK Trgndelag 6. april
20201 blitt gjort oppmerksom pa at deres virksomhet har utviklet en tjeneste for
selvrapportering av symptomer pa covid-19 kalt «World Citizen Report».

Ifalge artikkelen er formalet med tjenesten a lage et globalt register som dere vil overlevere til
nasjonale helsemyndigheter. | artikkelen fremgar det at det ikke er sikkert at
helsemyndighetene vil ta imot registeret, og at dette er avhengig av kvaliteten pa dataene og
hvor mange som har registrert seg. Videre fremgar det at blant annet at Flyktninghjelpen har
uttrykt stor interesse for dta i bruk World Citizen Report med tanke pa registrering av
symptomer i for eksempel flyktningeleirer og andre omrader som er serlig sarbare for smitte
av covid-19.

Pa nettsiden deres fremgar det at World Citizen Report apner for a registrere
personopplysninger, herunder helseopplysninger om covid-19 bade pa vegne av seg selv og
andre. Tjenesten deres apner ifglge nettsiden ogsa for a registrere helseopplysninger via
innlogging gjennom VIPPS, Facebook, Paypal og Google.

Ifalge personvernerkleeringen deres behandler dere personopplysninger om de registrertes
smittestatus, herunder symptomer, testhistorikk, eller friskmelding. Dere behandler ifalge
erkleeringen videre opplysninger om den enkeltes smitteverntiltak, herunder hvorvidt de
registrerte er i karantene eller ikke, om de jobber hjemmefra og om de falger

smittevernrddene fra helsemyndighetene. Det fremgar videre at dere ogsd behandler
personopplysninger som navn, fedselsdato, hvilkken dato en person registrerte seg hos dere, og
kontaktinformasjon som e-post og telefonnummer. Dersom de registrerte benytter seg av

1 https://www.nrk.no/trondelag/louise-juul-helliksen-og-me-data-as-har-laget-world-citizen-report-i-kampen-
mot-koronaviruset-1.14967670
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mulighet til a registrere seg i World Citizen Report via sin Facebook-konto, vil dere ifalge
erkleringen be om tillatelse til & innhente «basic information» fra Facebook som nawn,
lokasjon, profibilde og venneliste.

| erkleeringen star det videre at dere behandler helseopplysninger med formal a overlevere
disse til de nasjonale helsemyndighetene i den registrertes hjemland. Dere opplyser ogsa at
dere kan analysere helseopplysningene for & overlevere disse til helsemyndighetene paen
passende mate. Videre behandler dere ifalge erkleringen helseopplysninger med formal a
utarbeide statistikk, som dere skriver vil lagres videre etter at covid-19-pandemien er over. |
tilegg behandler dere ifelge erkleeringen personopplysninger for a kontakte den registrerte, og
for d etterleve rettslige forpliktelser.

Pa bakgrunn av artikkelen og personvernerkleringen deres gnsker vi a undersgke hvordan
dere behandler personopplysninger i forbindelse med World Citizen Report.

Neermere om kravene i personvernforordningen

Behandlingsgrunnlag

Personvernforordningen artikkel 6 nr. 1 krever at all behandling av personopplysninger har et
behandlingsgrunnlag. Dersom en virksomhet behandler serlige kategorier av
personopplysninger, herunder helseopplysninger, krever personvernforordningen artikkel 9 i
tillegg at virksomheten oppfyller et av unntakene fra forbudet mot & behandle slike

opplysninger.

Artikkel 9 nr. 2 bokstav a fastsetter at et uttrykkelig samtykke fra den registrerte kan utgjere
et slikt unntak. For at et samtykke skal vaere gyldig ma det blant annet veere frivillig, spesifikt,
informert og mulig a trekke tilbake like enkelt som det ble gitt.

Lagringsbegrensning

Det falger av personvernforordningen artikkel 5 nr. 1 bokstav e at det er forbudt & behandle
personopplysninger lenger enn det som er ngdvendig for & oppna det fastsatte formalet.
Personopplysninger som ikke lenger er ngdvendige for formalet skal slettes eller
anonymiseres.

Dataminimering

Personvernforordningen artikkel 5 nr. 1 bokstav c fastsetter at virksomheter plikter & begrense
mengden innsamlede personopplysninger til det som er ngdvendig, adekvat og relevant for &
realisere formalet med behandlingen. Dersom identitetsopplysninger eller personopplysninger
ikke er ngdvendige for & oppna formalet, falger det av dataminimeringsprinsippet at slike
opplysninger ikke skal behandles.

Apenhet

Personvernforordningen artikkel 5 nr. 1 bokstav a fastsetter at behandling av
personopplysninger skal veere oversiktlig og forutsigbar for de registrerte. Artikkel 13
fastsetter hvilken informasjon som skal gis ved innsamling av personopplysninger fra de
registrerte. Artikkel 14 fastsetter hvilken informasjon som skal gis til de registrerte dersom
opplysningene ikke er samlet inn fra dem.



Artikkel 12 presiserer at informasjonen skal gis pa en kortfattet, apen, forstaelig og lett
tilgiengelig mate, og pa et klart og enkelt sprak.

Personvernombud

Personvernforordningen artikkel 37 nr. 1 fastsetter at den behandlingsansvarlige skal utpeke
et personvernombud dersom kjernevirksomheten bestar av behandling av serlige kategorier
av personopplysninger i stor skala.

| vurderingen av om virksomheten behandler slike opplysninger i stor skala ma man blant
annet ta i betraktning antallet personer det behandles opplysninger om, mengden og omfanget
av personopplysningene som blir behandlet, varigheten av behandlingen og det geografiske
omfanget av behandlingen.

Risikovurdering, og vurdering av personvernkonsekvenser (DPIA)

Personvernforordningen artikkel 24 palegger den behandlingsansvarlige et ansvar for a
giennomfare en risikovurdering far deres behandling av personopplysninger starter.
Virksomheten skal blant annet ta hensyn til behandlingens art, omfang, formal, sammenheng,
samt risikoene for fysiske personers rettigheter og frineter, for a sikre at den planlagte
behandlingen skjer i samsvar med personvernforordningen.

Dersom den behandlingsansvarlige etter en risikovurdering kommer til at en behandling av
personopplysninger vil medfare en hgy risiko for fysiske personers rettigheter og friheter, skal
den foreta en vurdering av hvilke konsekvenser den planlagte behandlingen vil ha for vernet
av personopplysninger (vurdering av personvernkonsekvenser/DPIA) etter
personvernforordningen artikkel 35.

Internkontroll

Artikkel 24 fastsetter at virksomheter som behandler personopplysninger skal kunne
dokumentere og vise at de behandler personopplysninger i trad med personvernprinsippene i
artikkel 5. Dersom det star i et rimelig forhold til behandlingsaktivitetene plikter den
behandlingsnansvarlige i tillegg a lage egnede retningslinjer for vern av personopplysninger.



Vi ber om deres kommentarer i saken, og at dere svarer pa folgende spgrsmal:

1.

10.

11.

12.

13.

14.

Gi en detaljert beskrivelse av hvilke personopplysninger dere vil dele med de
nasjonale helsemyndighetene. Beskriv hvordan en slik sammenstilling av
opplysninger vil se ut, herunder om dere vil dele identifiserende opplysninger som
nawn.

Hva vil dere gjare med personopplysningene dere har samlet inn gjennom World
Citizen Report dersom de nasjonale helsemyndighetene velger a ikke ta disse imot?

Hva vil dere gjgre med personopplysningene dere har samlet inn dersom de nasjonale
helsemyndighetene velger & ta disse imot? Beskriv hva dere vil gjere med
opplysningene etter overlevering.

Hvordan sikrer dere et gyldig samtykke ved registrering i World Citizen Report

Hvordan sikrer dere et gyldig samtykke ved registrering pa vegne av andre personer?

Hvordan sikrer dere at personer som ikke selv registrerer seg mottar informasjon |
samsvar med personvernforordningen artikkel 14?

Hvordan sikrer dere at den registrerte enkelt kan trekke samtykket sitt?

Beskriv hvilke rutiner dere har for a slette personopplysninger nar de registrerte
trekker tilbake sitt samtykke. Hvordan varsler dere tredjeparter om at opplysningene er
slettet i samsvar med personvernforordningen artikkel 19?

Forklar hvorfor det er ngdvendig a samle inn identifiserende opplysninger om de
registrerte, herunder navn, fadselsdato, e-post, og personopplysninger fra sosiale
medier som profilbilde, lokasjon og venneliste fra Facebook.

Hvilke personopplysninger deler dere med tredjeparter nar en person registrerer seg i
World Citizen Report via Facebook, Google, VIPPS eller Paypal?

Hvilke personopplysninger deler dere med tredjeparter nar noen bruker plug-ins som
Twitter eller Facebook-likeknappen for & dele World Citizen Report?

Vi ber om at dere oversender risikovurderingen dere har gjort av World Citizen
Report.

Har dere foretatt en vurdering av personvernkonsekvenser (DPIA) av World Citizen
Report? Hvis ja, ber vi om at dere oversender vurderingen. Hvis nei, ber vi dere
utdype hvorfor.

Hvor lenge vil dere lagre personopplysningene dere samler inn gjennom tjenesten?



15. Har dere utpekt et personvernombud? Huvis ja, ber vi dere oversende ombudets
kontaktinformasjon. Hvis nei, ber vi dere utdype hvorfor ikke.

16. Hvorfor er personvernerkleringen deres kun tilgjengelig pa engelsk?

Videre fremdrift
Dere ma svare pa spgrsmalene vare innen 12. juni 2020.

Hjemmelsgrunnlag
Etter personvernforordningen artikkel 58 nr. 1 har vi myndighet til & kreve de opplysningene
som trengs for at vi skal kunne gjennomfagre oppgavene vare.

Klageadgang

Dere kan klage pa palegget om a gi oss informasjon. En eventuell klage ma sendes til oss
innen tre dager etter at dette brevet er mottatt (jf. forvaltningsloven § 14). Dersom vi
opprettholder vart vedtak vil vi sende saken videre til Personvernnemnda for klagebehandling.

Vern mot selvinkriminering

| trad med forvaltningsloven § 48 gjar vi dere oppmerksom pa at det kan foreligge en rett til
ikke a svare pa spersmal eller utlevere dokumenter nar svaret eller utleveringen vil kunne
utsette dere for overtredelsesgebyr.

Innsyn og offentlighet

Dere har rett til innsyn i sakens dokumenter (jf. forvaltningsloven § 18). Vi vil ogsa informere
dere om at alle dokumentene i utgangspunktet er offentlige (jf. offentlighetsloven § 3.)
Dersom dere mener det er grunnlag for & unnta hele eller deler av dokumentet fra offentlig
innsyn ber vi dere om & begrunne dette.

Mer informasjon om personvernregelverket kan dere finne pa vare nettsider,
www.datatilsynet.no.

Hvis dere har spersmal, kan dere ta kontakt med radgiver Ole Martin Moe pa telefon 22 39 69
59.

Med vennlig hilsen

Ylva Marrable

seksjonssjef, seksjon for private tjenester
Ole Martin Moe
juridisk radgiver

Dette brevet er godkjent elektronisk i Datatilsynet og har derfor ingen signatur.


http://www.datatilsynet.no/




