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Vedtak om overtredelsesgebyr - Melding om avvik i Askim kommune

1. Innledning
Vi viser til innsendt melding av 30. september 2019 om brudd pa informasjonssikkerheten,

samt oppfelgende melding av 15. oktober 2019. Vi viser ogsa til redegjorelse av 23. oktober
2019 hvor dere besvarte spersmal om érsaken til bruddet, bruddets omfang, konsekvenser av
bruddet, tiltak fra kommunens side og informasjon til den registrerte samt svar pa varsel om
overtredelsesgebyr av 28. september 2020. Meldingen ble sendt inn fra Askim kommune, nd

Indre Ostfold kommune.

2. Datatilsynets vurdering av kommunens tilbakemelding
Vi viser til tilbakemelding pa varsel om overtredelsesgebyr fra Indre Ostfold kommune av 28.

september 2020.

I tilbakemeldingen beklager kommunen at «personsensitive opplysninger» ble lagt ut pa
postlisten, og ber Datatilsynet vurdere storrelsen pa gebyret i lys av de tiltak kommunen har

innfort i ettertid.

Et overtredelsesgebyr skal gjenspeile den aktuelle lovovertredelsens alvorlighet. Det folger av
norsk lov at kommunen skal iverksette nadvendige tiltak for & hindre fremtidige
lovovertredelser — Indre @stfold kommune har en rettslig forpliktelse til a pase at regelverkets
krav etterleves til enhver tid (jf. personvernforordningen art. 5 nr. 2). Tiltak som er iverksatt
for & begrense de negative virkningene for de berorte av et allerede inntruffet brudd pa
personopplysningssikkerheten vil kunne vektlegges i formildende retning, se WP 253 side 12

og 13.

Datatilsynet er kommet til at de etterfolgende tiltak for & rette opp i hendelsene sett hen mot
bruddets alvorlighet ikke har nevneverdig betydning for overtredelsesgebyrets storrelse. Vi
har derfor konkludert med at overtredelsesgebyret ikke endres.
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3. Vedtak om overtredelsesgebyr

I medhold av personopplysningsloven § 26 andre ledd kan Datatilsynet ilegge offentlige
myndigheter og organer overtredelsesgebyr etter reglene i personvernforordningen artikkel 58 nr.
2 bokstav i), jf. artikkel 83 nr. 7.

Indre Ostfold kommune palegges i medhold av personopplysningsloven § 26 andre ledd,
Jf personvernforordningen artikkel 83, d betale et overtredelsesgebyr til statskassen pa

200 000 — to hundre tusen — kroner

for ikke G ha gjennomfort egnede tekniske og organisatoriske tiltak for G oppna et
sikkerhetsniva som er egnet til a oppna vedvarende konfidensialitet i
behandlingssystemene og tjenestene jf. personvernforordningen artikkel 32 nr. 1
bokstav b), jf. artikkel 5, og

e for a ha publisert personopplysninger pa kommunens hjemmeside uten
behandlingsgrunnlag, jf. personvernforordningen artikkel 6, jf. artikkel 5

Bakgrunnen og begrunnelsen for det varslede vedtaket folger under.

4. Saksforholdet

Datatilsynet mottok 30. september 2019 en melding om brudd pa
personopplysningssikkerheten fra Askim kommune. Kommunen har publisert pa sin
hjemmeside elevmappen til en elev som tidligere har gatt pa skole i kommunen. Elevmappen
inneholdt personopplysninger av personlig karakter som etter opplaermgslova § 15-1, jf.
forvaltmngsloven § 13 nr. 1 er underlagt taushetsplnkt

Utgangspunktet for hendelsen var at eleven trengte elevmappen i studiesammenheng, og ba
derfor kommunen sende den over. Kommunen har som rutine at innsynsbegjaringer
journalferes. Det innebarer at ogsa det dokument som det er begjaert innsyn i blir skannet og
tilgjengeliggjort for innsyn. Kommunen ble gjort oppmerksom pé at elevmappen var
tilgjengeliggjort pA kommunens hjemmeside fra fredag 27. september til mandag 30.
september av en journalist i lokalavisen Smaalenenes Avis. Dokumentene ble fjernet fra
postlisten og unntatt offentlighet umiddelbart etter at hendelsen ble oppdaget. Deretter ble den
berorte varslet.

5. Lovovertredelsen

Avvikene gjelder brudd pa konfidensialitet. Personopplysninger som skulle vert skjermet er
blitt gjort tilgjengelig for uvedkommende pa internett, bl.a. har lokalavisen Smaalenenes Avis
lastet ned alle dokumentene fra elevmappen i

.. Dette vil vare et
brudd pa personvemforordmngen artikkel 32 nr. 1 bokstav b, som krever at det etableres et
sikkerhetsniva som er egnet til & sikre vedvarende konfidensialitet. Nar elevmappen til en elev
publiseres p4 kommunens hjemmeside er det tydelig at det ikke er etablert et slikt



sikkerhetsniva. At hendelsen ikke oppdages av kommunen, men av en tredjepart, her
Smaalenenes Avis, tyder ogsa pa mangelfulle rutiner for 4 oppdage slike hendelser.

Hendelsen omfatter personopplysninger som er taushetsbelagt etter oppleringslova § 15-1, jf.
forvaltningsloven § 13 nr. 1. Etter offentlegforskrifta § 7 er det ikke tillatt & publisere
taushetsbelagte personopplysninger pa internett. Elevmappen ble tilgjengeliggjort pa
kommunens hjemmeside (internett). Konsekvensen for eleven kan ha blitt at elevmappen er
blitt lastet ned av uvedkommende, som kan spre disse videre; noe som ogsa ble gjort av
lokalavisen Smaalenenes Avis.

Offentleglova § 10 tredje ledd og offentlegforskrifta § 7 forste ledd slar fast at virksomheter
som er omfattet av loven kan publisere dokumenter for allmenheten pa internett. Det er opp til
den enkelte virksomhet & bestemme om dette skal skje. Offentlegforskrifta § 7 andre ledd
regulerer hvilke personopplysninger som ikke kan publiseres pa internett. Blant annet vil dette
gjelde personopplysninger som er underlagt taushetsplikt, fedselsnummer og sarlige
kategorier av opplysninger som falger av personvernforordningen artikkel 9 og 10.

Dokumentet med vedlegg, som ble lagt ut pda kommunens hjemmeside, var underlagt
taushetsplikt. Hvis det publiseres personopplysninger pa internett som ikke er tillatt etter
offentlighetsloven, vil personvernforordningen komme til anvendelse. Dette innebzarer at
kommunen ma ha behandlingsgrunnlag etter personvernforordningen artikkel 6 for & kunne
publisere slike opplysninger.

Nér personopplysninger ved lov ikke er tillatt publisert pa internett vil ingen av de gvrige
vilkarene for 4 etablere et gyldig behandlingsgrunnlag etter personvernforordningen vare

oppfylt.

[ heringsbrev av 3. september 2019 om endringer i personopplysningsloven uttaler
Justisdepartementet pa side 43 flg. om forholdet til offentlighetslova nar det det dannes et nytt
dokument ved anvendelse av artikkel 15:

«Bakgrunnen for at disse dokumentene opprettes, star her sentralt. Innsynsretten etter
personvernforordningen artikkel 15 skal tjene personvernformal. Den registrerte skal
gjennom denne retten kunne fa vite hvilke opplysninger de ulike aktorene innehar om
vedkommendle, stille sporsmal knyttet til behandlingen av opplysningene og bringe saken
videre til relevante tilsynsmyndigheter. Dersom det generelt skal gis innsyn i dokumentene
som oppstar som en_folge av at personer benytter seg av denne innsynsretten, vil dette tvert
imot fore til en videre spredning av opplysningene, noe som vil kunne svekke personvernet.

Hensynene som ligger til grunn for innsynsretten etter offentleglova, gjor seg dessuten i liten
grad gjeldende for de dokumentene det er snakk om her. Dokumentene oppstar som en direkte
folge av innsynskrav som skal tjene andre formal, og de inngar ikke i noen annen form for
saksbehandling hos organet som oppretter dem. Det er saledes ikke snakk om noen form for
ivaretakelse av a kunne delta i demokratiet. Nar det gjelder andre hensyn som er nevnt i
offentleglova § 1, som rettssikkerhet, tilliten til det offentlige og a kunne fore kontroll med det
offentlige, ivaretas disse i denne sammenhengen av den registrerte selv giennom
innsynskravet. Sammenstillingen eller oversikten gir heller ikke uttrykk for noe annet enn hva



det aktuelle organet har av opplysninger om den bestemte personen, og innsynsretten etter
offentleglova oppstar her som en ren refleks av at en person benytter sin innsynsrett etter
personvernforordningen. Innsyn for andre i slike dokumenter vil pa denne bakgrunnen kunne
svekke den registrertes tillit til det offentlige og gjore det mindre aktuelt a bruke innsynsretten
etter personvernforordningen. »

6. Vurdering av personvernforordningens regler om overtredelsesgebyr

I personopplysningsloven § 26 andre ledd er det bestemt at Datatilsynet kan ilegge offentlige
myndigheter og organer overtredelsesgebyr etter reglene 1 personvernforordningen artikkel
58, jf. artikkel 83 nr. 7. Det heter her at «uten at det berorer tilsynsmyndighetenes myndighet
til G beslutte korrigerende tiltak i henhold til artikkel 58 nr. 2, kan hver medlemsstat fastseite
regler om nar og i hvilken grad offentlige myndigheter og organer som er etablert i nevnte
medlemsstat, kan ilegges overtredelsesgebyr».

Adgangen til & ilegge overtredelsesgebyr skal veare et virkemiddel for & sikre effektiv
etterlevelse og handhevelse av personopplysningsloven. Overtredelsesgebyr er 4 anse som
straff etter Den europeiske menneskerettskonvensjonen artikkel 6.

Datatilsynet legger derfor til grunn at det kreves klar sannsynlighetsovervekt for
lovovertredelse for & kunne ilegge gebyr. Saksforholdet og spersmélet om a ilegge
overtredelsesgebyr er vurdert med utgangspunkt i dette beviskravet.

Vi viser i denne sammenheng til kapittel IX i forvaltningsloven om administrative sanksjoner.
Med en administrativ sanksjon menes en negativ reaksjon som kan ilegges av et
forvaltningsorgan, som retter seg mot en begatt overtredelse av lov, forskrift eller individuell
avgjorelse, og som regnes som straff etter den europeiske menneskerettskonvensjonen
(EMK).

For foretak er skyldvurderingen seregen. I forvaltningsloven § 46 (1) heter det:

«Nar det er fastsatt i lov at det kan ilegges administrativ sanksjon overfor et foretak,
kan sanksjonen ilegges selv om ingen enkeltperson har utvist skyld».

I Prop. 62 L (2015-2016) side 199 uttales det om § 46: «Formuleringen om at ‘ingen
enkeltperson har utvist skyld” er hentet fra paragrafen om foretaksstraff i straffeloven § 27
forste ledd og skal forstas p4 samme mate. Ansvaret er derfor som utgangspunkt objektivt».

Artikkel 83 gir i utgangspunktet anvisning pa at ileggelse av overtredelsesgebyr beror pa en
skjennsmessig helhetsvurdering, men legger foringer pa skjennsutevelsen ved 4 trekke frem
momenter som skal ha sarlig vekt. Det fremgar av artikkel 83 nr. 1 at Datatilsynet skal sikre
at ilegging av overtredelsesgebyr i hvert enkelt tilfelle er virkningsfull, star i et rimelig
forhold til overtredelsen og virker avskrekkende.

[ var vurdering av om vi skal ilegge overtredelsesgebyr, har vi serlig lagt vekt pa folgende
momenter:



a) karakteren, alvorlighetsgraden og varigheten av overtredelsen, idet det tas hensyn til
den berorte handlingens art, omfang eller formdl samt antall registrerte som er berort,
og omfanget av den skade de har lidd,

Bruddet pa personopplysningssikkerheten omfatter alle dokumentene i én elevmappe. 3

Nar kommunen aktivt har besluttet at postlister og dokumenter i fulltekst skal publiseres pa
kommunens hjemmeside er det en viss fare for uenskete hendelser, f.eks. ved at opplysninger
som det ikke er tillatt 4 publisere likevel blir det. For a fa et sikkerhetsniva som evner & sikre
vedvarende konfidensialitet ma kommunen gjennomfere egnede tekniske og organisatoriske
tiltak; noe kommunen ikke har gjort.

Bruddet pa personopplysningssikkerheten har medfert at den registrerte har mistet kontroll pa
opplysninger om seg selv, og hvorvidt andre har sett opplysninger om vedkommende. Det
fores ikke logg pa hvem som er inne og ser/laster ned personopplysninger fra kommunens
postliste. Elevmappen inneholdt personopplysninger av personlig karakter som etter
oppleringslova § 15-1 jf. forvaltningsloven § 13 nr. 1 er underlagt taushetsplikt.

b) hvorvidt overtredelsen ble begitt forsettlig eller uaktsomt

Bruddet pa personopplysningssikkerheten har medfert at konfidensielle opplysninger er
publisert pa internett. En slik hendelse kan fa store personvernkonsekvenser for den bereorte,
ved at opplysningene kan bli kjent for tredjeparter. At saken beror pa menneskelig svikt
endrer ikke pa kommunens ansvar. Ved a publisere fulltekstdokumenter pa internett har
kommunen etablert en rutine som krever et ekstra hoyt sikkerhetsniva.

Angjeldende sak indikerer at opplering/ansvarliggjering ikke har hatt den enskede virkning,
og at man da ma vurdere andre tiltak for & sikre seg mot slike brudd pa
personopplysningssikkerheten.

Hendelsen er alvorlig, og mangelfulle rutiner ma betegnes som grovt uaktsomt.

c) eventuelle tiltak truffet av den behandlingsansvarlige eller databehandleren for d
begrense skaden som de registrerte har lidd

Kommunen har vart i kontakt med den berorte og informert om hendelsen.

d) den behandlingsansvarliges eller databehandlerens grad av ansvar, idet det tas hensyn
til de tekniske og organisatoriske tiltak de har gjennomfort i henhold til artikkel 25 og
32



Dette er ikke relevant 1 denne saken.

e) eventuelle relevante tidligere overtredelser begitt av den behandlingsansvarlige eller
databehandleren

Det kan ikke konstateres tidligere relevante overtredelser.

/) graden av samarbeid med tilsynsmyndigheten for a bote pad overtredelsen og redusere de
mulige negative virkningene av den

Dette er ikke relevant i saken.

g) kategoriene av personopplysninger som er berort av overtredelsen

h) hvilken mite tilsynsmyndigheten fikk kunnskap til overtredelsen, scerlig om og
eventuelt i hvilken grad den behandlingsansvarlige eller databehandleren har
underrettet om overtredelsen

Datatilsynet fikk kunnskap om dette gjennom innmeldt brudd pa
personopplysningssikkerheten 30. september 2019.

i) dersom tiltak nevnt i artikkel 58 nr. 2 tidligere er blitt truffet overfor den berorte
behandlingsansvarlige eller databehandler med hensyn til samme saksgjenstand, at
nevnte tiltak overholdes

Det har ikke tidligere vart gjennomfort tiltak overfor Indre @stfold kommune med hensyn til
samme saksgjenstand.

j) overholdelse av godkjente atferdsnormer i henhold til artikkel 40 eller godkjente
sertifiseringsmekanismer i henhold til artikkel 42

Brudd pa atferdsnormer har ikke veert tema i avviket.

k) enhver annen skjerpende eller formildende faktor ved saken, f.eks. okonomiske fordeler
som er oppnadd, eller tap som er unngatt, direkte eller indirekte, som folge av
overtredelsen

Datatilsynet har ikke konstatert at Indre Ostfold kommune har hatt gkonomiske fordeler, eller

unngitt direkte eller indirekte tap som et resultat av overtredelsen. Det kan heller ikke anfores

andre forhold i formildende retning.

Datatilsynet har heller ikke tatt hensyn til Indre @stfold kommunes ekonomiske evne.



7. Samlet vurdering
Datatilsynet ser positivt pa at Indre @stfold kommune raskt tok grep da den usikre lagringen

ble oppdaget samt meldte fra om avviket til Datatilsynet. Kommunen har ogsa iverksatt tiltak
som skal forhindre lignende lovbrudd i fremtiden. Det er imidlertid alvorlig at konfidensielle
personopplysninger i en elevmappe er publisert pa kommunens hjemmeside. Det er
kommunens ansvar a pase at slike hendelser ikke skjer.

Etter Datatilsynets vurdering, er saken imidlertid prinsipielt viktig. Indre Ostfold kommune
burde vert rustet til & ivareta kravene til personopplysningssikkerhet ved publisering av
postlister pa deres hjemmeside. I dette henseende kan et vedtak om overtredelsesgebyr gi en
viktig signaleffekt.

Etter en samlet vurdering har Datatilsynet kommet til at Indre @stfold kommune skal ilegges
et overtredelsesgebyr.

8. Gebyrets storrelse

I forarbeidene til ny personopplysninglov (Prop. 56 LS (2017-2018)) uttaler departementet at

«som utgangspunkt [skal] de samme reglene for overtredelsesgebyr gjelde for
offentlige organer som for private, da dette er ordningen etter gjeldende

personopplysningslov.»

Departementet skriver videre at de har notert seg bekymringen som enkelte offentlige
heringsinstanser har uttrykt, men departementet legger til grunn at det innenfor reglene i
forordningen artikkel 83, som ogsa angir de momenter det skal legges vekt pa ved utmalingen
av administrative gebyrer, ligger rom for et betydelig skjenn med hensyn til sterrelsen pa
gebyret. Departementet uttaler at «[b]elopsgrensene i forordningen artikkel 83 angir
maksimalgrenser for utméling av administrative gebyrer, mens det ikke er fastsatt noen
minimumsgrenser.»

Niér det gjelder gebyrets storrelse, skal de samme momenter som ved vurdering av om gebyr
skal ilegges, tillegges sarlig vekt. Gebyret ber settes sa hoyt at det far virkning ogsa utover
den konkrete saken, samtidig som gebyrets storrelse ma sta i et rimelig forhold til
overtredelsen og virksomheten, jf. art. 83 nr. 1.

Vi har serlig sett hen til at bruddet pa personopplysningssikkerheten er knyttet til en
elevmappe til en elev hvor konfidensialitet er pakrevd. Publisering vil kunne medfore store
personvernkonsekvenser for den berorte. Videre har vi sett pa den generelle forventning
borgerne skal kunne ha til at kommunale instanser folger de regler som er gitt, og serlig de
som gir enkeltindivider rettigheter som er ment & vaere en beskyttelse mot utlevering av denne

typen opplysninger.



Signalvirkningen av denne saken og de allmennpreventive hensyn, mener vi er tydelige. Det
er viktig at slike hendelser ikke inntreffer, og at alle offentlige instanser som behandler
innbyggernes personopplysninger og opplysninger om sarbare personer, ma vare seg sitt
ansvar bevisst.

Etter en totalvurdering av saken, og da serlig sett hen til alvorligheten i overtredelsen og
lovverkets krav om at ileggelsen av overtredelsesgebyr i hvert enkelt tilfelle skal vaere
virkningsfull, forholdsmessig og avskrekkende, har vi kommet til at et overtredelsesgebyr pa
200 000 NOK anses som riktig.

9. Inndrivelse av overtredelsesgebyr

Overtredelsesgebyret forfaller til betaling fire uker etter at vedtaket er endelig, jf.
personopplysningsloven (2018) § 27. Vedtaket er tvangsgrunnlag for utlegg. Inndrivelse av
kravet vil bli gjennomfert av Statens innkrevingssentral.

10. Klageadgang
Dere kan klage pa vedtaket. En eventuell klage mé sendes til oss innen tre uker etter at dette

brevet er mottatt, jf. forvaltningsloven §§ 28 og 29. Dersom vi opprettholder vart vedtak, vil
vi sende saken til Personvernnemnda for klagebehandling, jf. personopplysningsloven § 22.

11. Innsyn og offentlighet

Dere har rett til innsyn i sakens dokumenter, jf. forvaltningsloven § 18. Vi vil ogsé informere
dere om at alle dokumentene i utgangspunktet er offentlige, jf. offentlighetsloven § 3, men
understreker samtidig at sikkerhetsdokumentasjon som hovedregel er unntatt offentlighet, jf.
offentlighetsloven § 13 og forvaltningsloven § 13 forste ledd nr. 2.

Dersom dere har spersmal, kan dere ta kontakt med saksbehandler Knut B. Kaspersen..

Med vennlig hilsen

Bjorn Erik Thon

direktor
Knut Brede Kaspersen
juridisk fagdirektor

Dokumentet er elektronisk godkjent og har derfor ingen handskrevne signaturer



